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INTRODUCCION

El Distrito de Medellin comprometido con la mejora continua y dando cumplimiento a las
disposiciones emitidas por el Departamento Administrativo de la Funcion y la Secretaria
de la Presidencia de la Republica en la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas-riesgos de gestién, corrupcion y seguridad digital”
version 5 de diciembre de 2020, con relaciéon a la gestion de los riesgos de la entidad
como un elemento preventivo, comparte con sus grupos de valor y grupos de interés el
resultado de la autoevaluacion realizada por los lideres responsables de los procesos en
conjunto con sus equipos operativos como primera linea de defensa, en el periodo de
diciembre 01 2022 al 31 de marzo de 2023.

Igualmente le corresponde a la Subsecretaria de Desarrollo Institucional como segunda
linea de defensa, analizar y monitorear la autoevaluacion y consolidar los datos en el
presente Informe Administracion de Riesgos de Gestion.

El informe evidencia el comportamiento de los Riesgos de Gestion establecidos para los
veintisiete (27) procesos que conforman el Modelo de Operaciéon de la Administracion
Distrital, nivel central y presenta las recomendaciones tendientes a cerrar las brechas en
aquellos elementos que necesitan una mejora en su gestion.
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1. FUNDAMENTO NORMATIVO

* Guia para la Administracién del Riesgo y el Disefio de Controles en las Entidades
Publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital, Versién 5 de
diciembre de 2020.

* Guia para la gestion por procesos en el marco del modelo integrado de planeacion
y gestion -MIPG, version 1 julio 2020.

2. OBJETIVO

Monitorear y revisar la gestion de riesgos de gestion ejecutada por la primera linea de
defensa, complementando su trabajo y verificando que los controles estén disefiados
apropiadamente y funcionen como se pretende.

3. ALCANCE

Comprende las actividades desarrolladas en la gestién de Riesgos de Gestion durante el
primer cuatrimestre comprendido entre diciembre 01 2022 al 31 de marzo de 2023, acorde
con lo establecido en el numeral 6.5 Periodicidad para el monitoreo y revision de los
riesgos, del MA-DIES-044 Manual Politica Integral Administracion de Riesgos.

4. ASPECTOS GENERALES

4.1. Metodologia

Para dar cumplimiento al objetivo propuesto, se utilizaron como elementos de andlisis los
lineamientos establecidos en la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas-riesgos de gestién, corrupcion y seguridad digital, version
5 de diciembre de 2020, los mapa y plan de tratamiento de riesgos y actas de
autoevaluacion de riesgos documentados en la herramienta Isolucion por los responsable
de los veintisiete (27) procesos del Modelo de Operacién del Distrito de Medellin.
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4.2. Modelo de Operacion
La unidad de andlisis de los riesgos de gestion y corrupcién, son los objetivos de los

procesos que conforman el Modelo de Operacion del Distrito de Medellin, establecido por
el Decreto Distrital 0225 de 2022.

MODELO DE OPERACION
PORPROCESOS

h 4 Gestion de v
-------------- > Haciends Plblica df -

Gestidn de

Gestion de la
Obra Publca

Puablicas Transg

--p EVALUACION Y MEJORA INSTITUCIONAL -------------"
v

NIVEL DE EVALUACION Y MEJORA

B Processs mislonales - Cadena de valor B P deapoyo [l P d luacidn y mejora

llustracién 1. Modelo de Operacién por Procesos

Vale la pena resaltar que con el Decreto 0225 de 2022 fue derogado el Decreto 1985 de
2015, y de acuerdo a este el Modelo de Operacion por Procesos del Distrito de Medellin
cuenta con un total de veintisiete (27) procesos, distribuidos en los niveles estratégico (1
proceso), misionales (15 procesos), de apoyo (10 procesos) y de evaluacion y mejora (1
proceso).

Asi mismo, algunos procesos modificaron su nombre, antecediendo la palabra “Gestién”
a éste. Los procesos que cambiaron de nombre fueron:
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PROCESOS ANTERIORES ALCALDIA NOMENCLATURA PROCESOS ACTUALES ALCALDIA | NOMENCLATURA
MEDELLIN ANTERIOR MEDELLIN ACTUAL
Gestidn de Compras Publicas
Adquisicién de Bienes y Servicios ADQU Transparentes GECO
Catastro CATA Gestion Catastral GCAT
Comunicaciones comMu Comunicacion Publica CMPU
Control Urbanistico CONU Gestidn del Control Urbanistico GCUR
Desarrollo Econdmico DESE Gestidn del Desarrollo Econdmico GDEC
Educacion EDUC Gestion de la Educacion GEDU
Evaluacién y Mejora EVME Evaluacién y Mejora Institucional EVMI
Gobierno Local GOBI Gestidn de la Gobernanza Local GGOL
Hacienda Publica HAPU Gestidn de Hacienda Publica GEHA
Movilidad MOVI Gestion de la Movilidad GMOV
Salud SALU Gestion de la Salud GESA
Servicios Publicos Domiciliarios y no Gestion de Servicios Publicos
Domiciliarios SPDN Domiciliarios y No Domiciliarios GSPD
Tecnologia de la informacién y de las Gestion de la Tecnologia de la
comunicaciones TICS Informacién y las Comunicaciones | GTIC

5. ESTADO DE LOS RIESGOS DE GESTION - PRIMER CUATRIMESTRE 2023

5.1 Universo riesgos (corrupcién y gestién)

El universo de los riesgos lo constituyen los riegos de gestion y corrupcién de los
veintisiete (27) procesos que componen el Modelo de Operacién por procesos, en los
documentos denominados “Mapa y Plan de Tratamiento de Riesgos”.

A corte 31 de marzo de 2023, la distribucion de los riesgos de gestion y de corrupcion,

fue la siguiente:
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Tipo Riesgo Total Riesgos
Corrupcion 64
Gestion 96
Total general 160

TIPO DE RIESGOS VS TOTAL RIESGOS

Corrupcidn; 64

Gestidn; 36

Gréfica 1 Tipo de riesgos VS Total de Riesgos

La gréfica 1 evidencia la identificacion de ciento sesenta (160) riesgos distribuidos en los
veintisiete (27) procesos, de los cuales noventa y seis (96) riesgos son de gestion y
representan un sesenta por ciento (60%), y sesenta y cuatro (64) riesgos son de
corrupcion que equivalen a un cuarenta por ciento (40%) del total de los riesgos.

5.2 Distribucién Riesgos de Gestion por proceso

Los noventa y seis (96) riesgos de gestion identificados a corte 31 de marzo de 2023, se
distribuyen en los veintisiete (27) procesos del Modelo de Operacion, de la siguiente
manera:
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Gestidn de 1 Salud

ejor:
Gestidn de |a Seguridad
Administracion de Bienes Musbles e Inmuebles.

Gestidn de Servicios Pblicos Domiciliarios y No Domiciliarios.

Gestidn Juridica

itegral del Talento Humano
Gestion del Control Urbanistico

Gestion del Riesgo de Desastres
Mantenimienta de Bienes Muebles & Inmuebles
Gestion de la Movilidad
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Total Riesgos

RIESGOS GESTION POR PROCESO

Gastiénde s Moviidad  EE— 1

PRy

Tecnologia de 1a Informacién y las

W owe B e ewGn

Gesténden
del Riesgo
ral

o S,

Total general

Tabla 1. Cantidad riesgos de gestién por proceso

Los procesos que cuentan con el mayor nimero de riesgos de gestion identificados son:

Proceso NUmero de riesgos de gestion
Gestion de Hacienda Publica 9
Direccionamiento Estratégico 8
Gestion del Desarrollo Econémico 7
Gestion de la Salud 6
Gestibn de la Tecnologia de la 5
Informacion y las Comunicaciones
Evaluacién y Mejora Institucional 5
Administracion de Bienes Muebles e
Inmuebles 4
Gestion de la Educacion (en cada proceso)
Gestion de la Seguridad
Servicio a la Ciudadania

Tabla 2. Procesos mayor cantidad de riesgos de gestion

5.3 Variacion riesgos de gestion

De la informacion contenida en la tabla 2, se puede concluir que en diez (10) procesos de
la entidad se encuentra el cincuenta y ocho por ciento (58%) de los riesgos de gestion
identificados.

Al comparar el nimero de riesgos de gestion identificados en los veintisiete procesos del
Modelo de Operacion del Distrito de Medellin, entre el tercer cuatrimestre 2022 y el primer
cuatrimestre del 2023, se evidencia que no hubo variacion debido a que en el proceso de
Gestion de la Tecnologia de la Informacién y las Comunicaciones se eliminé un riesgo y
se cre0 otro en el proceso de Servicio a la Ciudadania.
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Cantidad de Riesgos de Gestion
3er ler
Proceso ] ] L.
Cuatrimestre | Cuatrimestre Variacion
2022 2023
Administracion de Bienes Muebles e Inmuebles 4 4

Comunicacion Publica

Direccionamiento Estratégico

Evaluacion y Mejora Institucional
Fortalecimiento de la Ciudadania

Gestion Ambiental

Gestion Catastral

Gestion Cultural

Gestion de Compras Publicas Transparentes

Gestion de Hacienda Plblica

Gestion de la Educacion

Gestion de la Gobernanza Local

Gestion de la Informacidn

Gestion de la Movilidad

Gestion de la Obra Piblica

Gestion de la Salud

Gestion de la Seguridad

Gestion de la Tecnologia de |a Informacidn y las Comunicacion
Gestion de Servicios Publicos Domiciliarios y No Domiciliarios
Gestion del Control Urbanistico

Gestion del Desarrollo Econdmico

Gestion del Riesgo de Desastres

Gestion Integral del Talento Humana

Gestion Juridica

Gestion Social del Riesgo

Mantenimiento de Bienes Muebles e Inmuebles

b ra e rafra i ra | e o | w| e ||| w ||| o]w]w]m]eale

Wl |wlrafra|d|r|w oo |w|efw|r]ds|w|wlw|o|jwlwlm]o]e

Servicio a la Ciudadania

olrlolo|lo|lo|lo|lo|lo|lo|l|o|o|lo(o|o|o|lo(lo|lo|lo|olo|la|la|la|la|la

-]
=)
=]
=)

Total Riesgos por Cuatrimestre
Variacion Porcentual 0%
Fuente: Mapas y Plan de tratamiento de riesgos de gestion

Tabla 3. Variacion riesgos de gestion

5.4 Probabilidad de ocurrencia

La probabilidad de ocurrencia de los riesgos de gestion, se califica bajo criterios de

LT

frecuencia “rara vez”, “improbable”, “posible”, “probable” y “casi seguro”. En la grafica 2
se presenta la probabilidad de ocurrencia inherente de los riesgos de gestion:
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PROBABILIDAD RIESGO INHERENTE Total
CAS| SEGURO 20
IMPROBABLE 25
POSIBLE 29
PROBABLE 16
RARA VEZ &
Total general 96
PROBABILIDAD RIESGO INHERENTE
RORAVEZ; 6 — — __ CASI SEGURD; 20
PROBABLE; 16
— —__IMPROBABLE; 25
POSIBLE; 29

r

B CasI SEGURD W IMPROBABLE W POSIBLE PROBABLE MRARAVEZ

Gréfica 2 Probabilidad de ocurrencia riesgos inherentes

Una vez se disefien y ejecuten los controles, la probabilidad de ocurrencia de los riesgos
debe cambiar de zona, tal y como se evidencia en la grafica 3.
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PROBABILIDAD RIESGC RESIDUAL Total
IMPROBABLE 30
POSIBLE 15
RARA VEZ 51
Total general 96

PROBAEILIDAD RIESGD RESIDUAL

. _ IMPROBABLE; 30

~__ POSIBLE; 15

NIMPROBABLE W POSIBLE N RARAVEZ

Gréfica 3 Probabilidad ocurrencia riesgo residual

5.5 Naturaleza del control en los riesgos de gestion

Los controles tienen como finalidad modificar el riesgo, la grafica 4 muestra que para los
noventa y seis (96) riesgos de gestion definidos en la entidad, se disefiaron un total de
doscientos treinta (230) controles, que se clasifican en controles preventivos (59%),
detectivos (37%) y correctivos (4%).
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MATURALEZA DEL CONTROL RIESGOS GESTION
DESCRIPCION DEL CONTROL Total Controles
Detectivo 86
Preventiva 134
Correctivo 10
Total general 230
NATURALEZA DEL CONTROL

Corrective; 10

‘. -

W Detective @ Preventive @l Comective

Gréfica 4 Descripcion del Control vs Total Controles

5.6 Zona de impacto riesgo inherente y residual

Acorde con lo establecido en la metodologia utilizada por parte del Distrito de Medellin
para la administracion del riesgo, a los riesgos de gestion les aplica los niveles de impacto
“Insignificante”, “Menor”, “Moderado”, “Mayor” y “Catastréfico. Asi mismo se establece
gue con la ejecucion de controles se puede presentar disminucion de probabilidad e/o
impacto. En las gréficas 5 y 6, se evidencia la clasificacion de zona de impacto de los
riesgos “inherente” y “residual”.
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IMPACTO RIESGO INHERENTE POR ZONA Total Riesgos IMPACTO RIESGO RESIDUAL POR ZONA Total Riesgos
INSIGNIFICANTE 4 INSIGMIFICANTE 4
MAYOR 29 MAYOR 27
MENOR 5 MENOR 5
MODERADO a7 MODERADO 49
CATASTROFICO 11 CATASTRGFICO 11
Total general 96 Total general 96
IMPACTO RIESGO INHERENTE IMPACTO RIESGO RESIDUAL
l:‘.A'UlSIIthHDD" B - IHSIGHI:!CANTE;
CATASTROFICO; 11 _INSIGNIFICANTE; 4 11

— MAYOR; 29 '  MaYOR; 27

_ MENOR; 5
MODERADO; 47

_ MENOR; 5

MODERR0: 20

= BINSIGNIFICANTE  BBAYOR MENOR MCDERADC M CATASTROFICO
MINSIGMIFICANTE B MAYOR MENOR MODERADO ~ BICATASTROFICO

Grafica 5 Zona inherente riesgo de gestion Gréfica 6 Zona residual riesgos de gestion

Al analizar las gréficas relacionadas con las zonas de impacto de los riesgos de gestion
de la entidad, se evidencia desplazamiento en el Impacto en solos 2 riesgos; esto porque
la mayoria de controles definidos por la entidad son de tipo preventivo y detectivo,
afectando solo la probabilidad.

5.7 Zona de riesgo residual

Una vez realizado el andlisis y evaluacion de los controles para la mitigacion de los
riesgos, se establece el nivel del riesgo residual, clasificandolo por zonas de riesgo, tal y
como se evidencia en la gréfica 7.

RIESGOS RESIDUAL POR ZONA
ZONA DE RIESGO Total riesgo
ALTO 27
BAIO 5
EXTREMO 11
MODERADO 53
Total general 96
HALTO
Total riesgo

HBAOD

H EXTREMO

ALTO; 27
MODERADD

MODERADD;

BAID; 5
— EXTREMO; 11

Graéfica 7 Zona de riesgo residual
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Del total de los riesgos de gestion definidos en el Distrito de Medellin, los riesgos ubicados
en zona extrema (11); alto (27) y moderado (53) que equivalen al 95%, deben contar con
controles que permitan REDUCIR la probabilidad de ocurrencia del riesgo.

5.8 Riesgos de gestion materializados

Para el primer cuatrimestre de 2023, los lideres de los procesos realizaron la
autoevaluacion de los riesgos de gestion, teniendo en cuenta entre otros los siguientes
insumos:

e DE-DIES-167 Contexto Interno y Externo, version 6

e Guia para la administracién de riesgos y el disefio de controles en entidades
publicas, version 5

e DE-DIES-036 Politica Integral de Administracion de Riesgos Distrito de Medellin,
version 5

e MA-DIES-044 Manual Politica Integral Administracién de Riesgos, version 9
Reporte Sanciones Proferidas, remitido por la Unidad Administracion de Personal

¢ Informe de PQRSD. Periodo noviembre 2022 a febrero 2023, remitido por la
subsecretaria de Servicio a la Ciudadania.

e Relacion de fallos sancionatorios disciplinarios, remitido por parte del Equipo de
Control Disciplinario Interno.

¢ Informes de las evaluaciones independientes realizadas, auditorias ejecutadas por
parte de la secretaria de Evaluacion y Control.

La evidencia de la autoevaluacion de los riesgos de gestion por parte de los lideres de
los procesos en conjunto con sus equipos, reposa en “Actas” y documentos especificos
“‘DE Mapa y plan de tratamiento de riesgos”, documentados en la herramienta Isolucion
para cada uno de los veintisiete (27) procesos.

De los noventa y seis (96) riesgos de gestion identificados en los veintisiete (27) procesos,
durante el primer cuatrimestre se evidencia la materializacion de catorce (14) riesgos,
como lo muestra la gréfica 8.
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RIESGOS MATERIALIZADOS
Materializo Total
No 82
Si 14
Total general 96

RIESGOS MATERIALIZADOS

Si; 14

ENo wsi

Gréfica 8 Materializacion riesgos de gestion

Los riesgos de gestion materializados (14), se distribuyeron en trece (13) de los veintisiete
(27) procesos, tal y como se presenta en la gréfica 9; igualmente se evidencia que el
proceso con mayor numero de riesgos de gestion materializados es Gestion de la Obra
Publica con 2 riesgos, los 12 procesos restantes materializaron de a un riesgo de gestién.

RIESGOS MATERIALIZADOS
PROCESQ - Tatal = RIESGOS MATERIALIZADOS POR PROCESO
Gestién de la Obra
Gestion de la Obra Publica 2 Publica; 2
Gestion de la Tecnolegia de la Informacion y las Comunicacion 1
Servicio a Ia Ciudadania 1 Evaluacién y Mejora -
Gestion del Control Urbanistico 1 e "
Fortalecimiento de la Ciudadania 1 Sestién de Comunicaciones; 1
o estion de la
Gestion de Ia Salud 1
estion as [a salu Gobernanza Local; 1
Gestion Catastral 1
Gestion de Servicios Piblicos Domiciliarios y No Domiciliarios 1 Gestion del Riesgo de
Gestion Cultural 1 Desastres; 1
Gestion del Riesgo de Desastres 1
Gestion de |a Gobernanza Local 1 Gestién Cultural: 1
Evaluacion y Mejora Institucional 1
Administracion de Bienes Muebles e Inmuebles 1
Gestidn de Sarvicios Fortalecimiento de la
Total general 14 Publicas Gestién Catastral; 1 Gestién de la Salug; 1 Ciudadania; 1
¥ No Do i

Grafica 9 Riesgos materializados por proceso

En el anexo 1 Descripcion Riesgos Materializados Por Proceso, se encuentran los riesgos
materializados, clasificados por proceso, el acta que evidencia la autoevaluacion, la
accion de mejora formulada por parte de los directivos que lideran procesos en conjunto
con sus equipos, con el fin de mitigar las causas que originaron la materializacion del
riesgo, y observaciones relevantes en cada caso.
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6. RIESGOS INSTITUCIONALES

6.1 Riesgos Institucionales
Los Riesgos Institucionales contienen a nivel estratégico todos los riesgos de gestién
residuales ubicados en zona “Alta” y “Extrema” y los “riesgos de corrupcién” de cada uno

de los procesos que pueden afectar el cumplimiento de la mision y metas institucionales;
evidenciado en la grafica 10.

RIESGOS INSTITUCIONALES
[ Riesgos Instituci Riesgo residual de
gestién zona alta; 27
Riesgo residual de gestién zona alta 27|
Riesgo residual de gestién zona extrema 11
Corrupeisn [
Riesgo residual de
102| 5 o
Corrupcién; 64 gesti6n zona extrema;
11
= Riesgos Institucionales * Riesgo residual de gestion zona alta Riesgoresidual de gestion zona extrema Cormupcion

Gréafica 10 Riesgos Institucionales

En la tabla 4 (riesgos de gestion en zona alta, 27 riesgos) y tabla 5 (riesgos de gestion en
zona extrema, 11 riesgos), se relacionan la distribucion de riesgos por proceso, lo que
permite identificar los procesos en la entidad més vulnerables en caso de materializarse
un riesgo de gestion.

ZOMA RIESGO RESIDUAL ALTA POR PROCESOS ZONA RIESGO RESIDUAL ALTA POR PROCESOS
= TR Gestidn de 1a Tecnologia de Ia .
Informacién y las Gestidn de Ia Salud; 1
i6 smi [ i 1
Gestién del Desarrallo Econémico 5 omunicaciones; .
= = = Gestién Ambiental; 1 Econsmico; 7
Gestion de Hacienda Plblica 6
Gestin de la Movilidad; 1
Direccionamiento Estratégico 3
Gestién de |a Informacion 3 e
Admi
Gestion Social del Riesgo z Mu
Administracion de Bienes Muebles e Inmuebles 2
Gestion de Ia Movilidad 1 Gestion Social del Riesgo; 2
Gestion Ambiental 1
Gestion de la Tecnologia de la Informacion y las Comunicacion| 1
Gestién de I3 Salud 1 de Hacienda Pibi
Total general 27

Tabla 4. Zona de riesgo residual alta

ZONA RIFSGO RESIDUAL EXTREMA POR PROCESOS ZONA RIESGO RESIDUAL EXTREMA POR PROCESOS

PROCESO TOTAL RIESGOS
Gestién de la

Gestién de |a Salud 3 Tecnolagia de la

N L Informacién y las
Gestion de Compras Publicas Transparentes 3 Comunicaciones; 1 Gastién de Ia Salud; 3
Direccionamiento Estratégico 2 Gestidn de Servicios
Administracién de Bienes Muebles e Inmuebles 1 Pblicos n‘.".“.m“i"m

¥ No Domiciliarios; 1

Gestion de Servicios Pablicos Domiciliarios y No Domiciliarios 1

Gestion de [a Tecnologia de Ta Infermacion y las

Comunicaciones 1 Gestion de Compras
Piblicas

Total general 11

Transparentes; 3

Tabla 5. Zona de riesgo residual extrema
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Se puede concluir que los riesgos de gestion residuales ubicados en zona “Alta” y
“Extrema” representan el treinta y nueve por ciento (39%) de los Riesgos Institucionales
del Distrito de Medellin.

7. SEGUIMIENTO RIESGOS SEGURIDAD INFORMATICA

La gestion basada en riesgos se convierte en el pilar fundamental para la prevencion,
mitigacion de situaciones que puedan generar un impacto significativo al cumplimiento de
las metas organizacionales, bien sea incidiendo directa o indirectamente, afectando la
cadena de procesos organizacional y generando con ello afectaciones a la prestacion de
servicios o incluso llegando al incumplimiento de los objetivos organizacionales.

La identificacion, valoracion y seguimiento de riesgos de seguridad informética como
aporte a la hoy denominada seguridad digital, en términos de la guia para la
implementacién de riesgos y el disefio de controles publicada por el Departamento
Administrativo de la Funcién Publica y articulada al fortalecimiento de las entidades
publicas con las propuestas emanadas desde el Ministerio de Tecnologias de Informacion
y de las Comunicaciones a través de la Politica de Gobierno Digital, se convierten en un
insumo de valor para la toma de decisiones organizacionales, de tal manera que oriente
la inversion y el fortalecimiento administrativo para apalancar los procesos que demanda
una adecuada gestion del riesgo, asi como la implementacién de controles necesarios.

En ese contexto, surge este seguimiento a la materializaciébn de riesgos frente a
ciberamenazas que se identifican, analizan y valoran desde la unidad de seguridad
informatica y que en esta presentacion corresponden al seguimiento entre los meses de
diciembre 2022 hasta marzo 2023.

7.1. Contexto de los Riesgos Frente a Ciberamenazas

Para poder comprender el seguimiento realizado en el Gltimo cuatrimestre a los
riesgos frente a ciberamenazas identificados y valorados desde la Unidad de
Seguridad Informéatica, se precisa el listado de riesgos que definen el enfoque y
alcance del seguimiento realizado en el periodo de reporte:

NS Riesgo de seguridad informéatica

1 |Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accién de operadores de botnets, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra codigos maliciosos.
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Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra codigos maliciosos.

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portatiles o endpoints estaciones
ingenieria, por accion de operadores botnets, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra cédigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portatiles o endpoints estaciones
ingenieria, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra cddigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portatiles o endpoints estaciones
ingenieria, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles para los medios removibles

Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accién hackers, debido a una falta o deficiencia en
controles de seguridad informatica en la gestiéon de las redes

Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accidon hackers, debido a una falta o deficiencia en
controles sobre el acceso aredes y servicios en red

Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accion hackers, debido a una falta o deficiencia en controles
gue garanticen el procedimiento de ingreso seguro de inicio de sesion

Afectacion de la disponibilidad, integridad o confidencialidad de los
sistemas de informacién web, por acciéon de hackers, debido a una falta o
deficiencia en controles que garanticen el adecuado analisis y
especificacion de requisitos de seguridad informatica en los sistemas de
informacion

10

Afectacién de la disponibilidad, integridad o confidencialidad de los
sistemas de informacion web, por accion de atacantes internos, debido a
una falta o deficiencia en controles que garanticen el adecuado analisis y
especificacion de requisitos de seguridad informatica en los sistemas de
informacion

11

Afectacion de la confidencialidad de los sistemas de informacion web, por
accion de CiberDelincuentes, debido a una falta o deficiencia en controles
gue garanticen el adecuado analisis y especificacién de requisitos de
seguridad informatica en los sistemas de informacién
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12 |Afectacion de la disponibilidad, integridad o confidencialidad de los
sistemas de informacién web, por accién de hackers, debido a una falta o
deficiencia en el establecimiento y cumplimiento de una politica sobre el
uso de controles criptogréficos

13 |Afectacibn de la disponibilidad, integridad o confidencialidad de los
servidores, por accién de hackers, debido a una falta o deficiencia en
controles que garanticen la adecuada gestion de las vulnerabilidades
técnicas

14 | Afectacibn de la disponibilidad, integridad o confidencialidad de los
servidores, por accion de atacantes internos, debido a una falta o
deficiencia en controles que garanticen la adecuada gestién de las
vulnerabilidades técnicas

15 | Afectacién de la disponibilidad de los accesos a internet dedicados, por
accion de hackers, debido a una falta o deficiencia en el mantenimiento y
control de las redes, que dificulta la proteccién contra las amenazas y la
gestion de seguridad de los sistemas y aplicaciones que usan la red

16 | Afectacién de la integridad de los motores de bases de datos, por accién de
atacantes internos, debido a una falta o deficiencia en controles que
garanticen el adecuado registro de eventos y actividad en los activos
informaticos

17 | Afectacion de la integridad, disponibilidad y confidencialidad del servicio de
correo electrénico institucional, por accion de un atague de phishing, debido
a una falta o deficiencia en la toma de conciencia, educacién y formacion

en la seguridad informética
Tabla 6. Agrupacion de los Riesgos de Seguridad Informatica

8. Seguimiento a los Riesgos de seguridad informéatica identificados y sus
materializaciones.

En atencién a los riesgos identificados y valorados, a continuacion, se presentan las
materializaciones en el periodo de reporte, a través de la siguiente tabla:

POSIBLE AFECTACION DE LA DISPONIBILIDAD / INTEGRIDAD /
CONFIDENCIALIDAD DEL ACTIVO DE TECNOLOGIA DE INFORMACION
(DICIEMBRE 2022 -~MARZO 2023)

No. [ Activo de T.l. - Amenaza Eventos Materializaciones
1| Servidores - Botnets 0 0
2| Servidores - Spyware/Malware 16 4
3 | EndPoints - Botnets 0 0
4 | EndPoints - Spyware/Malware 4365 12
5 Medios Removibles de EndPoints - 2 5
Spyware/Malware
6 | Gestion de Redes - Hacker 0 0
7| Acceso a Redes - Hacker 0 0
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8 | Inicio de Sesion en Servidores - Hacker 0 0
9 [ Sistemas de Informacién Web - Hacker 0 0
10 | Sistemas de Informaciéon Web - Insider 0 0
Sistemas de Informaciéon Web - 0
11| . X 0
Ciberdelincuentes
Criptografia sobre Sistemas de Informacién Web 0
12 0
- Hacker
13 | Vulnerabilidades en Servidores - Hacker 0 0
14 Vulnerabilidades en Servidores - Atacantes 0 0
Interno
15 | Disponibilidad de accesos - Hacker 0 0
16 | Bases de Datos - Atacantes Internos 0 0
17 | Correo Electronico Institucional - Phishing 26 1
TOTAL DE EVENTOS Y MATERIALIZACIONES 4.409 19

Tabla 7. Afectacion de la Disponibilidad

El total de materializaciones en el periodo fue de 19 en relacién con los grupos de riesgos
identificados, de los cuales el 94,7% estan relacionados con Spyware/Malware que ha
afectado equipos de usuario final y un 5.3% de materializaciones por ataques de phising.
Tal como se puede apreciar en la siguiente grafica:

MATERIALIZACIONES DEL PERIODO DE DICIEMBRE DEL
2022 A MARZO DEL 2023

Hacker CiberDelincuentes

0,0% 0,0% o Botnets

Insider
0,0%

Gréfica 11 Materializaciones del periodo
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Por otra parte, se puede apreciar que los controles existentes han identificado
4409 eventos, de los cuales 4383 corresponden a ataques de malware tal como
se puede evidenciar en la siguiente tabla, en la que se contabilizan los eventos y
materializaciones por tipos de amenazas:

ANALISIS POR FUENTE DE AMENAZAS EN EL PERIODO
DICIEMBRE 2022 — MARZO 2023

TIPO DE AMENAZA EVENTOS MATERIALIZACIONES
Botnets 0 0
Spyware/Malware 4383 18
Hacker 0 0
Insider 0 0
CiberDelincuentes 0 0
Phishing 26 1
TOTAL 4409 19

Tabla 8. Andlisis por fuente de amenazas en el periodo

Se puede observar que las materializaciones no presentaron un aumento en
comparacion con el reporte de materializaciones del cuatrimestre inmediatamente
anterior; de igual manera, se evidencia una disminucion del 32.2% en
comparacion con las materializaciones del mismo cuatrimestre de la vigencia
anterior, tal como se presenta en la siguiente gréfica:
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MATERIALIZACIONES DE RIESGOS DE SEGURIDAD
INFORMATICA SOBRE LA PLATAFORMA INFORMATICA,
FRENTE A CIBERAMENAZAS, POR CUATRIMESTRE
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Gréfica 12 Clasificacion Materializaciones del periodo

Aungque no se observa una disminucién entre el cuatrimestre inmediatamente
anterior, se ha incluido un nuevo atributo de valor a la caracterizacion de estos
riesgos, que esté relacionado con la informacion de los eventos detectado por el
control, de manera que en periodos siguientes, se puedan ir observando los
cambios en el entorno de amenazas al que se enfrenta la organizacion, ya que las
materializaciones estar conectadas a dichos cambios, produciendo variaciones en
los ataques que se reciben sobre los diferentes activos de tecnologias de
informacién expuestos por la organizacion.

A continuacion, se presenta la gréfica en la que se pueden apreciar las
materializaciones detalladas por activos de informacién y amenazas, siendo la
materializacion de amenazas de malware sobre estaciones de usuario final la
causante del 63.1% de las materializaciones en el cuatrimestre consolidado:

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia



Alcaldia de Medellin

— Ditriio G —————————
Ciencia, Tecnologia e Innovac

MATERIALIZACIONES EN EL PERIODO DICIEMBRE 2022 -
MARZO 2023 POR CAUSA DE CIBERAMENAZAS
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Grafica 13 Materializaciones en el periodo

Lo anterior es importante resaltarlo, teniendo en cuenta que dichas
materializaciones sobre estaciones de usuario final estan relacionadas con la
corresponsabilidad en el uso de los recursos informaticos por parte de los
servidores publicos y contratistas a quienes les han sido asignados para la
prestacion de sus servicios laborales.

Por otro lado, es importante resalta que aunque la materializacién del riesgo frente
a la recepcion de natificaciones clasificadas como phishing dirigidas hacia cuentas
de correo electrénico de usuario organizacionales es baja, es importante destacar,
que en el cuatrimestre el control implementado por la organizacién para la
proteccion del servicio de correo electrénico bloqueo cerca de 358.782 correos
electrénicos recibidos desde usuarios externos hacia la entidad que representan
el 16,6% del total de correo electrénicos recibidos en el cuatrimestre que fue de
2.160.058, por lo cual es importante volver a resaltar el valor de la
corresponsabilidad de los usuarios finales como actores fundamentales frente al
uso adecuado de los servicios de Tecnologias de Informacion dispuestos por la
entidad.
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CONCLUSIONES

La gestidén del riesgo en el Distrito de Medellin se encuentra alineada con el
Modelo Integrado de Planeacion y Gestion — MIPG a través de cuatro
dimensiones, fundamentalmente en lo referente a los riesgos asociados a los
procesos que conforman el Sistema Integral de Gestion (SIG) de la Entidad.

Se integra a la gestion formal del riesgo que se lleva a cabo en la Entidad aquellos
riesgos que estan siendo gestionados siguiendo los lineamientos definidos por las
respectivas entidades rectoras del orden nacional. Tales riesgos son los
asociados a: proyectos de inversion, contratacion, seguridad y salud en el trabajo
y seguridad de la informacion (seguridad digital).

Las materializaciones siguen evidenciando la potencialidad de las amenazas
reconocidas como Malware o Cadigo Malicioso que pueden colocar en riesgo la
disponibilidad de la informacién corporativa, siendo necesario incrementar los
esfuerzos no solo en materia de seguimiento, deteccién y remediacion, sino de
fortalecer los procesos de sensibilizacion y concienciacion de los usuarios finales.

La unidad de seguridad informética continta dedicando sus esfuerzos en
contener y generar acciones para erradicar este tipo de malware, sin embargo,
requiere de un proceso de deteccidn y respuesta constante, por lo cual, se
continuara realizando las siguientes actividades:

v Con la implementacién de la solucion antimalware se ha fortalecido la
visibilidad, en términos de eventos o incidentes que pueden afectar la
plataforma informatica, a partir de la cual se han podido emprender acciones
mas efectivas para la remediacion en articulacién con equipos responsables
del soporte a la infraestructura tecnoldgica de la organizacion.

v' Se cuenta con una planeacién para adelantar jornadas de sensibilizacién para
todos los servidores publicos y contratistas de la entidad, en el que se
abordaran temas de formacién en el uso adecuado de los servicios y recursos
informaticos de la Entidad, como estrategia para mitigar las materializaciones
gque se vienen presentando en la entidad por malware y phishing, esperando
gue la participacién de los servidores publicos y contratistas sea alta.

El incremento en los métodos y capacidades de ataque por parte de
cibercriminales a las organizaciones ha venido afectando a diferentes entidades
publicas y privadas en el &mbito nacional e internacional, que incrementan la

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia



Alcaldia de Medellin

. RGN0 O e
Ciencia, Tecnologia e Innovacién

probabilidad de materializacién de los riesgos frente a ciberamenazas en la
entidad, por lo cual se requiere de apoyo de la alta direccién para:

v' Destinar recursos para fortalecer medidas de seguridad requeridas en
atencion a la infraestructura tecnoldgica del Distrito y coherentes con lo
expuesto en la resolucion 0500 de 2021, en relacion con la adquisicion de
controles de seguridad tales como: La proteccion perimetral de acceso a bases
de datos institucionales, la solucion correlacionadora de eventos de seguridad
informatica para apalancar lo dispuesto en el articulo 17 de la resolucion 0500
de 2021, entre otros servicios identificados.

La totalidad de procesos de la entidad, realizaron monitoreo y revision a los
riesgos de gestion, detectando acciones para abordar riesgos que permitan el
cierre de brechas en la materializacion de riesgos de gestion.

Se cumplié con la publicacién oportuna del mapa de riesgos de gestion del primer
cuatrimestre de 2023, en la pagina web institucional, link de Transparencia / 4.3
Plan de accién/ Planes Institucionales y Estratégicos (Decreto 612 de 2018)/ Plan
Anticorrupcién y de Atencién al Ciudadano.

La Unidad de Planeacion Organizacional como segunda linea de defensa, realiz6
la verificacién al cumplimiento de la autoevaluacion de los riesgos de gestion de
la primera linea de defensa (lideres de los procesos), a través del documento FO-
EVMI Monitoreo y revision de los riesgos y actividades de control, el cual quedé
como registro en el acta de riesgos de cada proceso.

El Distrito de Medellin cuenta con doscientos treinta (230) controles para los
riesgos de gestion, los cuales cumplen con los 6 criterios de control y se expresan
de manera completa en el documento “mapa y plan de tratamiento de riesgos” de
cada proceso.

De los noventa y seis (96) riesgos de gestién identificados en los veintisiete (27)
procesos, se evidencia la materializacion de 14 riesgos, correspondiente al 14%
del universo de riesgos de gestion de la entidad.

Para el primer cuatrimestre del afio 2023 no hubo cambios en el nimero de
riesgos de gestion de la entidad con respecto al seguimiento del tercer
cuatrimestre de la vigencia 2022.
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10. RECOMENDACIONES

Fortalecer el proceso de consolidacion de evidencias de la ejecucion y efectividad
de los controles definidos para las causas de los riesgos de gestion, por parte de
los lideres de proceso y sus equipos de trabajo.

Los directivos que lideran procesos en conjunto con sus equipos, deben realizar
seguimiento y monitoreo a las acciones de mejora que se identificaron para los
riesgos materializados, a través del software ISOLUCION.

Dar continuidad a la gestion de riesgos de seguridad informatica, para lo cual se
requiere la gestion de la Subsecretaria de Servicios de Tecnologia de la
Informacion en corresponsabilidad con todos los lideres de los procesos.
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ANEXO 1

DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

PRIMER CUATRIMESTRE 2023
Catorce (14) riesgos materializados

N° Proceso Acta Riesgo Materializado Accion de Mejora Observacion
Segln informe suministrado
por el Corredor de Seguros
(Correcol) en el cuatrimestre
en estudio se presentaron
183 eventos, los cuales se
Posibilidad de afectacion informaron a la compafiia
econémica y reputacional por aseguradora y después de
Administracion pérdidg de bienes r_nuebles bajo la y analizar los gve’ntos la
1 | Bienes Muebles SECRETARIA DE custod_la del serw_dor debl_do a Acuon para abordar | aseguradora ob_Jeto 1 de
SUMINI-ADMI - 263 descuido del servidor publico vy |riesgos 4711 ellos: "Reclamacién renta de
e Inmuebles . L o
terceros tenedores en custodia y Hospitalizacion del sefior
uso de los bienes asignados a su Roberto Urquijo Rodas el 07
cargo. de diciembre de 2022,
dandose asi una
materializaciéon del riesgo,
para lo cual se realiza una
accion para abordar riesgos
no. 4711.
El seguimiento a los planes
de mejoramiento suscritos
con la SEyC y Entes de
Control, surtié cambios en su
procedimiento acatando
recomendaciones del A,
para gestionar el
Posibilidad de afectacion \c/gwc;i)clilgento Igsuljass icacrholg]igz
economica y reputacional  por requirieron un trabajo
Incumplimiento del plan anual de d
L . adicional de
auditorias y/o consultorias de la acompafiamiento  a  las
vigencia. Debido a Demora en la dependencias para cumplir
asignacion de enlace y entrega de - -
. - con los requisitos definidos, lo
informacién por parte de las que generé demoras en el
Evaluacion y depe‘rldencias, Dem_qra en la L cumplimiento de las fechas
2 | Mejora SECRETARIA DE | revision 'y aprobauqn de los Accion para abordar proyectadas para su
o EVALUA-EVMI - 1 informes  de  auditoria  y/o | riesgos: 2701 . - L2
Institucional ejecucion, afectando el inicio

consultoria., Demora en la entrega
de informes por parte de los
auditores., Demora en la revision y
aprobacién de los informes de
auditoria y/o consultoria., Evento
exdgeno sobreviniente (pandemia,
desastres naturales, otros eventos
de impacto nacional y mundial).

y ejecucion de los trabajos de
auditoria segin cronograma
previsto.

De otra parte, la planeacion
del recurso humano para la
ejecucion del PAA requiere
optimizarse debido a que
para la realizacion de algunos
trabajos de auditoria, se
observa gran concentraciéon
de recurso humano.

Debilidades en la
implementaciéon del control
disefiado para ser
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implementado por el lider de
proyecto.

Fortalecimiento
dela
Ciudadania

SECRETARIA
PARTIC-FOCI - 78

DE

Posibilidad de afectacion
econdmica y reputacional por
debilidades en la planeacion
Debilidades en la planeacién de los
bienes, servicios y tramites del
proceso, por parte de los equipos
de trabajo debido a Insuficiente
formacién a los servidores y
contratistas que operan los
procesos " Las controles no fueron
efectivos y se materializa el riesgo.
"Este riesgo no sufri6 cambios a
nivel de descripcion, causas y
consecuencias de su
materializacion, probabilidad vy
disefio de sus controles

Accién para abordar
riesgos No. 2700.

Después de haber analizado
los insumos para la
autoevaluacién de los riesgos
remitidos via correo
electronico, el "informe fallos

disciplinarios servidores"
suministrado  por  Control
Disciplinario  Interno, el
informe de PQRSD
suministrado por la

Subsecretaria de Servicio a la
Ciudadania, el informe de
SNC, los informes de
auditoria realizados al
proceso Fortalecimiento a la
Ciudadania por la secretaria
de Evaluacion y Control, o
Contraloria y el seguimiento
de plan indicativo a febrero 28
de 2023 vy revisar las
evidencias, se concluyé que
el riesgo incumplimiento se
materializ6 para el periodo de
la autoevaluacién en la
estrategia de participacion
democrética, indicador 5.4.3
ciudadanos participantes en
ejercicios de PDL Y PP que
inciden en el territorio, sera
abordado con la accién para
abordar riesgos No. 2700.

Gestion
Catastral

Sub-GCAT -9

Posibilidad de afectacion
econdmica y reputacional por
incumplimiento en los tiempos de
respuesta a las solicitudes
catastrales presentadas por los
contribuyentes debido a asignacion
inoportuna e insuficiente de
recursos humanos y econémicos
requeridos para atender la
demanda de solicitudes, falta de
autocontrol.

Accién para abordar
riesgos 564

Este riesgo se materializo, ya
que se presento
incumplimiento en la
oportunidad de respuesta del
85,93% de los 2.076 tramites
ingresados en el periodo de
01 de diciembre de 2022 al 30
de marzo de 2023, se tienen
11.067 solicitudes pendientes
correspondientes al corte del
27 de marzo de 2023. El
tiempo promedio de
respuesta durante el periodo
a analizar fue de 92,55 dias.

La probabilidad del riesgo no

cambia dado que se
encuentra en la rango
maximo.

Se continda con la Accién
para abordar riesgos.
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Posibilidad de afectacion
reputacional por inoportunidad de
los términos de Ley para dar
respuesta a las PQRSD, tramites y
deméas solicitudes (novedades),
que llegan a los equipos que
participan en el Proceso Gestion
Cultural, debido a omisién en el
tramite diligente de la PQRSD que
se recibe.

Accién para abordar
riesgos 2691

En el informe recibido de la
Subsecretaria de Servicio a la
Ciudadania correspondiente
al periodo noviembre 2022-
febrero 2023, la Secretaria de
Cultura Ciudadana en la
medicion del indicador de
oportunidad en las respuesta
de las PQRSD alcanzé el
82,71%, incumpliendo con la
meta de oportunidad
establecida que debe estar
por encima del 92%, esta
situacion genera afectacién
de la imagen del municipio y
puede ocasionar
insatisfaccion de las partes
interesadas y hallazgos por
parte de los organismos de
control.

Gestion de la
Gobernanza
Local

Sec-GGOL13

Posibilidad de afectacion
reputacional por inoportunidad en el
desarrollo  de los procesos
asociados a las Indisciplinas
Sociales, las problematicas
familiares, o el uso inadecuado del
espacio publico, debido al alto
volumen de procesos y tramites vs
debilidad en la capacidad de
respuesta, alto volumen de
procesos y tramites vs incidencia
de factores exdgenos de tipo
biol6gico o] ambiental,
sobrevinientes, que afectan la
atencion

Accién para abordar
riesgos 2695

El informe de salidas no
conformes para los tramites,
servicios y productos finales
para los grupos de valor, da
cuenta de nueve (9) tramites
y productos en los que se
presenté inoportunidad por
incumplimiento de términos a
saber: Registro de Ia
publicidad exterior visual,
Autorizacion temporal para la
realizacion de una actividad
econdmica en el espacio
publico, Autorizacion
transitoria para la realizacion
de una actividad econémica
en el espacio publico,
Respuesta a PQRSD,
Inscripcién de la propiedad
horizontal, Inscripcion o
cambio del representante
legal y/o revisor fiscal de la
propiedad horizontal,
Matricula de arrendadores,
Conciliaciones en derecho en
asuntos de familia, Medidas
de proteccion a las victimas
de violencia intrafamiliar

De estos tramites y procesos,
dos (2) tramites, no cumplen
con el limite de tolerancia
establecido para las salidas
de trdmites que es del 5%
segun la Guia Metodolégica
para la Administracion de
Salidas de Cara al
Ciudadano. Estos tramites,
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su porcentaje de
inoportunidad y sus acciones
correctivas son:

Registro de la publicidad
exterior visual, con un
porcentaje de 18; 75% vy
Autorizaciéon temporal para la
realizacion de una actividad
econdmica en el espacio
publico con un porcentaje de
6;96%

Gestion de
Obra Publica

la

SECRETARIA
INFRAE-GEOP - 20

DE

Posibilidad de afectacion
econdmica y reputacional por
errores en el andlisis de las

necesidades y/o en el desarrollo de
la factibilidad y/o estructuracion de
los proyectos de disefio y/o
ejecucioén de obra publica, debido a
una inadecuada estimacion de
alguno de los recursos (humanos,
técnicos, financieros, logisticos y/o
fisicos), o imprecisiones de los
estudios, disefios, permisos,
licencias, tiempos y/o programacion
de la ejecucion, necesarios para
atender las actividades de los
proyectos a realizar.

Accién para abordar
riesgos 2695

Andlisis de autoevaluacion:
Una vez revisadas las
respuestas de la encuesta de
Autoevaluaciéon de Riesgos,
se establece que en el
periodo comprendido entre el
01 de diciembre y el 31 de
marzo de 2023, SE
MATERIALIZO el riesgo de
“POSIBILIDAD DE
AFECTACION ECONOMICA
Y REPUTACIONAL POR
ERRORES EN EL ANALISIS
DE LAS NECESIDADES Y/O
EN EL DESARROLLO DE LA

FACTIBILIDAD Y/O
ESTRUCTURACION DE
LOS PROYECTOS DE

DISENO Y/O EJECUCION
DE OBRA PUBLICA", debido
al manejo de la condicién de
reajuste de precios (férmula)
estipulada en los pliegos de
condiciones de los contratos:
4600094215 Construccion de
obras de contencion,
proteccion,  mitigacion y
complementarias necesarias
para permitir el acceso y la
seguridad en las vias del
Municipio 4600095370 PP -
Mejoramiento de vias,
andenes, espacio publico y
demas obras
complementarias de los
proyectos priorizados  por
presupuesto participativo
PDL-PP 2021-2022 (Grupo 1)
Aclarando el tema, se precisa
que los recursos para dar
cumplimiento a la condicién
de férmula de reajuste de
precios estimada en los
pliegos de condiciones, no
son tenidos en cuenta en el
presupuesto, ni en las
reservas presupuestales, ni
en el proyecto de inversion,
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razén por la cual al momento
de reconocer el pago de
dicho valor, no existe una
forma clara de apropiarlos y
se ha tenido que cubrir el
pago con los recursos
asignados al contrato,
afectando ya sea el alcance
del objeto contractual o el
equilibrio del contrato. Este
error por la falta de
planeacion para el manejo en
la apropiacién de los recursos
por concepto de valor
reajustado ha llevado a la
materializacion del riesgo.

Aclarando el tema, se precisa
que los recursos para dar
cumplimiento a la condicién
de férmula de reajuste de
precios estimada en los
pliegos de condiciones, no
son tenidos en cuenta en el
presupuesto, ni en las
reservas presupuestales, ni
en el proyecto de inversion,
razon por la cual al momento
de reconocer el pago de
dicho valor, no existe una
forma clara de apropiarlos y
se ha tenido que cubrir el
pago con los recursos
asignados al contrato,
afectando ya sea el alcance
del objeto contractual o el
equilibrio del contrato. Este
error por la falta de
planeacién para el manejo en
la apropiacion de los recursos
por concepto de valor
reajustado ha llevado a la
materializacion del riesgo. En
la reunion de socializacion de
resultados de la encuesta, se
establece la necesidad de
realizar una mesa de trabajo
para definir las actuaciones
encaminadas a establecer los
lineamientos para la
planeacién de estos recursos
dentro del proceso de
Gestion de la Obra Publica,
pero ademas se considera
necesario alertar al proceso
de Compras Publicas
Transparentes para que a
través de él, se generen los
direccionamientos para la
provision y legalizacion de los
mismo
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Gestion de
Obra Publica

la

SECRETARIA
INFRAE-GEOP - 20

DE

Posibilidad de afectacion
econdmica y reputacional por
conflicto entre dos 0 mas actores
que interactian en la planeacién
y/o ejecucion de proyectos de
disefio y/o de obra publica debido al
desconocimiento  general  del
proyecto por parte de los actores, e
insuficiente direccionamiento,
socializacion y/o comunicacion de
los proyectos de disefio y/o de obra
publica a  ejecutar. Causa
Inmediata: Conflicto entre dos o
mas actores que interactian en la
planeacion y/o ejecucion de
proyectos de disefio y/o de obra
publica.

Accién para abordar
riesgos 2696

Andlisis de autoevaluacion:
Con relacion al conflicto, una
vez revisadas las respuestas
de la encuesta de
Autoevaluacion de Riesgos,
se establece que en el
periodo comprendido entre el
01 de diciembre de 2022y el
31 de marzo de 2023, SE
MATERIALIZO el riesgo de
“POSIBILIDAD DE
AFECTACION ECONOMICA
Y REPUTACIONAL POR
CONFLICTO ENTRE DOS O

MAS  ACTORES QUE
INTERACTUAN EN LA
PLANEACION Y/O
EJECUCION DE

PROYECTOS DE DISENO
Y/O DE OBRA PUBLICA ",
debido a que en el Contrato
4600095370 PP grupo 1
comunas 1, 3, 4 y 90. Se
vienen presentando
situaciones entre la
comunidad y el contratista de
obra por temas relacionados
con la inseguridad del sector,
en los que se involucran
robos y extorsiones.

Desde los lineamientos del
proceso se agotaron los
medios de socializacion con
los lideres comunales en
busca de lograr un apoyo con
el control del sector, sin lograr
revertir la condicion descrita.
Se establece ademas, que
aunque el conflicto se
presenta en el desarrollo del
proceso de Gestibn de la
Obra Publica, las actuaciones
correctivas para este tipo de
sucesos que desbordan el
alcance de actuacion del
proceso de Gestion de la
Obra Publica, deben ser
asumidos por el proceso de
Gestién de la Seguridad que
tiene como objetivo coordinar
la politica de seguridad en
corresponsabilidad con los
organismos de seguridad y

justicia; por tal razéon la
situacion se debe poner en
conocimiento de la
SECRETARIA DE
SEGURIDAD Y
CONVIVENCIA.
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En la mesa que se debe
realizar para definir los
lineamientos mencionados en
el andlisis de autoevaluacion
del riesgo de gestion 1,
ademas se tocara el presente
tema relacionado con el
conflicto, para definir la forma
y los responsables que se
haran cargo de socializar el
tema ante la Secretaria de
Seguridad Y Convivencia.

Posibilidad de afectacion
reputacional por usurpacién de las

Durante visita realizada el dia
27 de febrero de 2023, a un
establecimiento abierto al

funciones de la Secretaria de Salud publico, se evidencié

Gestion de la por parte de la ciudadania en_las Acci6n para abordar adh_esi\_/o de concepto

9 Salud Sec-GESA -9 actividades de Inspeccién, riesgos 2697 sanitario  Favorable con

Vigilancia y Control Sanitario, Requerimientos y un acta

actividades del Programa Medellin “ECA”, ambos falsos.

Me Cuida u otras actividades de Ademas se evidenci6 que el

campo acta ECA ya no esta siendo

utilizada desde el afio 2021

Posibilidad de afectacion Se presentd indisponibilidad

reputacional por indisponibilidad de de la Plataforma Tecnolégica
Gestion de la la plataforma tecnélogica, debido a . debido a:
. Accién para abordar ;

10 | Tecnologia de la | oy~ o Hardware y/o Software obsoletos, riesgos Inconvenientes de acceso e
Informacion y las Hardware ylo Sofware 2698 intermitencia con varios sitios
Comunicaciones desactualizado o con fallas, asociados al portal

afectacion en subsistemas del institucional

Datacenter, , www.medellin.gov.co
Se presenta la
materializacion del riesgo
«Posibilidad de afectacién
econdmica y reputacional por
déficit  presupuestal que
Posibilidad de afectacion impide el pago oportuno de
econdmica y reputacional por déficit las obligaciones respecto del
presupuestal que impide el pago Fondo de Solidaridad vy
oportuno de las obligaciones alumbrado publico de
respecto del Fondo de Solidaridad conformidad con las Leyes
y alumbrado publico de 142 y 143 de 1994. debido a
Gestion de conformidad con las Leyes 142 y La inobservancia de la
Servicios 143 de 1994. debido a La ” Secretaria de Hacienda, a las
11 | Publicos Sec-GSPD - 8 inobservancia de la Secretaria de Accion para abordar solicitudes hechas por parte

Domiciliarios 'y
No Domiciliarios

Hacienda, a las solicitudes hechas
por parte de la Subsecretaria de

Servicios ~ Publicos  en las
proyecciones financieras para
cubrir en su totalidad las
obligaciones del Fondo de

Solidaridad y Redistribucion de
Ingresos y el alumbrado publico.

riesgos 2699

de la Subsecretaria de
Servicios Publicos en las
proyecciones financieras
para cubrir en su totalidad las
obligaciones del Fondo de
Solidaridad y Redistribucién
de Ingresos y el alumbrado
publico»

Es importante indicar que ya
se han generado las acciones
para abordar riesgos #2610
de abril 2021; #2626 de
agosto 2021, #2642 de
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diciembre 2021, #2651 de
abril de 2022, 2672 de agosto
de 2022 y 2685 de diciembre
de 2022 para la atenciéon a
esta materializacion de riesgo
que ha sido persistente.

Posibilidad de afectacion
reputacional por Inoportunidad en
la entrega de las respuestas a las
solicitudes de los ciudadanos y

Aunque se ha mejorado los
controles para el seguimiento
de las PQRSD, en la
Subsecretaria el volumen
que ingresa de solicitudes
como oficios, PQRSD,
solicitudes por o6rganos de
control, sigue siendo alto. Lo
que conlleva a que el riesgo
se siga materializando, pero
si comparamos con el afio

dependencias del Distrito de :
i Medellin, relacionadas con los 2022. donde en el ultimo
Gestion del procesos constructivos y | Accién para abordar cuatrimestre - fueron no
12 | Control Sub-GCUR - 4 ) ) . - oportunas 92 y para el primer
Urbanistico monitoreos de CIl_and depldo a Alto | riesgos 2692 cuatrimestre del afio 2023
volumen de solicitudes internas y
- ; fueron 39 podemos observar
externas, que evidencian cargas que hubo una disminucién en
laborales inequitativas, y a evento B
exodgeno sobreviniente (pandemia, il gr(t)lrjci]ear;taje L(J:)es P?:Er?tlr)olzg
desastres naturales, otros eventos mﬁnimizarc.)n los tiempos de
de impacto nacional y mundial respuesta, se continuara con
la aplicacion de los controles.
Se genera Accién para
abordar riesgos #2692 en
Isolucién para dar cobertura a
la materializacion de este
riesgo en la vigencia 2023
requerimientos realizados por parte
de la ciudadania. debido a
inoportunidad en la generacién o
entrega de la respuesta a las
solicitudes de la ciudadania
(PQRSD)., inoportunidad en la
generacion o entrega de la Se cumplié la oportunidad en
respuesta a las solicitudes de la | piio pl oy
ciudadania (PQRSD)., a pre_§tatzj|on del servicio ge
inoportunidad en la generacién o iagtﬁglc ﬁgneﬁ'aeg]eercgueggll%sycoﬁ
ggﬁﬁ?ﬁege ala Iéesﬁ):lijue;;?iar%a Ias( la exactitud de la informacion
i P . estratégica - POT y operativa
13 CRBiZSstgl;%n ci'(ael DEPTO.GRED-GRDD g;am;tteeié;?)rv'c'i?lsefﬁ;g: czrr:aleiz Accién para abordar | para la toma de decisiones en
Desastres 101 atencion a las llamadas recibidas | €595 2102 las inspecciones por riesgo.

de los ciudadanos en la linea Unica,
tardanza en la atencion a los
requerimientos de los ciudadanos
en las taquillas de servicio.

Causa raiz 3: Ineficacia en la
atencion a las llamadas recibidas
de los ciudadanos en la linea Unica

Control 3: El profesional
universitario 0 contratista
mensualmente realiza seguimiento
al indicador de eficacia de la linea

La oportunidad en la gestion
de las PQRSD disminuy6, se
supero el limite de tolerancia
establecido para este servicio
con un porcentaje de
oportunidad de 53,39%
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Unica de orientacion, con el
proposito de controlar la
oportunidad en la atencion de las
llamadas que ingresan a la misma,
por medio de reportes compartidos
por el operador del contact center,
se realiza validacion de todos los
ingresos en las  diferentes
funcionalidades del canal telefénico
y de indicadores como nivel de
servicio, eficacia, ocupaciéon vy
Atenciones Hora Telefonica (AHT),
en caso de encontrar desviaciones
se realizan planes de accién que
permitan la mejora continua del
proceso, como evidencia se
encuentra el tablero de control y los
informes mensuales para la
supervision del contrato.

14

Servicio a
Ciudadania

la

Sub-SECI - 240

requerimientos realizados por parte
de la ciudadania. debido a
inoportunidad en la generacién o

entrega de la respuesta a las
solicitudes de la ciudadania
(PQRSD)., inoportunidad en la
generacion o entrega de la

respuesta a las solicitudes de la
ciudadania (PQRSD).,
inoportunidad en la generacién o
entrega de la respuesta a las
solicitudes a la ciudadania (
Tramites y servicios en los canales
de atencion)., ineficacia en la
atencion a las llamadas recibidas
de los ciudadanos en la linea Unica,
tardanza en la atencion a los
requerimientos de los ciudadanos
en las taquillas de servicio.

Causa raiz 3: Ineficacia en la
atencion a las llamadas recibidas
de los ciudadanos en la linea Unica

Control 3: El profesional
universitario o] contratista
mensualmente realiza seguimiento
al indicador de eficacia de la linea
Unica de orientacion, con el
proposito de controlar la
oportunidad en la atencion de las
llamadas que ingresan a la misma,
por medio de reportes compartidos
por el operador del contact center,
se realiza validacion de todos los
ingresos en las  diferentes
funcionalidades del canal telefénico
y de indicadores como nivel de
servicio, eficacia, ocupacion y
Atenciones Hora Telefénica (AHT),
en caso de encontrar desviaciones
se realizan planes de acci6on que
permitan la mejora continua del

Accién para abordar
riesgos 3947

Se materializa el riesgo para
el indicador de eficacia del
canal telefénico

Ya que el indicador
acumulado para el
cuatrimestre fue del 90%,
guedando por debajo de la
meta establecida del 95%. En
el andlisis realizado, se
evidencia que el
comportamiento de las cifras
obedece principalmente a
una disminucion del personal
dispuesto para las
atenciones, debido a cambios
en la modalidad contractual,
la adaptacion a los nuevos
procesos 'y curva de
aprendizaje del personal,
aumento de las llamadas y el
tiempo de las mismas por la
migraciéon de la linea de la
HACIENDA a un operador
diferente, afectando de esta
forma la percepcion generada
frente al servicio, la agilidad
en contestar las llamadas no
fue muy bien recibida por los
ciudadanos, lo cual genero un
incremento del ingreso de las
quejas a la linea Unica,
afectando el uso de los
recursos que se tenian
dispuestos para generar
cumplimiento al indicador del
canal telefénico. Para este
momento ya se encuentra
mas estable el proceso de

migraciéon, lo cual ha
facilitado la mejora de la
prestacion de nuestro
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proceso, como evidencia se
encuentra el tablero de control y los
informes mensuales para la
supervision del contrato.

servicio. Se continda
trabajando en nuevas
estrategia que mejoren el
comportamiento  de  los
indicadores de la linea.
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