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INTRODUCCIÓN 

 
 
 
El Distrito de Medellín comprometido con la mejora continua y dando cumplimiento a las 
disposiciones emitidas por el Departamento Administrativo de la Función y la Secretaría 
de la Presidencia de la República en la “Guía para la administración del riesgo y el diseño 
de controles en entidades públicas-riesgos de gestión, corrupción y seguridad digital” 
versión 5 de diciembre de 2020, con relación a la gestión de los riesgos de la entidad 
como un elemento preventivo, comparte con sus grupos de valor y grupos de interés el 
resultado de la autoevaluación realizada por los líderes responsables de los procesos en 
conjunto con sus equipos operativos como primera línea de defensa, en el periodo de 
Abril 01 al 31 de julio de 2023. 
 
Igualmente le corresponde a la Subsecretaría de Desarrollo Institucional como segunda 
línea de defensa, analizar y monitorear la autoevaluación y consolidar los datos en el 
presente Informe Administración de Riesgos de Gestión.  
 
El informe evidencia el comportamiento de los Riesgos de Gestión establecidos para los 
veintisiete (27) procesos que conforman el Modelo de Operación de la Administración 
Distrital, nivel central y presenta las recomendaciones tendientes a cerrar las brechas en 
aquellos elementos que necesitan una mejora en su gestión. 
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1. FUNDAMENTO NORMATIVO 
 
 

• Guía para la Administración del Riesgo y el Diseño de Controles en las Entidades 
Públicas. Riesgos de Gestión, Corrupción y Seguridad Digital, Versión 5 de 
diciembre de 2020. 

• Guía para la gestión por procesos en el marco del modelo integrado de planeación 
y gestión -MIPG, versión 1 julio 2020.  

 
 
2. OBJETIVO 
 
 
Monitorear y revisar la gestión de riesgos de gestión ejecutada por la primera línea de 
defensa, complementando su trabajo y verificando que los controles estén diseñados 
apropiadamente y funcionen como se pretende. 
 
 
3. ALCANCE 
 
 
Comprende las actividades desarrolladas en la gestión de Riesgos de Gestión durante el 
segundo cuatrimestre comprendido entre abril 01 y 31 de julio de 2023, acorde con lo 
establecido en el numeral 6.5 Periodicidad para el monitoreo y revisión de los riesgos, del 
MA-DIES-044 Manual Política Integral Administración de Riesgos. 
 
 
4. ASPECTOS GENERALES 
 
 
4.1. Metodología 
 
 
Para dar cumplimiento al objetivo propuesto, se utilizaron como elementos de análisis los 
lineamientos establecidos en la Guía para la administración del riesgo y el diseño de 
controles en entidades públicas-riesgos de gestión, corrupción y seguridad digital, versión 
5 de diciembre de 2020, los mapa y plan de tratamiento de riesgos y actas de 
autoevaluación de riesgos documentados en la herramienta Isolución por los responsable 
de los veintisiete (27) procesos del Modelo de Operación del Distrito de Medellín. 
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4.2. Modelo de Operación 
 

La unidad de análisis de los riesgos de gestión y corrupción, son los objetivos de los 
procesos que conforman el Modelo de Operación del Distrito de Medellín, establecido por 
el Decreto Distrital 0225 de 2022. 
 
 

 
Ilustración 1. Modelo de Operación por Procesos 

 
 
Vale la pena resaltar que con el Decreto 0225 de 2022 fue derogado el Decreto 1985 de 
2015, y de acuerdo a este el Modelo de Operación por Procesos del Distrito de Medellín 
cuenta con un total de veintisiete (27) procesos, distribuidos en los niveles estratégico (1 
proceso), misionales (15 procesos), de apoyo (10 procesos) y de evaluación y mejora (1 
proceso). 
 
Así mismo, algunos procesos modificaron su nombre, antecediendo la palabra “Gestión” 
a éste. Los procesos que cambiaron de nombre fueron:  
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PROCESOS ANTERIORES ALCALDÍA 
MEDELLÍN 

NOMENCLATURA 
ANTERIOR 

PROCESOS ACTUALES ALCALDÍA 
MEDELLÍN 

NOMENCLATURA 
ACTUAL 

Adquisición de Bienes y Servicios ADQU 
Gestión de Compras Públicas 
Transparentes GECO 

Catastro CATA Gestión Catastral GCAT 

Comunicaciones COMU Comunicación Pública CMPU 

Control Urbanístico CONU Gestión del Control Urbanístico GCUR 

Desarrollo Económico DESE Gestión del Desarrollo Económico GDEC 

Educación EDUC Gestión de la Educación GEDU 

Evaluación y Mejora EVME Evaluación y Mejora Institucional EVMI 

Gobierno Local GOBI Gestión de la Gobernanza Local GGOL 

Hacienda Publica HAPU Gestión de Hacienda Pública GEHA 

Movilidad MOVI Gestión de la Movilidad GMOV 

Salud SALU Gestión de la Salud GESA 

Servicios Públicos Domiciliarios y no 
Domiciliarios SPDN 

Gestión de Servicios Públicos 
Domiciliarios y No Domiciliarios GSPD 

Tecnología de la información y de las 
comunicaciones TICS 

Gestión de la Tecnología de la 
Información y las Comunicaciones GTIC 

 
 
 
5. ESTADO DE LOS RIESGOS DE GESTIÓN – SEGUNDO CUATRIMESTRE 2023 
 
 

5.1 Universo riesgos (corrupción y gestión) 
 
El universo de los riesgos lo constituyen los riegos de gestión y corrupción de los 
veintisiete (27) procesos que componen el Modelo de Operación por procesos, en los 
documentos denominados “Mapa y Plan de Tratamiento de Riesgos”. 
 
A corte 31 de julio de 2023, la distribución de los riesgos de gestión y de corrupción, fue 
la siguiente:  
 

file:///C:/Users/1039446792/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/BP41463Z/Comparación%20Matriz%20Transición%20MOP%20(002).xlsx%23RANGE!A1
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file:///C:/Users/1039446792/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/BP41463Z/Comparación%20Matriz%20Transición%20MOP%20(002).xlsx%23RANGE!A1
file:///C:/Users/1039446792/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/BP41463Z/Comparación%20Matriz%20Transición%20MOP%20(002).xlsx%23RANGE!A1
file:///C:/Users/1039446792/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/BP41463Z/Comparación%20Matriz%20Transición%20MOP%20(002).xlsx%23RANGE!A1
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Gráfica 1 Tipo de riesgos VS Total de Riesgos 

  
 
La gráfica 1 evidencia la identificación de ciento sesenta y cuatro (164) riesgos 
distribuidos en los veintisiete (27) procesos, de los cuales cien (100) riesgos son de 
gestión y representan un sesenta y uno por ciento (61%), y sesenta y cuatro (64) riesgos 
son de corrupción que equivalen a un treinta y nueve por ciento (39%) del total de los 
riesgos. 
 

5.2 Distribución Riesgos de Gestión por proceso 
 
Los cien (100) riesgos de gestión identificados a corte 31 de julio de 2023, se distribuyen 
en los veintisiete (27) procesos del Modelo de Operación, de la siguiente manera: 
 



 

   

Centro Administrativo Distrital CAD 
Calle 44 N° 52-165. Código Postal 50015 

Línea de Atención a la Ciudadanía: (57) 44 44 144  
Conmutador: 385 5555 Medellín - Colombia 

 

 
Tabla 1. Cantidad riesgos de gestión por proceso  

 
Los procesos que cuentan con el mayor número de riesgos de gestión identificados son: 
 

Proceso Número de riesgos de gestión 

Gestión de Hacienda Pública 9 

Direccionamiento Estratégico 9 

Gestión del Desarrollo Económico 7 

Gestión de la Salud 6 

Gestión de la Tecnología de la 
Información y las Comunicaciones 

5 

Evaluación y Mejora Institucional 5 

Administración de Bienes Muebles e 
Inmuebles 

4 
(en cada proceso) 

Gestión Ambiental 

Gestión de la Educación 

Gestión de la Seguridad 

Gestión del Riesgo de Desastres 

Servicio a la Ciudadanía 
Tabla 2. Procesos mayor cantidad de riesgos de gestión 

 
De la información contenida en la tabla 2, se puede concluir que en doce (12) procesos 
de la entidad se encuentra el sesenta y cinco por ciento (65%) de los riesgos de gestión 
identificados. 
 

5.3 Variación riesgos de gestión 
 
Al comparar el número de riesgos de gestión identificados en los veintisiete procesos del 
Modelo de Operación del Distrito de Medellín, entre el primer y segundo cuatrimestre del 
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2023, se evidencia que hubo aumento debido a que en los procesos de Direccionamiento 
Estratégico, Gestión Ambiental y Gestión del Riesgo de Desastres se identificaron nuevos 
riesgos de acuerdo a la siguiente tabla: 
 

 
Fuente: Mapas y Plan de tratamiento de riesgos de gestión 

Tabla 3. Variación riesgos de gestión 

 
 

5.4 Probabilidad de ocurrencia  
 
La probabilidad de ocurrencia de los riesgos de gestión, se califica bajo criterios de 
frecuencia “rara vez”, “improbable”, “posible”, “probable” y “casi seguro”. En la gráfica 2 
se presenta la probabilidad de ocurrencia inherente de los riesgos de gestión: 
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Gráfica 2 Probabilidad de ocurrencia riesgos inherentes 

 
 

Una vez se diseñen y ejecuten los controles, la probabilidad de ocurrencia de los riesgos 
debe cambiar de zona, tal y como se evidencia en la gráfica 3.  
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Gráfica 3 Probabilidad ocurrencia riesgo residual 

 
5.5 Naturaleza del control en los riesgos de gestión  

 
 
Los controles tienen como finalidad modificar el riesgo, la gráfica 4 muestra que para los 
cien (100) riesgos de gestión definidos en la entidad, se diseñaron un total de doscientos 
sesenta y un (261) controles, que se clasifican en controles preventivos (60%), detectivos 
(36%) y correctivos (4%).  
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Gráfica 4 Descripción del Control vs Total Controles 

 
5.6 Zona de impacto riesgo inherente y residual 

 
 
Acorde con lo establecido en la metodología utilizada por parte del Distrito de Medellín 
para la administración del riesgo, a los riesgos de gestión les aplica los niveles de impacto 
“Insignificante”, “Menor”, “Moderado”, “Mayor” y “Catastrófico. Así mismo se establece 
que con la ejecución de controles se puede presentar disminución de probabilidad e/o 
impacto. En las gráficas 5 y 6, se evidencia la clasificación de zona de impacto de los 
riesgos “inherente” y “residual”. 
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Gráfica 5 Zona inherente riesgo de gestión   

Gráfica 6 Zona residual riesgos de gestión

     
Al analizar las gráficas relacionadas con las zonas de impacto de los riesgos de gestión 
de la entidad, se evidencia desplazamiento en el Impacto en solos 2 riesgos; esto porque 
la mayoría de controles definidos por la entidad son de tipo preventivo y detectivo, 
afectando solo la probabilidad. 
 

5.7 Zona de riesgo residual 
 

Una vez realizado el análisis y evaluación de los controles para la mitigación de los 
riesgos, se establece el nivel del riesgo residual, clasificándolo por zonas de riesgo, tal y 
como se evidencia en la gráfica 7.  
 

  
Gráfica 7 Zona de riesgo residual 
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Del total de los riesgos de gestión definidos en el Distrito de Medellín, los riesgos ubicados 
en zona extrema (11); alto (29) y moderado (54) que equivalen al 98%, deben contar con 
controles que permitan REDUCIR la probabilidad de ocurrencia del riesgo. 
 
 

5.8 Riesgos de gestión materializados 
 
 
Para el segundo cuatrimestre de 2023, los líderes de los procesos realizaron la 
autoevaluación de los riesgos de gestión, teniendo en cuenta entre otros los siguientes 
insumos:  
 

• DE-DIES-167 Contexto Interno y Externo, versión 6 

• Guía para la administración de riesgos y el diseño de controles en entidades 
públicas, versión 5 

• DE-DIES-195 Política Integral de Administración de Riesgos Distrito de Medellín, 
versión 6 

• MA-DIES-044 Manual Política Integral Administración de Riesgos, versión 10 

• Reporte Sanciones Proferidas, remitido por la Unidad Administración de Personal 

• Informe de PQRSD. Periodo marzo a junio 2023, remitido por la subsecretaria de 
Servicio a la Ciudadanía. 

• Relación de fallos sancionatorios disciplinarios, remitido por parte del Equipo de 
Control Disciplinario Interno. 

• Informes de las evaluaciones independientes realizadas, auditorias ejecutadas por 
parte de la secretaria de Evaluación y Control. 
 
 

La evidencia de la autoevaluación de los riesgos de gestión por parte de los líderes de 
los procesos en conjunto con sus equipos, reposa en “Actas” y documentos específicos 
“DE Mapa y plan de tratamiento de riesgos”, documentados en la herramienta Isolución 
para cada uno de los veintisiete (27) procesos. 
 
De los cien (100) riesgos de gestión identificados en los veintisiete (27) procesos, durante 
el segundo cuatrimestre se evidencia la materialización de trece (13) riesgos, como lo 
muestra la gráfica 8. 
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Gráfica 8 Materialización riesgos de gestión 

 
 
Los riesgos de gestión materializados (13), se distribuyeron en once (11) de los veintisiete 
(27) procesos, tal y como se presenta en la gráfica 9; igualmente se evidencia que los 
procesos con mayor número de riesgos de gestión materializados son Administración de 
Bienes Muebles e Inmuebles y Gestión de la Gobernanza Local con 2 riesgos cada uno, 
los 9 procesos restantes materializaron de a un riesgo de gestión. 
 

 
Gráfica 9 Riesgos materializados por proceso 

 
 
En el anexo 1 Descripción Riesgos Materializados Por Proceso, se encuentran los riesgos 
materializados, clasificados por proceso, el acta que evidencia la autoevaluación, la 
acción de mejora formulada por parte de los directivos que lideran procesos en conjunto 
con sus equipos, con el fin de mitigar las causas que originaron la materialización del 
riesgo, y observaciones relevantes en cada caso. 
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6. RIESGOS INSTITUCIONALES  
 

6.1 Riesgos Institucionales 
 
Los Riesgos Institucionales contienen a nivel estratégico todos los riesgos de gestión 
residuales ubicados en zona “Alta” y “Extrema” y los “riesgos de corrupción” de cada uno 
de los procesos que pueden afectar el cumplimiento de la misión y metas institucionales; 
evidenciado en la gráfica 10. 
  

 
Gráfica 10 Riesgos Institucionales 

 
 
En la tabla 4 (riesgos de gestión en zona alta, 27 riesgos) y tabla 5 (riesgos de gestión en 
zona extrema, 11 riesgos), se relacionan la distribución de riesgos por proceso, lo que 
permite identificar los procesos en la entidad más vulnerables en caso de materializarse 
un riesgo de gestión. 
 

 
Tabla 4. Zona de riesgo residual alta 
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Tabla 5. Zona de riesgo residual extrema 

Se puede concluir que los riesgos de gestión residuales ubicados en zona “Alta” y 
“Extrema” representan el cuarenta por ciento (40%) de los Riesgos Institucionales del 
Distrito de Medellín. 
 
 
7. SEGUIMIENTO RIESGOS SEGURIDAD INFORMÁTICA 

 
La gestión basada en riesgos se convierte en el pilar fundamental para la prevención, 
mitigación de situaciones que puedan generar un impacto significativo al cumplimiento de 
las metas organizacionales, bien sea incidiendo directa o indirectamente, afectando la 
cadena de procesos organizacional y generando con ello afectaciones a la prestación de 
servicios o incluso llegando al incumplimiento de los objetivos organizacionales. 
 
La identificación, valoración y seguimiento de riesgos de seguridad informática como 
aporte a la hoy denominada seguridad digital, en términos de la guía para la 
implementación de riesgos y el diseño de controles publicada por el Departamento 
Administrativo de la Función Pública y articulada al fortalecimiento de las entidades 
públicas con las propuestas emanadas desde el Ministerio de Tecnologías de Información 
y de las Comunicaciones a través de la Política de Gobierno Digital, se convierten en un 
insumo de valor para la toma de decisiones organizacionales, de tal manera que oriente 
la inversión y el fortalecimiento administrativo para apalancar los procesos que demanda 
una adecuada gestión del riesgo, así como la implementación de controles necesarios. 
 
En ese contexto, surge este seguimiento a la materialización de riesgos frente a 
ciberamenazas que se identifican, analizan y valoran desde la unidad de seguridad 
informática y que en esta presentación corresponden al seguimiento entre los meses de 
abril y julio de la vigencia 2023. 
 

7.1. Contexto de los Riesgos Frente a Ciberamenazas  
 

Para poder comprender el seguimiento realizado en el último cuatrimestre a los 
riesgos frente a ciberamenazas identificados y valorados desde la unidad de 
seguridad informática, se precisa el listado de riesgos que definen el enfoque y 
alcance del seguimiento realizado en el periodo de reporte: 

No. 
Riesgo de seguridad informática 

1 Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción de operadores de botnets, debido a una falta o 
deficiencia en controles sobre la detección, prevención, recuperación para 
proteger contra códigos maliciosos. 

2 

Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción de Spyware/Malware, debido a una falta o 
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deficiencia en controles sobre la detección, prevención, recuperación para 
proteger contra códigos maliciosos. 

3 Compromiso de la disponibilidad, integridad o confidencialidad de los 
endpoints fijos, endpoints portátiles o endpoints estaciones 
ingeniería, por acción de operadores botnets, debido a una falta o 
deficiencia en controles sobre la detección, prevención, recuperación para 
proteger contra códigos maliciosos 

4 Compromiso de la disponibilidad, integridad o confidencialidad de los 
endpoints fijos, endpoints portátiles o endpoints estaciones 
ingeniería, por acción de Spyware/Malware, debido a una falta o 
deficiencia en controles sobre la detección, prevención, recuperación para 
proteger contra códigos maliciosos 

5 Compromiso de la disponibilidad, integridad o confidencialidad de los 
endpoints fijos, endpoints portátiles o endpoints estaciones 
ingeniería, por acción de Spyware/Malware, debido a una falta o 
deficiencia en controles para los medios removibles 

6 
Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción hackers, debido a una falta o deficiencia en 
controles de seguridad informática en la gestión de las redes 

7 
Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción hackers, debido a una falta o deficiencia en 
controles sobre el acceso a redes y servicios en red 

8 
Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción hackers, debido a una falta o deficiencia en controles 
que garanticen el procedimiento de ingreso seguro de inicio de sesión 

9 Afectación de la disponibilidad, integridad o confidencialidad de los 
sistemas de información web, por acción de hackers, debido a una falta o 
deficiencia en controles que garanticen el adecuado análisis y 
especificación de requisitos de seguridad informática en los sistemas de 
información 

10 Afectación de la disponibilidad, integridad o confidencialidad de los 
sistemas de información web, por acción de atacantes internos, debido a 
una falta o deficiencia en controles que garanticen el adecuado análisis y 
especificación de requisitos de seguridad informática en los sistemas de 
información 

11 Afectación de la confidencialidad de los sistemas de información web, por 
acción de CiberDelincuentes, debido a una falta o deficiencia en controles 
que garanticen el adecuado análisis y especificación de requisitos de 
seguridad informática en los sistemas de información 
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12 Afectación de la disponibilidad, integridad o confidencialidad de los 
sistemas de información web, por acción de hackers, debido a una falta o 
deficiencia en el establecimiento y cumplimiento de una política sobre el 
uso de controles criptográficos 

13 Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción de hackers, debido a una falta o deficiencia en 
controles que garanticen la adecuada gestión de las vulnerabilidades 
técnicas 

14 Afectación de la disponibilidad, integridad o confidencialidad de los 
servidores, por acción de atacantes internos, debido a una falta o 
deficiencia en controles que garanticen la adecuada gestión de las 
vulnerabilidades técnicas 

15 Afectación de la disponibilidad de los accesos a internet dedicados, por 
acción de hackers, debido a una falta o deficiencia en el mantenimiento y 
control de las redes, que dificulta la protección contra las amenazas y la 
gestión de seguridad de los sistemas y aplicaciones que usan la red 

16 Afectación de la integridad de los motores de bases de datos, por acción de 
atacantes internos, debido a una falta o deficiencia en controles que 
garanticen el adecuado registro de eventos y actividad en los activos 
informáticos 

17 Afectación de la integridad, disponibilidad y confidencialidad del servicio de 
correo electrónico institucional, por acción de un ataque de phishing, debido 
a una falta o deficiencia en la toma de conciencia, educación y formación 
en la seguridad informática 

Tabla 6. Agrupación de los Riesgos de Seguridad Informática 

 
8. Seguimiento a los Riesgos de seguridad informática identificados y sus 

materializaciones. 
 

En atención a los riesgos identificados y valorados, a continuación, se presentan las 
materializaciones en el periodo de reporte, a través de la siguiente tabla: 
 

POSIBLE AFECTACIÓN DE LA DISPONIBILIDAD / INTEGRIDAD / CONFIDENCIALIDAD 
DEL ACTIVO DE TECNOLOGÍA DE INFORMACIÓN 

(ABRIL 2023 –JULIO 2023) 
No. Activo de T.I. - Amenaza Materializaciones 

1 Servidores - Botnets 0 

2 Servidores - Spyware/Malware 3 

3 EndPoints - Botnets 0 

4 EndPoints - Spyware/Malware 9 

5 Medios Removibles de EndPoints - Spyware/Malware 0 

6 Gestion de Redes - Hacker 0 

7 Acceso a Redes - Hacker 0 
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8 Inicio de Sesión en Servidores - Hacker 0 

9 Sistemas de Información Web - Hacker 0 

10 Sistemas de Información Web - Insider 0 

11 Sistemas de Información Web - Ciberdelincuentes 0 

12 Criptografía sobre Sistemas de Información Web - Hacker 0 

13 Vulnerabilidades en Servidores - Hacker 0 

14 Vulnerabilidades en Servidores - Atacantes Interno 0 

15 Disponibilidad de accesos - Hacker 0 

16 Bases de Datos - Atacantes Internos 0 

17 Correo Electrónico Institucional - Phishing 0 

TOTAL DE  MATERIALIZACIONES 12 
Tabla 7. Afectación de la Disponibilidad 

 
El total de materializaciones en el periodo fue de 12 en relación con los grupos de riesgos 
identificados, de los cuales el 100% están relacionados con Spyware/Malware que ha 
afectado equipos de usuario final y servidores. Tal como se puede apreciar en la siguiente 
gráfica: 
 

  
Gráfica 11 Materializaciones del periodo 
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Por otra parte, se puede evidenciar en la siguiente tabla, las materializaciones por 

tipos de amenazas: 

 

ANALISIS POR FUENTE DE AMENAZAS EN EL PERIODO  
ABRIL 2023 – JULIO 2023 

Amenazas Materializaciones 

Botnets 0 

Spyware/Malware 12 

Hacker 0 

Insider 0 

CiberDelincuentes 0 

Phishing 0 

TOTAL 12 
                                    Tabla 8. Análisis por fuente de amenazas en el periodo 

 
Se puede observar referente a las materializaciones que se evidencia una disminución 
del 36,8% en comparación con las materializaciones del cuatrimestre anterior, tal como 
se presenta en la siguiente gráfica: 
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Gráfica 12 Clasificación Materializaciones del periodo 

 
 

Esto indica los cambios en el entorno de amenazas al que se enfrenta la organización, ya 
que las materializaciones están conectados a dichos cambios, produciendo variaciones 
en los ataques que se reciben sobre los diferentes activos de tecnologías de información 
expuestos por la organización. 
 
A continuación, se presenta la gráfica en la que se pueden apreciar las materializaciones 
detalladas por activos de información y amenazas, siendo la materialización de amenazas 
de malware sobre estaciones de usuario final la causante del 75% de las 
materializaciones en el cuatrimestre consolidado: 

 
Gráfica 13 Materializaciones en el periodo 

 
Lo anterior es importante resaltarlo, teniendo en cuenta que dichas materializaciones 
sobre estaciones de usuario final están relacionadas con la corresponsabilidad en el uso 
de los recursos informáticos por parte de los servidores públicos y contratistas a quienes 
les han sido asignados para la prestación de sus servicios laborales. 
 
Por otro lado, es importante resaltar que aunque la materialización del riesgo en equipos 
de computo institucionales se da por malware, el numero de eventos de malware 
detectados y detenidos durante el cuatrienio por la solución antimalware instalada e 
implementada es de 3.032 detecciones, de las cuales en relación con el informe de 
materializaciones, es del 0.2%, lo que evidencia la importancia del control, como medida 
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de mitigación del riesgo. Por lo anterior, es importante volver a resaltar el valor de la 
corresponsabilidad de los usuarios finales como actores fundamentales frente al uso 
adecuado de los servicios de Tecnologías de Información dispuestos por la entidad. 

 
9. CONCLUSIONES 
 

• La gestión del riesgo en el Distrito de Medellín se encuentra alineada con el 
Modelo Integrado de Planeación y Gestión – MIPG a través de cuatro 
dimensiones, fundamentalmente en lo referente a los riesgos asociados a los 
procesos que conforman el Sistema Integral de Gestión (SIG) de la Entidad. 
 

• Se integra a la gestión formal del riesgo que se lleva a cabo en la Entidad aquellos 
riesgos que están siendo gestionados siguiendo los lineamientos definidos por las 
respectivas entidades rectoras del orden nacional. Tales riesgos son los 
asociados a: proyectos de inversión, contratación, seguridad y salud en el trabajo 
y seguridad de la información (seguridad digital). 

 

• Las materializaciones siguen evidenciando la potencialidad de las amenazas 

reconocidas como Malware o Código Malicioso que pueden colocar en riesgo la 

disponibilidad de la información corporativa, siendo necesario incrementar los 

esfuerzos no solo en materia de seguimiento, detección y remediación, sino de 

fortalecer los procesos de sensibilización y concienciación de los usuarios finales. 

 

• La unidad de seguridad informática continúa dedicando sus esfuerzos en 

contener y generar acciones para erradicar este tipo de malware, sin embargo, 

requiere de un proceso de detección y respuesta constante, por lo cual, se 

continuará realizando las siguientes actividades: 

 

✓ Con la implementación de la solución antimalware se ha fortalecido la 

visibilidad, en términos de eventos o incidentes que pueden afectar la 

plataforma informática, a partir de la cual se han podido emprender acciones 

más efectivas para la remediación en articulación con equipos responsables 

del soporte a la infraestructura tecnológica de la organización. 

 

✓ Se cuenta con una planeación para adelantar jornadas de sensibilización para 

todos los servidores públicos y contratistas de la entidad, en el que se 

abordaran temas de formación en el uso adecuado de los servicios y recursos 

informáticos de la Entidad, como estrategia para mitigar las materializaciones 

que se vienen presentando en la entidad por malware y phishing, esperando 

que la participación de los servidores públicos y contratistas sea alta.  
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• El incremento en los métodos y capacidades de ataque por parte de 

cibercriminales a las organizaciones ha venido afectando a diferentes entidades 

públicas y privadas en el ámbito nacional e internacional, que incrementan la 

probabilidad de materialización de los riesgos frente a ciberamenazas en la 

entidad, por lo cual se requiere de apoyo de la alta dirección para: 

 

✓ Destinar recursos para fortalecer medidas de seguridad requeridas en 

atención a la infraestructura tecnológica del Distrito y coherentes con lo 

expuesto en la resolución 0500 de 2021, en relación con la adquisición de 

controles de seguridad tales como: La protección perimetral de acceso a bases 

de datos institucionales, la solución correlacionadora de eventos de seguridad 

informática para apalancar lo dispuesto en el artículo 17 de la resolución 0500 

de 2021, entre otros servicios identificados. 

 
 

• La totalidad de procesos de la entidad, realizaron monitoreo y revisión a los 
riesgos de gestión, detectando acciones para abordar riesgos que permitan el 
cierre de brechas en la materialización de riesgos de gestión. 
 

• Se cumplió con la publicación oportuna del mapa de riesgos de gestión del 
segundo cuatrimestre de 2023, en la página web institucional, link de 
Transparencia / 4.3 Plan de acción/ Planes Institucionales y Estratégicos (Decreto 
612 de 2018)/ Plan Anticorrupción y de Atención al Ciudadano. 
 

• La Unidad de Planeación Organizacional como segunda línea de defensa, realizó 
la verificación al cumplimiento de la autoevaluación de los riesgos de gestión de 
la primera línea de defensa (líderes de los procesos), a través del documento FO-
EVMI Monitoreo y revisión de los riesgos y actividades de control, el cual quedó 
como registro en el acta de riesgos de cada proceso.  
 

• El Distrito de Medellín cuenta con doscientos sesenta y un (261) controles para 
los riesgos de gestión, los cuales cumplen con los 6 criterios de control y se 
expresan de manera completa en el documento “mapa y plan de tratamiento de 
riesgos” de cada proceso. 
 

• De los cien (100) riesgos de gestión identificados en los veintisiete (27) procesos, 
se evidencia la materialización de 13 riesgos, correspondiente al 13% del universo 
de riesgos de gestión de la entidad. 
 

• Para el segundo cuatrimestre del año 2023 hubo incremento (4) en el número de 
riesgos de gestión de la entidad con respecto al seguimiento del primer 
cuatrimestre de la misma vigencia. 



 

   

Centro Administrativo Distrital CAD 
Calle 44 N° 52-165. Código Postal 50015 

Línea de Atención a la Ciudadanía: (57) 44 44 144  
Conmutador: 385 5555 Medellín - Colombia 

 
 
 

10. RECOMENDACIONES 
 
 

• Fortalecer el proceso de consolidación de evidencias de la ejecución y efectividad 
de los controles definidos para las causas de los riesgos de gestión, por parte de 
los líderes de proceso y sus equipos de trabajo. 
 

• Los directivos que lideran procesos en conjunto con sus equipos, deben realizar 
seguimiento y monitoreo a las acciones de mejora que se identificaron para los 
riesgos materializados, a través del software ISOLUCIÓN. 
 

• Dar continuidad a la gestión de riesgos de seguridad informática, para lo cual se 
requiere la gestión de la Subsecretaría de Servicios de Tecnología de la 
Información en corresponsabilidad con todos los líderes de los procesos. 
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ANEXO 1 
 

DESCRIPCIÓN RIESGOS MATERIALIZADOS POR PROCESO 

SEGUNDO CUATRIMESTRE 2023 

Catorce (13) riesgos materializados 

N° Proceso Acta  Riesgo Materializado  Acción de Mejora Observación 

1 
Administración 
Bienes Muebles 
e Inmuebles 

SECRETARIA DE 
SUMINI-ADMI - 264 

Posibilidad de afectación 
económica y reputacional por 
pérdida de bienes muebles bajo la 
custodia del servidor público debido 
a descuido del servidor público y 
terceros tenedores en custodia y 
uso de los bienes asignados a su 
cargo. 
 

Acción para abordar 
riesgos # 2707 

Según informe suministrado 
por el Corredor de Seguros 
Correcol en el cuatrimestre 
en estudio 01 de abril de 2023 
a 31 de julio de 2023 se 
presentaron 59 eventos, los 
cuales se informaron a la 
compañía aseguradora y 
después de analizarlos, esta 
objeta 5 de estos, quiere decir 
que para el periodo en 
estudio se materializo el 
riesgo debido al no pago de la 
compañía aseguradora de la 
pretensión indemnizatoria por 
parte del Distrito.   

2 
Administración 
Bienes Muebles 
e Inmuebles 

SECRETARIA DE 
SUMINI-ADMI - 264 

Posibilidad de afectación 
económica y reputacional por 
invasión u ocupación ilegal de los 
bienes inmuebles propiedad del 
Distrito de Medellín por parte de un 
tercero debido a insuficiente 
capacidad operativa para 
implementar el control de visitas 
periódicas a los inmuebles, , , , 

Acción para abordar 
riesgos # 2708 

Invasión u ocupación ilegal 
de los bienes inmuebles de 
propiedad del Municipio de 
Medellín, por parte de un 
tercero.  
Primer control: Los 
Inspectores de los bienes 
inmuebles de acuerdo al 
programa de visitas verifican 
el estado y ocupación de los 
inmuebles propiedad de la 
entidad por medio de visitas 
programadas.  
 
Según comunicado de correo 
electrónico del día 03 de 
agosto de 2023, enviado por 
la Unidad de Administración 
de Bienes Inmuebles 
reportan que para el periodo 
objeto de estudio, 01 de abril 
de 2023 al 31 de julio de 
2023, se materializo el riesgo 
de invasión a predios de 
propiedad de la entidad, en 
335 oportunidades 

3 
Fortalecimiento 
de la Ciudadanía 
 

SECRETARIA DE 
PARTIC-FOCI - 79 

Posibilidad de afectación 
económica y reputacional  por 
Debilidades en la planeación de los 
bienes, servicios y  trámites del 
proceso, por parte de los equipos 
de trabajo debido a Insuficiente 
formación a los servidores y 
contratistas que operan los 
procesos , , , , 

Acción para abordar 
riesgos # 4852 

El análisis de las evidencias 
suministradas en el período 
de la autoevaluación, permitió 
llegar a la conclusión de la 
materialización del riesgo de 
incumplimiento para la 
estrategia de Movilización 
social, indicador 5.4.4.2 " Yo 
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construyo mi Medellín 
Futuro". 
 
El control realizar 
seguimiento al cumplimiento 
de los   tiempos definidos 
para las salidas del proceso, 
trámites y pqrs , así como 
aquellos requerimientos más 
urgentes, posibilitó la 
identificación.. 

4 
Gestión 
Ambiental 

Sec-GEAM - 13 

Posibilidad de afectación 
económica y reputacional  por 
inoportunidad en las intervenciones 
ambientales planeadas en todas las 
zonas y corregimientos del Distrito 
Especial de Ciencia, Tecnología e 
Innovación de Medellín, debido a  la 
baja disponibilidad de recursos 
financieros,  insuficiente 
disponibilidad de personal idóneo, 
restricciones generadas por 
políticas públicas, deficiencia en la 
interacción con otros procesos, 
cambio de Gobierno,  deficiencia en 
la aplicación de procedimientos que 
orienten la gestión de PQRS e 
indicadores, deficiencia en la 
interacción entre Unidades y 
Equipos de Trabajo al interior de la 
Secretaría de Medio Ambiente 

Acción para abordar 
riesgos #  2706 

Baja disponibilidad de 
recursos financieros. 

5 
Gestión 
Catastral 

Sub-GCAT - 12 

Posibilidad de afectación 
económica y reputacional por 
Incumplimiento en los tiempos 
respuesta a las solicitudes 
catastrales presentadas por los 
contribuyentes debido a Asignación 
inoportuna e insuficiente de 
recursos humanos y económicos 
requeridos para atender la 
demanda de solicitudes, Falta de 
Autocontrol, Incumplimiento en la 
ejecución contractual por parte del 
tercero de apoyo a la gestión 
catastral, ,  1 

Acción para abordar 
riesgos # 564 

Este riesgo se materializó, ya 
que se presentó 
incumplimiento en la 
oportunidad de respuesta del 
75,79% de los 8.281 trámites 
ingresados en el periodo de 
01 de abril al 31 de julio de 
2023, se tienen 14.310 
solicitudes pendientes de 
respuesta correspondientes 
al corte del 31 de julio de 
2023. El tiempo promedio de 
respuesta durante el periodo 
a analizar fue de 91,60 días. 

6 

Gestión de 
Compras 
Públicas 
Transparentes 

Sec-GECO - 13 

Posibilidad de afectación 
económica y reputacional  por 
incumplimiento en la aplicación de 
las políticas de operación, 
directrices, planes y la normativa 
legal del proceso de Gestión de 
Compras Públicas Transparentes a 
que está obligado debido a falta de 
unidad de criterios en la aplicación 
de las políticas o procedimientos , 
designación de los gestores y 
supervisores sin las competencias 
establecidas en el Manual de 
Contratación y el documento 
específico Generalidades 
Supervisión e Interventoría , 

Acción para abordar 
riesgos # 4478 

La materialización de este 
riesgo se dio porque en el 
periodo comprendido entre el 
16 de marzo y el 15 de julio 
del 2023 se recibió el informe 
Seguimiento al proceso de 
compras y publicación en el 
SECOP - (Compra Pública 
Sostenible y Socialmente 
Innovadora) suscrito por el 
Subsecretario de Despacho 
de la secretaría de 
Evaluación y Control  en el 
cual el equipo auditor enuncia 
lo siguiente “En el análisis 
realizado durante la presente 
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sobrecarga laboral , decisiones 
inadecuadas en la aplicación de las 
políticas de operación y directrices 
del proceso de Gestión de Compras 
Públicas Transparentes a que está 
obligado, evento exógeno 
sobreviniente 

auditoría se evidencio la 
ausencia de algunos 
documentos contractuales 
y/o la falta de oportunidad en 
su publicación lo que coincide 
con la Observación N°7 
formulada en el informe de la 
auditoría basada en riesgos 
“A LA ACTIVIDAD 
CONTRACTUAL” de la 
secretaría de Evaluación y 
Control, con fecha de 
septiembre de 2022, para el 
cual se formuló por parte del 
auditado la acción correctiva 
con código 4478 en Isolución, 
la cual se compone de tres 
actividades con fecha de 
cumplimiento en junio de 
2023 que serán objeto de 
evaluación en el próximo 
seguimiento a Planes de 
Mejoramiento  
correspondiente al primer 
semestre del 2023”,  con lo 
anterior se incumple con lo 
establecido en la ley 1150 de 
2007 y decreto único 
reglamentario 1082 de 2015, 
en relación a la publicación 
de los documentos 
contractuales, esta situación 
generó hallazgo por parte de 
esa dependencia. 
 
Para la materialización de 
este riesgo no se formula 
acción de mejora toda vez 
que en la Auditoría a la 
Actividad Contractual esta 
dependencia creo la acción 
correctiva 4478 en isolución, 
teniendo en cuenta la 
recomendación de la 
auditoría que es la siguiente 
“Ausencia de algunos 
documentos contractuales 
y/o la falta de oportunidad en 
su publicación” 

7 
Gestión de la 
Gobernanza 
Local 

Sec-GGOL - 18 

Posibilidad de afectación 
reputacional por inoportunidad en el 
desarrollo de los procesos 
asociados a las indisciplinas 
sociales, las problemáticas 
familiares, o el uso inadecuado del 
espacio público, debido a alto 
volumen de procesos y trámites vs 
debilidad en la capacidad de 
respuesta, alto volumen de 
procesos y trámites vs incidencia 
de factores exógenos de tipo 

Acción para abordar 
riesgos #  4853 

El informe de salidas no 
conformes para los trámites, 
servicios y productos finales 
para los grupos de valor del 
proceso GGOL, da cuenta de 
tres (3) trámites y productos 
en los que se presentó 
inoportunidad por 
incumplimiento de términos a 
saber: Registro de la 
publicidad exterior visual, 
Autorización temporal para la 
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biológico o ambiental, 
sobrevinientes, que afectan la 
atención., , , 

realización de una actividad 
económica en el espacio 
público y Autorización 
transitoria para la realización 
de una actividad económica 
en el espacio público. 
 
Estos trámites no cumplen 
con el límite de tolerancia 
establecido para las salidas 
de trámites que es del 5% 
según la Guía Metodológica 
para la Administración de 
Salidas de Cara al 
Ciudadano. Su ocurrencia 
superó el límite establecido 
de la siguiente manera: 
Registro de la publicidad 
exterior visual, con un 
porcentaje de 27,13%; 
Autorización temporal para la 
realización de una actividad 
económica en el espacio 
público con un porcentaje de 
7,82% y Autorización 
transitoria para la realización 
de una actividad económica 
en el espacio público con una 
ocurrencia de 14,37%. 

8 
Gestión de la 
Gobernanza 
Local 

Sec-GGOL - 18 

Posibilidad de afectación 
reputacional  por Inoportunidad  
para dar respuesta según los 
términos de Ley  y  en el desarrollo 
de los procesos asociados, a las 
PQRSD, trámites y demás 
solicitudes,   debido a Alta cantidad 
de PQRSD, trámites y demás 
solicitudes, con poca capacidad de 
respuesta de las dependencias que 
participan en el proceso, aumento 
en la cantidad de solicitudes 
virtuales que ingresan como  
PQRSD, por influencia de  factores 
exógenos de tipo biológico o 
ambiental, sobrevinientes., , , 

Acción para abordar 
riesgos #  4853 

Se presentó inoportunidad en 
la respuesta a PQRSD, tal 
como lo evidencia el 
seguimiento realizado por 
Servicio a la Ciudadanía 
durante el período de abril a 
julio, superando el porcentaje 
de ocurrencia permitido que 
es de 8%, al alcanzar un 
10,30%. (Ver anexo 
Seguimiento PQRSD). 

9 
Gestión de la 
Movilidad 

Unidad Administrativ-
GMOV - 5 

Posibilidad de afectación 
reputacional por Incumplimiento de 
los términos de Ley para dar 
respuesta a las PQRSD debido a 
Demora en las respuestas de 
PQRSD por parte de los servidores, 
encargados de atenderlas, dado el 
gran volumen de estas que llega a 
la Secretaría de Movilidad., , , , 

Acción para abordar 
riesgos # 2704 

Porque los controles 
implementados a pesar de 
ser suficientes y eficaces, no 
lograron cubrir las 
contingencias presentadas 
en la Secretaría, logrando 
atender a tiempo un 72,12%, 
cuando la meta es nunca 
estar por debajo del 92% . 
Este índice de oportunidad se 
explica en dos sucesos: El 
primero es el lanzamiento 
fallido de la nueva versión de 
la plataforma Mercurio, que 
dejó sin herramienta entre el 
14 y el 23 de julio a toda la 
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Secretaría, situación que hizo 
que se presentaran 
vencimientos en todos los 
módulos. En segundo lugar, 
el módulo de cobro coactivo 
presentó una inoportunidad 
elevada, situación que se 
explica por falta de personal, 
problemas con sus equipos y 
deficiencias en la planeación 
administrativa para la 
atención de las PQRSD. 

10 
Gestión de la 
Obra Pública 

SECRETARIA DE 
INFRAE-GEOP - 22 

Posibilidad de afectación 
económica y reputacional  por el 
desacierto en el seguimiento y 
control al cumplimiento de las 
especificaciones técnicas, 
normativas y de calidad definidas 
en los estudios previos y/o pliegos 
de condiciones, de proyectos 
relacionados con la elaboración de 
diseños y/o ejecución de obra 
pública debido a el 
desconocimiento de las 
herramientas para el seguimiento y 
control o falta de idoneidad del 
personal asignado para hacerlo., , , 
, 

Acción para abordar 
riesgos # 4856 

Se considera que la 
afectación económica y 
reputacional se deriva tanto 
del desacierto en el 
seguimiento, como de la 
ausencia de respuesta o 
atención por parte de la EDU 
a las diferentes 
observaciones realizadas ya 
sea por parte del supervisor, 
la Secretaría de 
Infraestructura o el 
Departamento Administrativo 
de Planeación. 
 Para este período los casos 
reportados se relacionan con 
los siguientes contratos: 
1. 4600090098 Contrato  
Parques del Rio Norte: se 
evidencia la mala planeación 
de la EDU en el desarrollo de 
las obras contratadas, al 
realizar subcontrataciones de 
obras que no tienen 
aprobaciones o permisos de 
las entidades competentes, 
con el fin de acelerar el 
proceso de entrega, como por 
ejemplo, contratar la 
construcción de 3 box-
coulvert sin tener los 
permisos ambientales con el 
AMVA o adelantar la 
subcontratación para iniciar 
trabajos en septiembre de  
obras de espacio público que 
aún no cuentan con diseños 
definitivos y mucho menos 
con aprobaciones por parte 
del DAP, la Secretaría de 
espacio público o la de 
movilidad. 
2. 4600070625 Contrato  PUI 
Centro Oriental: este contrato 
incluye la elaboración de 
estudios y diseños dentro de 
los que se encuentran los de 
la Vía La Fraternidad, en esta 
actividad se ha evidenciado 
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que la EDU no tiene o no ha 
contratado el personal idóneo 
o calificado para el desarrollo 
de éstos, pues han 
presentado diseños que no 
coinciden en campo con los 
elementos encontrados (no 
tienen una topografía real del 
sitios, diseñan sobre 
viviendas que a su vez tienen 
sótanos, o presentan diseños 
que representan un alto costo 
para su ejecución, porque se 
deben comprar gran cantidad 
de predios o presentan 
alternativas tan costosas que 
no se podrían ejecutar).   
3. 4600070305 Contrato 
Estudios y diseños de 
corredores priorizados: este 
contrato debía entregar 
productos a otro contrato 
(PIC 1) que igualmente 
ejecutaba la EDU.  Se trata de 
los estudios, diseños 
aprobados y permisos 
necesarios para la ejecución 
de los corredores de La 
Bastilla, Ayacucho y la 
Alhambra, sin embargo la 
EDU ejecuta estas obras sin 
tener la aprobación que se 
requiere del Ministerio de 
Cultura por tratarse de sitios 
considerados patrimonio 
cultural.  
Al día de hoy se ha solicitado 
a la Secretaría General iniciar 
proceso de controversias por 
incumplimiento, pues la 
respuesta del Ministerio 
indica que se intervino sin su 
autorización, lo que 
posiblemente generará que 
se llegue a una sanción.   
Los asistentes a la mesa 
coinciden en que por más 
esfuerzos que los 
supervisores hagan en 
realizar un seguimiento a la 
ejecución de los contratos 
interadministrativos, la 
Empresa de Desarrollo 
Urbano se justifica en un 
principio de autonomía para 
no atender las observaciones 
y requerimientos que se le 
realizan.  
 
Frente a este mismo tema, se 
han tomado medidas como 
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respuesta a la aplicación del 
control de riesgos, pero los 
resultados no son 
satisfactorios, pues no se 
aminoran las situaciones 
asociadas a este mismo 
tema, por el contrario, tienden 
a convertirse en una 
constante dentro de la 
ejecución de contratos 
interadministrativos con la 
EDU. 

11 

Gestión de la 
Tecnología de la 
Información y las 
Comunicaciones 

SID-GTIC - 6 

Posibilidad de afectación 
reputacional por indisponibilidad de 
la plataforma tecnológica, debido a 
Hardware y/o Software obsoletos, 
Hardware y/o Software 
desactualizado o con fallas, 
afectación en subsistemas del 
Datacenter. 

Acción para abordar 
riesgos # 2705 

Se presentó indisponibilidad 
de la Plataforma Tecnológica 
debido a:  
Intermitencia llamadas 
plataforma telefonía y acceso 
sitio web. 

12 

Gestión de 
Servicios 
Públicos 
Domiciliarios y 
No Domiciliarios 

Sec-GSPD - 9 

Posibilidad de afectación 
económica y reputacional por 
Déficit presupuestal que impide el 
pago oportuno de las obligaciones 
respecto del Fondo de Solidaridad 
y alumbrado público de 
conformidad con las Leyes 142 y 
143 de 1994. debido a La 
inobservancia de la secretaria de 
Hacienda, a las solicitudes hechas 
por parte de la Subsecretaria de 
Servicios Públicos en las 
proyecciones financieras para 
cubrir en su totalidad las 
obligaciones del Fondo de 
Solidaridad y Redistribución de 
Ingresos y el alumbrado público. 

Acción para abordar 
riesgos # 2699 

La inobservancia de la 
Secretaria de Hacienda, a las 
solicitudes hechas por parte 
de la Subsecretaria de 
Servicios Públicos en las 
proyecciones financieras 
para cubrir en su totalidad las 
obligaciones del Fondo de 
Solidaridad y Redistribución 
de Ingresos y el alumbrado 
público 

13 
Gestión del 
Riesgo de 
Desastres 

DEPTO. GRED-GRDD - 
103 

Posibilidad de afectación 
reputacional por Incumplimiento en 
la prestación del servicio debido a 
Inoportunidad en la gestión de las 
PQRSD del proceso, Inoportunidad 
en la prestación del servicio de 
atención de emergencias, 
Inexactitud en la información 
estratégica - POT y operativa para 
la toma de decisiones en las 
inspecciones por riesgo, Evento 
exógeno sobreviniente. 

Acción para abordar 
riesgos # 2702 

Porque se dio la prestación 
del servicio cumpliendo la 
oportunidad en la prestación 
del servicio de atención de 
emergencias, de igual 
manera se cumplió con la 
exactitud de la información 
estratégica - POT y operativa 
para la toma de decisiones en 
las inspecciones por riesgo, 
sin embargo, no se  cumplió 
el límite para la oportunidad 
en la gestión de las PQRSD 
del proceso, 


