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INTRODUCCION

El Distrito de Medellin comprometido con la mejora continua y dando cumplimiento a las
disposiciones emitidas por el Departamento Administrativo de la Funcién y la Secretaria
de la Presidencia de la Republica en la “Guia para la administracion del riesgo y el disefio
de controles en entidades publicas-riesgos de gestién, corrupcion y seguridad digital”
version 5 de diciembre de 2020, con relacién a la gestion de los riesgos de la entidad
como un elemento preventivo, comparte con sus grupos de valor y grupos de interés el
resultado de la autoevaluacion realizada por los lideres responsables de los procesos en
conjunto con sus equipos operativos como primera linea de defensa, en el periodo de
agosto 01 al 30 de noviembre de 2023.

Igualmente le corresponde a la Subsecretaria de Desarrollo Institucional como segunda
linea de defensa, analizar y monitorear la autoevaluacién y consolidar los datos en el
presente Informe Administracién de Riesgos de Gestion.

El informe evidencia el comportamiento de los Riesgos de Gestion establecidos para los
veintisiete (27) procesos que conforman el Modelo de Operacién de la Administracion
Distrital, nivel central y presenta las recomendaciones tendientes a cerrar las brechas en
aguellos elementos gue necesitan una mejora en su gestion.
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1. FUNDAMENTO NORMATIVO

* Guia para la Administracion del Riesgo y el Disefio de Controles en las Entidades
Pulblicas. Riesgos de Gestion, Corrupcion y Seguridad Digital, Version 5 de
diciembre de 2020.

* Guia para la gestion por procesos en el marco del modelo integrado de planeacion
y gestion -MIPG, versién 1 julio 2020.

2. OBJETIVO

Monitorear y revisar la gestion de riesgos de gestidn ejecutada por la primera linea de
defensa, complementando su trabajo y verificando que los controles estén disefiados
apropiadamente y funcionen como se pretende.

3. ALCANCE

Comprende las actividades desarrolladas en la gestién de Riesgos de Gestion durante el
segundo cuatrimestre comprendido entre agosto 01 y 30 de noviembre de 2023, acorde
con lo establecido en el numeral 6.5 Periodicidad para el monitoreo y revision de los
riesgos, del MA-DIES-044 Manual Politica Integral Administracion de Riesgos.

4. ASPECTOS GENERALES

4.1. Metodologia

Para dar cumplimiento al objetivo propuesto, se utilizaron como elementos de analisis los
lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas-riesgos de gestion, corrupcion y seguridad digital, version
5 de diciembre de 2020, los mapa y plan de tratamiento de riesgos y actas de
autoevaluacion de riesgos documentados en la herramienta Isolucion por los responsable
de los veintisiete (27) procesos del Modelo de Operacién del Distrito de Medellin.
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4.2. Modelo de Operacion
La unidad de analisis de los riesgos de gestidén y corrupcion, son los objetivos de los

procesos que conforman el Modelo de Operacion del Distrito de Medellin, establecido por
el Decreto Distrital 0225 de 2022.

MODELO DE OPERACION
PORPROCESOS

h 4 Gestion de v
-------------- > Haciends Plblica df -

Gestidn de

Gestion de la
Obra Publca

Puablicas Transg

--p EVALUACION Y MEJORA INSTITUCIONAL -------------"
v

NIVEL DE EVALUACION Y MEJORA

B Processs mislonales - Cadena de valor B P deapoyo [l P d luacidn y mejora

llustracién 1. Modelo de Operacion por Procesos

Vale la pena resaltar que con el Decreto 0225 de 2022 fue derogado el Decreto 1985 de
2015, y de acuerdo a este el Modelo de Operacion por Procesos del Distrito de Medellin
cuenta con un total de veintisiete (27) procesos, distribuidos en los niveles estratégico (1
proceso), misionales (15 procesos), de apoyo (10 procesos) y de evaluacién y mejora (1
proceso).

Asi mismo, algunos procesos modificaron su nombre, antecediendo la palabra “Gestién”
a éste. Los procesos que cambiaron de nombre fueron:

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia



e

Alcaldia de Medellin

. RGN0 O e
Ciencia, Tecnologia e Innovacién

PROCESOS ANTERIORES ALCALDIA NOMENCLATURA PROCESOS ACTUALES ALCALDIA | NOMENCLATURA
MEDELLIN ANTERIOR MEDELLIN ACTUAL
Gestion de Compras Publicas
Adquisicién de Bienes y Servicios ADQU Transparentes GECO
Catastro CATA Gestidn Catastral GCAT
Comunicaciones comMu Comunicacién Publica CMPU
Control Urbanistico CONU Gestidn del Control Urbanistico GCUR
Desarrollo Econémico DESE Gestidn del Desarrollo Econdmico GDEC
Educacion EDUC Gestion de la Educacion GEDU
Evaluacién y Mejora EVME Evaluacién y Mejora Institucional EVMI
Gobierno Local GOBI Gestidn de la Gobernanza Local GGOL
Hacienda Publica HAPU Gestidn de Hacienda Publica GEHA
Movilidad MOVI Gestidn de la Movilidad GMOV
Salud SALU Gestion de la Salud GESA
Servicios Publicos Domiciliarios y no Gestidn de Servicios Publicos
Domiciliarios SPDN Domiciliarios y No Domiciliarios GSPD
Tecnologia de la informacion y de las Gestion de la Tecnologia de la
comunicaciones TICS Informacién y las Comunicaciones | GTIC

5. ESTADO DE LOS RIESGOS DE GESTION — TERCER CUATRIMESTRE 2023

5.1 Universo riesgos (corrupcién y gestion)

El universo de los riesgos lo constituyen los riegos de gestion y corrupcién de los
veintisiete (27) procesos que componen el Modelo de Operacién por procesos, en los
documentos denominados “Mapa y Plan de Tratamiento de Riesgos”.

A corte 31 de julio de 2023, la distribucién de los riesgos de gestion y de corrupcion, fue

la siguiente:
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Tipo Riesgo Total Riesgos
Corrupcion 64
Gestion 100
Total general 164

TIPO DE RIESGOS VS TOTAL RIESGOS

Cormupcion; 64

Gestidn; 100

Gréfica 1 Tipo de riesgos VS Total de Riesgos

La gréfica 1 evidencia la identificacibn de ciento sesenta y cuatro (164) riesgos
distribuidos en los veintisiete (27) procesos, de los cuales cien (100) riesgos son de
gestion y representan un sesenta y uno por ciento (61%), y sesenta y cuatro (64) riesgos
son de corrupcién que equivalen a un treinta y nueve por ciento (39%) del total de los
riesgos.

5.2 Distribucién Riesgos de Gestion por proceso

Los cien (100) riesgos de gestion identificados a corte 30 de noviembre de 2023, se
distribuyen en los veintisiete (27) procesos del Modelo de Operacion, de la siguiente
manera:
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T lotal lFesgo RIESGOS GESTIGN POR PROCESO

nto Estratégico
esarrollo Econémico
Salud

o e

e Ia Tecnologfa de Ia Informacién y las.
Comunicationes
n y Mejora Institucional

e I3 Seguridad
e Ia Educacién
mbiental

[N SN A

Gestinde Compras Pibicas Transparentes  E—— 3
de & Ciudadania

Comunicacién Piblica
del Rieszo
ral

Gestondels

Gestion del Control Urbanistice
Mantenimiento de Bienes Muebles e Inmuebles
Gestion de Ia Movilidad

Total general

GrrrrrsrRBnsewe

-

Tabla 1. Cantidad riesgos de gestiéon por proceso

Los procesos que cuentan con el mayor nimero de riesgos de gestion identificados son:

Proceso NUmero de riesgos de gestion
Gestion de Hacienda Publica 9
Direccionamiento Estratégico
Gestion del Desarrollo Econémico
Gestion de la Salud

gl o|N|(©

Gestion de la Tecnologia de Ila
Informacion y las Comunicaciones
Evaluacién y Mejora Institucional 5
Administracion de Bienes Muebles e
Inmuebles

Gestion Ambiental

Gestion de la Educacion

Gestion de la Seguridad

Gestion del Riesgo de Desastres

Servicio a la Ciudadania
Tabla 2. Procesos mayor cantidad de riesgos de gestiéon

4
(en cada proceso)

De la informacion contenida en la tabla 2, se puede concluir que en doce (12) procesos
de la entidad se encuentra el sesenta y cinco por ciento (65%) de los riesgos de gestion
identificados.

5.3 Variacién riesgos de gestion
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Al comparar el nUmero de riesgos de gestion identificados en los veintisiete procesos del
Modelo de Operacion del Distrito de Medellin, entre el segundo y tercer cuatrimestre del
2023, se evidencia gue no hubo aumento ni disminucion:

Cantidad de Riesgos de Gestién

2do 3er
Proceso ) . L,
Cuatrimestre | Cuatrimestre Variacion
2023 2023

Administracién de Bienes Muebles e Inmuebles
Comunicacian Pablica

Direccionamiento Estratégico

Evaluacion y Mejora Institucional
Fortalecimiento de la Ciudadania
Gestign Ambiental

Gestion Catastral

Gestion Cultural

Gestien de Compras Publicas Transparentes
Gestign de Haclenda Publica

Gestign de la Educacian

Gestion de la Gobernanza Local

Gestion de la Informacion

Gestign de la Movilidad

Gestign de la Obra Pablica

Gestion de la Salud

Gestian de la Seguridad

Gestion de la Tecnologia de la Informacion y las Comunicacion
Gestion de Servicios Plblicos Domiciliarios y No Domiciliarios
Gestign del Control Urbanistico

Gestion del Desarrollo Economico

Gestion del Riesgo de Desastres

Gestion Integral del Talento Humano

Gestign Juridica

Gestian Social del Riesgo

Mantenimiento de Bienes Muebles e Inmuebles

Bl |w s w|n|E|o|w e w e e w|w| ]| w e k]
EENEl ) R R ) R REER NN oy -0 REER R Rt R oy - At T R I U N Y- O

Servicio a la Ciudadania

oo oo|o|o oD oo (Do|o|o|lo|o|D|o|lo|olololo|o

g
g

Total Riesgos por Cuatrimestre
Variacian Porcentual 0%
Fuente: Mapas y Plan de tratamiento de riesgos de gestion

Tabla 3. Variacion riesgos de gestion

5.4 Probabilidad de ocurrencia

La probabilidad de ocurrencia de los riesgos de gestion, se califica bajo criterios de
frecuencia “rara vez”, “improbable”, “posible”, “probable” y “casi seguro”. En la grafica 2
se presenta la probabilidad de ocurrencia inherente de los riesgos de gestion:
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PROBABILIDAD RIESGO INHEREMTE Total

CASI SEGURO 21
IMPROBABLE 26
POSIBLE 30
PROBABLE 16
RARA VEZ 7
Total general 100

PROBABILIDAD RIESGO INHERENTE

e — | cASISEGURO; 21
PROBABLE; 16—
—_ IMPROBABLE; 26
POSIBLE; 30

WCAsSISEGURD M IMPROBABLE M POSIBLE PROBABLE MRARAVEZ

Gréfica 2 Probabilidad de ocurrencia riesgos inherentes

Una vez se disefien y ejecuten los controles, la probabilidad de ocurrencia de los riesgos
debe cambiar de zona, tal y como se evidencia en la grafica 3.
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PROBABILIDAD RIESGD RESIDUAL

W IMPROBABLE W PRPOSIBLE W PROBABLE W RARAWVEZ PROBABLE: 1

»

Gréfica 3 Probabilidad ocurrencia riesgo residual

5.5 Naturaleza del control en los riesgos de gestion

Los controles tienen como finalidad modificar el riesgo, la grafica 4 muestra que para los
cien (100) riesgos de gestion definidos en la entidad, se disefiaron un total de doscientos
sesentay un (261) controles, que se clasifican en controles preventivos (60%), detectivos
(36%) y correctivos (4%).
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MATURALEZA DEL CONTROL RIESGOS GESTION
DESCRIPCION DEL CONTROL Total Controles
Detectivo 93
Preventivo 157
Correctivo 11
Total general 261
NATURALEZA DEL CONTROL

Correctivo; 11

‘ . -

W Detective | Preventive W Comectiva
Gréfica 4 Descripcion del Control vs Total Controles

5.6 Zona de impacto riesgo inherente y residual

Acorde con lo establecido en la metodologia utilizada por parte del Distrito de Medellin
para la administracion del riesgo, a los riesgos de gestion les aplica los niveles de impacto
“Insignificante”, “Menor”, “Moderado”, “Mayor” y “Catastrofico. Asi mismo se establece
gue con la ejecucion de controles se puede presentar disminucion de probabilidad e/o
impacto. En las gréficas 5y 6, se evidencia la clasificacion de zona de impacto de los
riesgos “inherente” y “residual”.
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IMPACTO RIESGO INHERENTE POR ZONA

INSIGNIFICANTE
MAYOR

MENOR
MODERADO
CATASTROFICO

Total general
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IMPACTO RIESGO INHERENTE

CATASTROFICO; 11

MODERADD; 48

WINSIGNIFICANTE M MAYOR

Gréfica 5 Zona inherente riesgo de gestién

MENOR

_INSIGNIFICANTE; 4

MODERADO W CATASTROFICO
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- IMPACTO RIESGO RESIDUAL POR ZONA Total Riesgos
3 INSIGNIFICANTE 4
31 MAYOR 28
6 MENOR g
48 MODERADO 51
11 CATASTROFICO 1
100 Total general 100

IMPACTO RIESGO RESIDUAL

/

CATASTROFICO;

_ MAYOR; 31

_ MENOR; &

MODERADD: 51
B INSIGNIFICANTE  BMAYOR MENOR

1

— INSIGNIFICANTE;
4

- MAYOR; 28

- MENOR; 6

MODERADD M CATASTROFICO

Gréfica 6 Zona residual riesgos de gestion

Al analizar las graficas relacionadas con las zonas de impacto de los riesgos de gestién
de la entidad, se evidencia desplazamiento en el Impacto en solos 2 riesgos; esto porque
la mayoria de controles definidos por la entidad son de tipo preventivo y detectivo,
afectando solo la probabilidad.

5.7 Zona de riesgo residual

Una vez realizado el andlisis y evaluacion de los controles para la mitigacion de los
riesgos, se establece el nivel del riesgo residual, clasificandolo por zonas de riesgo, tal y

como se evidencia en la gréfica 7.

RIESGOS RESIDUAL POR ZONA
ZONA DE RIESGO Total riesgo
ALTO 23
BAIO 3
EXTREMO 11
MODERADO 54
Total general 100
Total riesgo ae
HEBAD
ALTO; 28 = EXTREMO
MODERADOD

MODERADO;

BAID; &
 EXTREMGC; 11

Gréfica 7 Zona de riesgo residual
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Del total de los riesgos de gestion definidos en el Distrito de Medellin, los riesgos ubicados
en zona extrema (11); alto (29) y moderado (54) que equivalen al 94%, deben contar con
controles que permitan REDUCIR la probabilidad de ocurrencia del riesgo.

5.8 Riesgos de gestion materializados

Para el tercer cuatrimestre de 2023, los lideres de los procesos realizaron la
autoevaluacién de los riesgos de gestidn, teniendo en cuenta entre otros los siguientes
iNsumos:

e DE-DIES-167 Contexto Interno y Externo, version 6
Guia para la administracion de riesgos y el disefio de controles en entidades
publicas, versién 5

e DE-DIES-195 Politica Integral de Administracion de Riesgos Distrito de Medellin,
version 6

¢ MA-DIES-044 Manual Politica Integral Administracion de Riesgos, version 10
Reporte Sanciones Proferidas, remitido por la Unidad Administracién de Personal

¢ Informe de PQRSD. Periodo julio a octubre 2023, remitido por la subsecretaria de
Servicio a la Ciudadania.

¢ Relacion de fallos sancionatorios disciplinarios, remitido por parte del Equipo de
Control Disciplinario Interno.

¢ Informes de las evaluaciones independientes realizadas, auditorias ejecutadas por
parte de la secretaria de Evaluacion y Control.

La evidencia de la autoevaluacion de los riesgos de gestion por parte de los lideres de
los procesos en conjunto con sus equipos, reposa en “Actas” y documentos especificos
“DE Mapa y plan de tratamiento de riesgos”, documentados en la herramienta Isolucion
para cada uno de los veintisiete (27) procesos.

De los cien (100) riesgos de gestion identificados en los veintisiete (27) procesos, durante
el segundo cuatrimestre se evidencia la materializacion de diez (10) riesgos, como lo
muestra la gréfica 8.
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RIESGOS MATERIALIZADOS
Materializa Total
No 90
Si 10
Total general 100

RIESGOS MATERIALIZADOS

5i; 10

Gréfica 8 Materializacion riesgos de gestion

Los riesgos de gestion materializados (10), se distribuyeron en nueve (9) de los veintisiete
(27) procesos, tal y como se presenta en la gréfica 9; igualmente se evidencia que los
procesos con mayor nimero de riesgos de gestion materializados son Administracion de
Bienes Muebles e Inmuebles con 2 riesgos, los 8 procesos restantes materializaron de a
un riesgo de gestion.

RIESGOS MATERIALIZADOS POR PROCESD

RIESGOS MATERIALIZADOS

PROCESO hd Total -1 Gestion Integral del
Talento Humano; 1

Gestion del Riesgo de
Gestion Catastral Desastres; 1
Gestion de Compras Plblicas Transparentes.
Gestion de |a Gobernanza Local

Gestién Catastral; 2

Gestion de la Movilidad Gestién del Control

2
1
1
1
Gestion de Ia Tecnologia de Ia Informacién y las Comunicacion 1 Urbanistico; 1 Gestién de Compras
1 Piiblicas Transparentes;
1 1
1
1

Gestion de Servicios Pablicos Demiciliarios y No Domiciliaries
Gestion del Control Urbanistico
Gestion del Riesgo de Desastres

Gestion de Servicios
Piiblicos Domiciliarios y
ios; 1

Mo Domi
Gestion Integral del Talento Humano
Total general 10 Gestién de Ia Tecnologia

de la Informacién y las
Comunicaciones; 1

Grafica 9 Riesgos materializados por proceso

En el anexo 1 Descripcién Riesgos Materializados Por Proceso, se encuentran los riesgos
materializados, clasificados por proceso, el acta que evidencia la autoevaluacion, la
accion de mejora formulada por parte de los directivos que lideran procesos en conjunto
con sus equipos, con el fin de mitigar las causas que originaron la materializacion del
riesgo, y observaciones relevantes en cada caso.

6. RIESGOS INSTITUCIONALES

6.1 Riesgos Institucionales
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Los Riesgos Institucionales contienen a nivel estratégico todos los riesgos de gestién
residuales ubicados en zona “Alta” y “Extrema” y los “riesgos de corrupcién” de cada uno
de los procesos que pueden afectar el cumplimiento de la misiébn y metas institucionales;
evidenciado en la gréafica 10.

RIESGOS INSTITUCIONALES

[ Ricsgos Instituc

Riesgo residual de
. - gestion zona alta; 29
Riesgo residual de gestion zona alta 29
Riesgo residual de gestion zona extrema 11
Corrupcién 64
104] Riesgo residual de

Corrupcion; 64 .
gestion zona extrema;

11

- iesgos Institucionsles - Riesgoresidual de gestion zon3 akts Riesgoresidual de gestion zona extrems comupcian

Grafica 10 Riesgos Institucionales

En la tabla 4 (riesgos de gestion en zona alta, 29 riesgos) y tabla 5 (riesgos de gestion en
zonha extrema, 11 riesgos), se relacionan la distribucién de riesgos por proceso, lo que
permite identificar los procesos en la entidad més vulnerables en caso de materializarse
un riesgo de gestion.

ZONA RIESGO RESIDUAL ALTA POR PROCESOS ZONA RIESGO RESIDUAL ALTA POR PROCESOS
PROCESO TOTAL RIESGOS

Gestién de Ia Salud; 1 Gestion de Is Movilidad; 1

Gestion del Desarrollo Econdmico

8
Gestion de Hacienda Piblica 6
Direccionamiento Estratégico a
Gestion de la Informacian 3
Gestion Social del Riesgo 2 B
Administracion de Bienes Muebles e Inmuebles. 2 T e
Gestion del Riesgo de Desastres 1
ey i 1 Gestidn Social del Riesgo; 2
Gestion de la Tecnologia de Ia Informacion y las Comunicacion| 1
Gestion de la Salud 1 Gestitn de Hacienda Priblica; 6
Gestion de la Movilidad 1

Total general 29

Tabla 4. Zona de riesgo residual alta
ZONA RIESGO RESIDUAL EXTREMA POR PROCESOS
ZONA RIESGO RESIDUAL EXTREMA POR PROCESOS
PROCESO TOTAL RIESGOS

Gestidn de Ia
Tecnologia de la Gestion de Compras
Informacion y las Publicas

Gestion de Ia Salud Comunicaciones; 1 T =
Direccionamiento Estratégico Gestion de Servicios
Administracién de Bienes Muebles e Inmuebles p";"““ = r_"_""""“:
¥ i
Gestidn de Servicios Plblicos Domiciliarios y No Domiciliarios 1
Gestion de la Tecnologia de la Informacion y las.
Comunicaciones 1

Total general 11
Tabla 5. Zona de riesgo residual extrema

Se puede concluir que los riesgos de gestion residuales ubicados en zona “Alta” y

“Extrema” representan el cuarenta por ciento (40%) de los Riesgos Institucionales del

Distrito de Medellin.

Gestien de Compras Pablicas Transparentes

o e e

Gestion de la Salud; 3
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7. SEGUIMIENTO RIESGOS SEGURIDAD INFORMATICA

La gestion basada en riesgos emerge como el sustento fundamental para la prevencién
y mitigacion de situaciones que podrian generar un impacto significativo en el logro de las
metas organizacionales. Ya sea incidiendo directa o indirectamente, este enfoque puede
afectar la cadena de procesos organizativos, generando repercusiones en la prestacion
de servicios e incluso conduciendo al incumplimiento de los objetivos institucionales.

En este contexto, la identificacién, valoracién y seguimiento de riesgos de seguridad
informatica adquieren relevancia como contribucion a la seguridad digital. Estas préacticas
se alinean con la guia para la implementacién de riesgos y el disefio de controles
proporcionada por el Departamento Administrativo de la Funcion Puablica, vinculandose al
fortalecimiento de las entidades publicas a través de las directrices emanadas del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, en consonancia con
la Politica de Gobierno Digital.

Este proceso se convierte en un valioso insumo para la toma de decisiones
organizacionales, orientando la inversion y el fortalecimiento administrativo con el fin de
respaldar los procesos inherentes a una gestion de riesgos adecuada, asi como la
implementacion de controles necesarios.

En esta perspectiva, el presente documento surge como un seguimiento a la
materializacion de riesgos frente a ciberamenazas, los cuales son identificados,
analizados y valorados por la unidad de seguridad informética. Esta presentacion abarca
el periodo comprendido entre los meses de agosto a noviembre de la vigencia 2023,
proporcionando una vision detallada de los eventos y desafios enfrentados durante este
lapso temporal.

7.1. Contexto de los Riesgos Frente a Ciberamenazas

Para poder comprender el seguimiento realizado en el Gltimo cuatrimestre a los
riesgos frente a ciberamenazas identificados y valorados desde la unidad de
seguridad informatica, se precisa el listado de riesgos que definen el enfoque y
alcance del seguimiento realizado en el periodo de reporte:

N Riesgo de seguridad informética

1 |Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accion de operadores de botnets, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra codigos maliciosos.
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Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra cédigos maliciosos.

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portatiles o endpoints estaciones
ingenieria, por accion de operadores botnets, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra cédigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portatiles o endpoints estaciones
ingenieria, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles sobre la deteccion, prevencion, recuperacion para
proteger contra cédigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los
endpoints fijos, endpoints portédtiles o endpoints estaciones
ingenieria, por accion de Spyware/Malware, debido a una falta o
deficiencia en controles para los medios removibles

Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accién hackers, debido a una falta o deficiencia en
controles de seguridad informética en la gestion de las redes

Afectacién de la disponibilidad, integridad o confidencialidad de los
servidores, por accion hackers, debido a una falta o deficiencia en
controles sobre el acceso a redes y servicios en red

Afectacién de la disponibilidad, integridad o confidencialidad de los
servidores, por accion hackers, debido a una falta o deficiencia en controles
gue garanticen el procedimiento de ingreso seguro de inicio de sesién

Afectacién de la disponibilidad, integridad o confidencialidad de los
sistemas de informacién web, por accion de hackers, debido a una falta o
deficiencia en controles que garanticen el adecuado andlisis y
especificacion de requisitos de seguridad informatica en los sistemas de
informacion

10

Afectacion de la disponibilidad, integridad o confidencialidad de los
sistemas de informacién web, por accion de atacantes internos, debido a
una falta o deficiencia en controles que garanticen el adecuado analisis y
especificacion de requisitos de seguridad informatica en los sistemas de
informacion

11

Afectacién de la confidencialidad de los sistemas de informacién web, por
accion de CiberDelincuentes, debido a una falta o deficiencia en controles
gue garanticen el adecuado analisis y especificacion de requisitos de
seguridad informética en los sistemas de informacion
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12 |Afectacibn de la disponibilidad, integridad o confidencialidad de los
sistemas de informacién web, por accion de hackers, debido a una falta o
deficiencia en el establecimiento y cumplimiento de una politica sobre el
uso de controles criptograficos

13 |Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accién de hackers, debido a una falta o deficiencia en
controles que garanticen la adecuada gestion de las vulnerabilidades
técnicas

14 |Afectacion de la disponibilidad, integridad o confidencialidad de los
servidores, por accion de atacantes internos, debido a una falta o
deficiencia en controles que garanticen la adecuada gestiébn de las
vulnerabilidades técnicas

15 | Afectacion de la disponibilidad de los accesos a internet dedicados, por
accion de hackers, debido a una falta o deficiencia en el mantenimiento y
control de las redes, que dificulta la proteccion contra las amenazas y la
gestion de seguridad de los sistemas y aplicaciones que usan la red

16 | Afectacion de la integridad de los motores de bases de datos, por accion de
atacantes internos, debido a una falta o deficiencia en controles que
garanticen el adecuado registro de eventos y actividad en los activos
informéticos

17 | Afectacién de la integridad, disponibilidad y confidencialidad del servicio de
correo electrénico institucional, por accién de un ataque de phishing, debido
a una falta o deficiencia en la toma de conciencia, educacion y formacion

en la seguridad informética
Tabla 6. Agrupacion de los Riesgos de Seguridad Informatica

8. Seguimiento a los Riesgos de seguridad informéatica identificados y sus
materializaciones.

En atencién a los riesgos identificados y valorados, a continuacion, se presentan las
materializaciones en el periodo de reporte, a través de la siguiente tabla:

POSIBLE AFECTACION DE LA DISPONIBILIDAD / INTEGRIDAD / CONFIDENCIALIDAD
DEL ACTIVO DE TECNOLOGIA DE INFORMACION
(ABRIL 2023 -JULIO 2023)
No. |Activo deT.l. - Amenaza Materializaciones
1| Servidores - Botnets 0
2 | Servidores - Spyware/Malware 6
3 | EndPoints - Botnets 0
4 | EndPoints - Spyware/Malware 15
5 | Medios Removibles de EndPoints - Spyware/Malware 0
6 | Gestion de Redes - Hacker 0
7 | Acceso a Redes - Hacker 0
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Inicio de Sesién en Servidores - Hacker

9

Sistemas de Informacion Web - Hacker

10

Sistemas de Informaciéon Web - Insider

11

Sistemas de Informacion Web - Ciberdelincuentes

12

Criptografia sobre Sistemas de Informacidn Web - Hacker

13

Vulnerabilidades en Servidores - Hacker

14

Vulnerabilidades en Servidores - Atacantes Interno

15

Disponibilidad de accesos - Hacker

16

Bases de Datos - Atacantes Internos

17

oO|j0ojojl0O|l0O|O|jO0O|O|O |O

Correo Electrénico Institucional - Phishing

TOTAL DE MATERIALIZACIONES

N
=

Tabla 7. Afectacion de la Disponibilidad

El total de materializaciones en el periodo fue de 21 en relacién con los grupos de riesgos
identificados, de los cuales el 100% estan relacionados con Spyware/Malware que ha

afectado equipos de usuario final y servidores.

A continuacion, se exhibe la grafica que detalla las materializaciones segun activos de
informacion y amenazas. Destaca que la materializacion de amenazas de malware en
estaciones de usuario final representa el 71.43%, mientras que en servidores contribuye

con el 28.57% del total de las materializaciones en el cuatrimestre consolidado.

MATERIALIZACIONES

EndPoints -Spyware/Malware Servidores -Spyware/Malware

Gréfica 11 Materializaciones del periodo
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Por otra parte, se puede evidenciar en la siguiente tabla, las materializaciones por
tipos de amenazas:

Botnets 0
Spyware/Malware 21
Hacker
Insider

CiberDelincuentes
Phishing
TOTAL 21

Tabla 8. Andlisis por fuente de amenazas en el periodo

Se destaca que, con respecto a las materializaciones, se aprecia un incremento del 75%
en comparacion con el cuatrimestre precedente, como se ilustra de manera grafica en el
siguiente diagrama.

Materializaciones de Riesgos

200
150

100

58 50

50 32
28 ’ ’ 28 24 19 19 5 21

0 | | | | | | |

04/2020 08/2020 12/2020 04/2021 08/2021 12/2021 04/2022 08/2022 12/2022 04/2023 08/2023
07/2020 11/2020 03/2021 07/2021 11/2021 03/2022 07/2022 11/2022 03/2023 07/2023 11/2023

Gréfica 12 Clasificacion Materializaciones del periodo
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Este indicador sefiala las modificaciones en el entorno de amenazas al que se enfrenta
la organizacioén, ya que las materializaciones estan vinculadas a dichos cambios,
generando alteraciones en los ataques dirigidos a los diversos activos de tecnologias de
informacién expuestos por la organizacion.

Es crucial destacar que las materializaciones en estaciones de usuario final estan
vinculadas con la corresponsabilidad en el uso de los recursos informéticos por parte de
los servidores publicos y contratistas asignados para la prestacion de servicios laborales.

Ademas, es relevante sefialar que, aunque la materializacion del riesgo asociado a la
recepcion de notificaciones clasificadas como phishing en cuentas de correo electrénico
de usuarios organizacionales es nula, el cuatrimestre registré que el control implementado
por la organizacién bloqued aproximadamente 466.986 correos electrénicos recibidos
desde usuarios externos hacia la entidad. Esto representa el 27.3% del total de correos
electrénicos recibidos durante el cuatrimestre, que ascendié a 2.497.745 correos
electrénicos. En este contexto, resaltar la corresponsabilidad de los usuarios finales como
actores fundamentales en el uso adecuado de los servicios de Tecnologias de la
Informacion proporcionados por la entidad cobra especial importancia.

9. CONCLUSIONES

e La gestidén del riesgo en el Distrito de Medellin se encuentra alineada con el
Modelo Integrado de Planeacion y Gestibon — MIPG a través de cuatro
dimensiones, fundamentalmente en lo referente a los riesgos asociados a los
procesos que conforman el Sistema Integral de Gestion (SIG) de la Entidad.

e Seintegra a la gestion formal del riesgo que se lleva a cabo en la Entidad aquellos
riesgos que estan siendo gestionados siguiendo los lineamientos definidos por las
respectivas entidades rectoras del orden nacional. Tales riesgos son los
asociados a: proyectos de inversion, contratacion, seguridad y salud en el trabajo
y seguridad de la informacion (seguridad digital).

e Las materializaciones siguen evidenciando la potencialidad de las amenazas
reconocidas como Malware o CAdigo Malicioso que pueden colocar en riesgo la
disponibilidad de la informacién corporativa, siendo necesario incrementar los
esfuerzos no solo en materia de seguimiento, deteccién y remediacion, sino de
fortalecer los procesos de sensibilizacion y concienciacion de los usuarios finales.

e Launidad de seguridad informatica continda dedicando sus esfuerzos en
contener y generar acciones para erradicar este tipo de malware, sin embargo,
requiere de un proceso de deteccion y respuesta constante, por lo cual, se
continuara realizando las siguientes actividades:
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v Con la implementacién de la solucion antimalware se ha fortalecido la
visibilidad, en términos de eventos o incidentes que pueden afectar la
plataforma informatica, a partir de la cual se han podido emprender acciones
mas efectivas para la remediacion en articulacién con equipos responsables
del soporte a la infraestructura tecnoldgica de la organizacion.

v' Se cuenta con una planeacién para adelantar jornadas de sensibilizacién para
todos los servidores publicos y contratistas de la entidad, en el que se
abordaran temas de formacién en el uso adecuado de los servicios y recursos
informaticos de la Entidad, como estrategia para mitigar las materializaciones
que se vienen presentando en la entidad por malware y phishing, esperando
gue la participacién de los servidores publicos y contratistas sea alta.

El incremento en los métodos y capacidades de ataque por parte de
cibercriminales a las organizaciones ha venido afectando a diferentes entidades
publicas y privadas en el ambito nacional e internacional, que incrementan la
probabilidad de materializacion de los riesgos frente a ciberamenazas en la
entidad, por lo cual se requiere de apoyo de la alta direccion para:

v' Destinar recursos para fortalecer medidas de seguridad requeridas en
atencion a la infraestructura tecnoldgica del Distrito y coherentes con lo
expuesto en la resolucion 0500 de 2021, en relacion con la adquisicion de
controles de seguridad tales como: La proteccion perimetral de acceso a bases
de datos institucionales, la solucién correlacionadora de eventos de seguridad
informética para apalancar lo dispuesto en el articulo 17 de la resolucion 0500
de 2021, entre otros servicios identificados.

La totalidad de procesos de la entidad, realizaron monitoreo y revision a los
riesgos de gestién, detectando acciones para abordar riesgos que permitan el
cierre de brechas en la materializacion de riesgos de gestion.

Se cumplié con la publicacién oportuna del mapa de riesgos de gestion del tercer
cuatrimestre de 2023, en la pagina web institucional, link de Transparencia / 4.3
Plan de accion/ Planes Institucionales y Estratégicos (Decreto 612 de 2018)/ Plan
Anticorrupcion y de Atencion al Ciudadano.

La Unidad de Planeacion Organizacional como segunda linea de defensa, realizo
la verificacién al cumplimiento de la autoevaluacién de los riesgos de gestion de
la primera linea de defensa (lideres de los procesos), a través del documento FO-
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EVMI Monitoreo y revision de los riesgos y actividades de control, el cual quedé
como registro en el acta de riesgos de cada proceso.

El Distrito de Medellin cuenta con doscientos sesenta y un (261) controles para
los riesgos de gestion, los cuales cumplen con los 6 criterios de control y se
expresan de manera completa en el documento “mapa y plan de tratamiento de
riesgos” de cada proceso.

De los cien (100) riesgos de gestién identificados en los veintisiete (27) procesos,
se evidencia la materializacion de 10 riesgos, correspondiente al 10% del universo
de riesgos de gestion de la entidad.

Para el tercer cuatrimestre del afio 2023 no hubo incremento en el nimero de
riesgos de gestion de la entidad con respecto al seguimiento del segundo
cuatrimestre de la misma vigencia.

10. RECOMENDACIONES

Fortalecer el proceso de consolidacién de evidencias de la ejecucion y efectividad
de los controles definidos para las causas de los riesgos de gestion, por parte de
los lideres de proceso y sus equipos de trabajo.

Los directivos que lideran procesos en conjunto con sus equipos, deben realizar
seguimiento y monitoreo a las acciones de mejora que se identificaron para los
riesgos materializados, a través del software ISOLUCION.

Dar continuidad a la gestion de riesgos de seguridad informatica, para lo cual se
requiere la gestion de la Subsecretaria de Servicios de Tecnologia de la
Informacion en corresponsabilidad con todos los lideres de los procesos.
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ANEXO 1

DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

TERCER CUATRIMESTRE 2023
Catorce (10) riesgos materializados

N° Proceso Acta Riesgo Materializado Accion de Mejora Observacion
Este riesgo se materializé, ya
"Posibilidad de afectacion que se presento
econdmica y reputacional por incumplimiento en la
incumplimiento en los tiempos de oportunidad de respuesta del
respuesta  a las solicitudes 49,63% de los 5.747 tramites
catastrales presentadas por los ingresados en el periodo de
contribuyentes debido a asignaciéon 01 de agosto al 25 de
1 Gestion SUb-GCAT - 17 inoportuna e insuficiente  de | Accion para abordar | noviembre de 2023, se tienen
Catastral recursos humanos y econémicos | riesgos # 564 13.730 solicitudes pendientes
requeridos para atender la de respuesta
demanda de solicitudes, falta de correspondientes al corte del
autocontrol, incumplimiento en la 20 de noviembre de 2023. El
ejecucién contractual por parte del tiempo promedio de
tercero de apoyo a la gestion respuesta de las solicitudes
catastral.” durante el periodo a analizar
fue de 108,84 dias.
"Posibilidad  de afectacién Este riesgo se materializo
reputacional por error en la dado que con la nueva
digitacion de la informacién metodologia de salidas no
. conformes de cara al
catastral en los sistemas de .
informacién o en los documentos ciudadano donde el
Gestion que se editan en forma manual | Accion para abordar porcentaje de ocurrencia
2 Sub-GCAT - 17 . ; . depende de las salidas
Catastral segun las normas establecidas | riesgos # 2712 realizadas las cuales fueron
debido a poco conocimiento de los . ; :
manualesp procedimiento e 5.747 y las inconsistencias
instructivos del proceso, falta de encontradas fueron 298,
autocontrol, Software y Hardware estas superan el 5%, dado
obsoletos Y que el reporte a este corte es
) del 5,18%.
La materializacién de este
riesgo se dio porque en el
periodo comprendido entre el
16 de agosto y el 15 de
noviembre del 2023 se recibio
el informe de seguimiento a la
implementacion del Acuerdo
Incumplimiento en la aplicacién de g?;g;&zr% ggle(; dlgezc(;gtzo
Gestion de las  politcas de  operacion, L bord 9 inf h d I.
Compras directrices, planes y la normativa Accion para abordar EStE? informe hace parte de a}
3 Publicas No Sec-GECO-016 legal del proceso de de Gestion de riesgos # 4874 vy |auditoria: “Seguimiento a
L 4879 proceso de compras Yy
Transparentes Compras Publicas Transparentes a

que esta obligado.

publicacion en el SECOP
(compra publica Sostenible y
socialmente innovadora)
suscrito por el Subsecretario
de Despacho de la secretaria
de Evaluacion y Control en el
cual el equipo auditor enuncia
lo siguiente:
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“Causa: No se cuenta con los

estandares y directrices que
deben ser definidos desde la
Secretaria de Suministros y
Servicios para la elaboracién
de los reportes trimestrales
por parte de los destinatarios
del acuerdo”

“Causa: Falta de apropiacion
y compromiso frente a las
acciones que se deben
desarrollar en la etapa de
transiciéon, que  permitan
orientar el rumbo para una
efectiva implementacién de la
Politica, tanto a nivel central
como en las Entidades del

nivel descentralizado

(Conglomerado)”
Posibilidad de afectacion Se realizd6 medicion de
reputacional por inoportunidad en indicadores y los siguientes
el desarrollo de los procesos no cumplieron su meta,
asociados a las indisciplinas denotando con ello

sociales, las problematicas
familiares, o el uso inadecuado del

inoportunidad en el desarrollo
de los procesos asociados a

Gestion de la espacio publico, debido a alto | Accion para abordar | las Indisciplinas Sociales y a
Gobernanza Sec-GGOL22 volumen de procesos y tramites vs | riesgos # 4949,4950 | las problemaéticas familiares:
Local debilidad en la capacidad de |y 4951 Medidas de proteccién

respuesta, alto volumen de proferidas en materia de

procesos y tramites vs incidencia violencia intrafamiliar

de factores exégenos de tipo Procesos verbales

biolégico o] ambiental, abreviados

sobrevinientes, que afectan la Procesos administrativos de

atencion. policia

Posibilidad de afectacion

reputacional por Incumplimiento de El riesgo continda

P B materaizandose da. I
Gestion de la | Unidad Administrativ- Der?mra en las respuestas de Accién para abordar | demora en las respuestas de
Movilidad GMOV - 6 PQRSD por parte de Ioé)servidores riesgos # 4904 PQRSD por parte de los

porp | servidores, encargados de
encargados de atenderlas, dado el
atenderlas..

gran volumen de estas que llega a

la Secretaria de Movilidad

Posibilidad de afectacion

reputacional por indisponibilidad de Se presentd indisponibilidad
Gestion de la la plataforma tecnolégica, debido a - de la Plataforma Tecnoldgica

. Accién para abordar ) .
Tecnologia de la Hardware y/o Software obsoletos, | . debido a:
- SID-GTIC-7 riesgos

Informacion y las Hardware ylo Software #9709 v 2710 Falla Clusters Plataforma
Comunicaciones desactualizado o con fallas, y AlX.

afectacion en subsistemas del Falla Servidor Vulpeja.

Datacenter

"Posibilidad de afectacion La inobservancia de la

econdmicay reputacional por déficit Secretaria de Hacienda a las
Gestion de presupuestal que impide el pago solicitudes hechas por parte
Servicios oportuno de las obligaciones Accién para abordar de la Subsecretaria de
Publicos Sec-GSPD - 14 respecto del Fondo de Solidaridad | . p Servicios Publicos en las

o . riesgos # 2699 ; . .

Domiciliarios y y alumbrado publico de proyecciones financieras

No Domiciliarios

conformidad con las Leyes 142 y
143 de 1994 debido a La
inobservancia de la Secretaria de

para cubrir en su totalidad las
obligaciones del Fondo de
Solidaridad y Redistribucién
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Hacienda a las solicitudes hechas
por parte de la Subsecretaria de

Servicios Publicos en las
proyecciones financieras para
cubrir en su totalidad las
obligaciones del Fondo de

Solidaridad y Redistribucion de
Ingresos y el alumbrado publico»

de Ingresos y el alumbrado
publico»; se mantiene la
accion para abordar riesgos
#2699. Es importante indicar
que ya se han generado las
acciones para  abordar
riesgos #2610 de abril 2021;
#2626 de agosto 2021, #2642
de diciembre 2021, #2651 de
abril de 2022, 2672 de agosto
de 2022 y 2685 de diciembre
de 2022 para la atencién a
esta materializacion de riesgo
que ha sido persistente.

Posibilidad de afectacion
reputacional por Inoportunidad en
la entrega de las respuestas a las
solicitudes de los ciudadanos y

Aunque se ha mejorado los
controles para el seguimiento
de las PQRSD, en la
Subsecretaria el volumen de
solicitudes que ingresa como
oficios, PQRSD, solicitudes
por érganos de control, sigue
siendo cada vez mas alto.
Esto implica desplazamiento
del personal contratado y
vinculado de manera mas
seguida al territorio y en
algunos casos la logistica de
transporte se dificulta , ya que
no hay suficiente transporte
para la capacidad operativa
gue se tiene; lo que conlleva

dependencias del Distrito de a que el riesgo se siga
i Medellin, relacionadas con los materializando, cabe anotar
Gestion del . L e
Control Sub-GCURG procesos constructivos y | Accion para abordar | que se  priorizan las
Urbanistico monitoreos de ciudad debido a Alto | riesgos # 2692 respuestas represadas. Por
volumen de solicitudes internas y otra parte comparando con el
externas, que evidencian cargas primer cuatrimestre donde
laborales inequitativas, y a evento fueron 39 y con las del
exogeno sobreviniente (pandemia, segundo Cuatrimestre del
desastres naturales, otros eventos 2023 donde no hubo
de impacto nacional y mundial materializacion el Resigo con
26 no oportunas, podemos
observar que ha habido una
disminucion en el porcentaje
de PQRSD no oportunas .Los
controles han minimizado los
tiempos de respuesta, se
continuard con la aplicacion
de los mismos. Se genera
Accion para abordar riesgos
#2692 en Isolucion para dar
cobertura a la materializacién
de este riesgo en la vigencia
2023.
Posibilidad de afectacion Se dio la prestacion del
reputacional por Incumplimiento en servicio cumpliendo la
G_estic’)n del DEPTO. GRED- la prestaqién del serviciq 'debido a| Accion para abordar oportuni(_ja_d en la preggacién
Riesgo de GRDD104 Inoportunidad en la gestiéon de las riesgos # 2711 del servicio de atencion de
Desastres PQRSD del proceso, Inoportunidad emergencias, de igual

en la prestacion del servicio de
atencion de emergencias,

manera se cumplié con la
exactitud de la informacién
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Inexactitud en la informacion
estrategica - POT y operativa para
la toma de decisiones en las
inspecciones por riesgo, Evento
ex6geno sobreviniente,

estratégica - POT y operativa
para la toma de decisiones en
las inspecciones por riesgo,
sin embargo, no se cumplio
el limite para la oportunidad
en la gestion de las PQRSD
del proceso,

10

Gestion Integral
del Talento
Humano

Ges-GETH15

Posibilidad de afectacion
economica y reputacional  por
incumplimiento en la gestion del
talento humano que impacte el
cumplimiento de los objetivos de la
entidad, debido a modificacion de
politicas normas y directrices desde
el nivel nacional y por cambios de
administracion, falta de recursos
humanos, financieros y logisticos,
tecnologia y sistemas de
informacién que no responden a las
necesidades del proceso,
inexactitud y/o inexistencia en la
informacion de la Base de Datos de
la Entidad, enviada al Grupo
PASIVOCOL del Ministerio de
Hacienda y Crédito Publico,

Accién para abordar
riesgos # 2713

Se materializ6 el riesgo en la
inoportunidad de respuestas
a PQRSD, ya que el proceso
Gestion Integral del Talento
Humano se encontré en el
periodo con un 87.03%,
resultado 70 PQRSD
inoportunas de 609 en total
para un porcentaje de
inoportunidad del 12.97%.
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