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1. CONTEXTO Y JUSTIFICACION

Conforme a lo establecido en la Ley 1474 de 2011" también llamado Estatuto
Anticorrupcion, cada entidad del orden nacional, departamental, distrital y
municipal debe elaborar anualmente una estrategia de lucha contra la corrupcién
y de atencién al ciudadano, que contempla, entre otras cosas, el mapa de riesgos
de corrupcion en la respectiva entidad, las medidas concretas para mitigar esos
riesgos, las estrategias anti tramites y los mecanismos para mejorar la atencion al
ciudadano.

El Plan Anticorrupcion y de Atencion al Ciudadano es un instrumento de tipo
preventivo para el control de la corrupcion, nace del Estatuto Anticorrupcion,
donde proponen estrategias dirigidas a combatir la corrupcion mediante
mecanismos que faciliten su prevencion, control y seguimiento.

Cada entidad debe elaborar un mapa de riesgos de corrupcion que tenga en
cuenta los procesos estratégicos, misionales, de apoyo y de evaluacion, teniendo
en cuenta la definicion del riesgo de corrupcién como la posibilidad de que por
accion u omisidon, mediante el uso indebido del poder, de los recursos o de la
informacion, se lesionen los intereses de una entidad y en consecuencia del
Estado, para la obtencion de un beneficio particular. Es importante mencionar que
para la elaboracion, seguimiento y control del Mapa de Riesgos de Corrupcién

participan la linea estratégica y las tres lineas de defensa:
llustracion 1 Funciones de las Lineas de Defensa en los Riesgos de Corrupcion

[ | inea Fatratéanica: Nefine directrices nara la aestidn del riesan de corriincicn ]
Primera Linea de Segunda Linea de Tercera Linea de defensa
defensa defensa

La Secretaria de Evaluacion
En concordancia con la La Subsecretaria de y Control, debe adelantar
cultura del autocontrol al Desarrollo Institucional, da seguimiento a la gestion de
interior de la entidad, los directrices, apoya la riesgos de corrupcion.

[ PSR P P PSP | SO SO T P WP [ P

! COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1474 de 2011. (12, julio, 2011). Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién publica.” (en linea) Santa fe de Bogotd, D. C. Diario oficial.
2005 no. 48128. Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292
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Fuente: Elaborado por el equipo auditor con base en la “Guia para administracién del riesgo y el
disefio de controles en entidades publicas”, versiéon 5 — Diciembre 2020.

2. MARCO LEGALY REGULATORIO

Para el desarrollo de este trabajo de auditoria, se establecidé el siguiente marco
legal:

e Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control
de la gestion publica”, articulo 73, Plan Anticorrupcion y de Atencién al Ciudadano.

o Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”. Articulo 9.

o Decreto 124 de 2016 “Por el cual se sustituye el titulo 4 de la parte 1 del libro 2 del
Decreto 1081 de 2015” relativo al "Plan Anticorrupcién y de Atencién al Ciudadano"
articulo 2.1.4.6 “Mecanismos de seguimiento al cumplimiento y monitoreo”, el cual
establece. “El mecanismo de seguimiento al cumplimiento de las orientaciones y
obligaciones (...) estarda a cargo de las oficinas de control interno, para lo cual se
publicara en la pagina web de la respectiva entidad, las actividades realizadas, de
acuerdo a los parametros establecidos...”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica” (Articulo 2.2.22.2.1).

¢ Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
Riesgos de Gestién, Corrupcién y Seguridad Digital, Departamento Administrativo de la
Funcion Publica —-DAFP- version 4, octubre de 2018.

¢ Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
Departamento Administrativo de la Funcién Publica —DAFP- versién 5, diciembre de
2020.

e Circular 202360000063 del 15 de marzo de 2023 de la Secretaria de Gestion Humana y
Servicio a la Ciudadania. Directrices y Cronograma del Sistema Integral de Gestion.
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3. OBIJETIVO GENERAL

Verificar la Gestién de Riesgos de Corrupcién en el Distrito de Medellin para el periodo
comprendido entre los meses de mayo y agosto de 2023.

4. OBJETIVOS ESPECIFICOS

e Verificar la publicacion del mapa de riesgos de corrupcién en la pagina Web de la
Entidad.

e Verificar el seguimiento a la gestion de riesgos de corrupcion, efectuado por la primera
y segunda linea de defensa.

e Asegurar de manera razonable que los controles se encuentran adecuadamente
disefados, se estén ejecutando en forma apropiada y le apunten a las causas
identificadas.

5. ALCANCE

Comprende la revision del informe de Seguimiento al Mapa de Riesgos de
Corrupcion y seguimiento a las actividades desarrolladas en la gestidn de riesgos
de corrupcion durante el segundo cuatrimestre de 2023 en el Distrito Especial de
Ciencia, Tecnologia e Innovacion de Medellin en los procesos de Gestion
Catastral, Gestion de las Tecnologias de la Informacién y las Comunicaciones y
Gestidn Social del Riesgo.

6. MUESTRA

Se aplico la técnica de muestreo de Casal para la seleccion de los procesos, los
riesgos y controles. Del universo de los 27 procesos que hacen parte del modelo
de operacion de la Entidad, se seleccionaron 3 procesos para la verificacion de
los riesgos de corrupcion, de la forma en que se relaciona:

Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015
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Tabla 1. Muestra de la Auditoria

Gestion de las
Tecnologias de
PROCESOS | laInformaciony

Gestion Catastral

Gestion Social del

I Riesgo
as
Comunicaciones
RIESGOS 2 2 1
CONTROLES 4 3 1

Fuente: elaborado por el Equipo Auditor

Tabla 2. Procesos del Modelo de Operacién por Procesos

PROCESOS
1 Qdmlnlstramon de Bienes 15 | Gestion del Riesgo de Desastres
uebles e Inmuebles
2 Gestién de Compras Publicas 16 Mantenimiento de Bienes
Transparentes Muebles e Inmuebles
3 | Gestién de la Obra Publica 17 | Comunicacion Publica
4 | Direccionamiento Estratégico 18 | Gestion Ambiental
5 | Gestidn del Desarrollo Econdmico | 19 | Gestion Cultural
6 | Gestion Juridica 20 | Gestién de la Informacién
7 | Evaluacion y Mejora Institucional | 21 | Gestién de la Movilidad
8 | Fortalecimiento de la Ciudadania | 22 | Gestion de la Seguridad
9 | Gestion Catastral 23 Gest?c’)_n_ dg Servicios Pu.b.”.co.s
Domiciliarios y No Domiciliarios
10 | Gestion de Hacienda Publica 24 | Gestién del Control Urbanistico
11 | Gestion de la Educacion 25 | Gestion Integral del Talento
Humano
12 | Gestion de la Gobernanza Local 26 | Gestidon Social del Riesgo
13 | Gestion de la Salud 27 | Servicio a la Ciudadania
14 Gestion de la Tecnologia de la
Informacién y las Comunicaciones

o o o www.medellin.gov.co
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- Procesos de la muestra

Fuente: Elaborado por el equipo Auditor

llustracién 2 Modelo de Operacién por Procesos Distrito de Medellin

v

Gestionde v
Hacienda Piblica
= Gestdn de 3
5 — Publicas Trary es
NIVELMISIONAL @  _

v
NIVEL DE EVALUACION Y MEJORA

O m spoye [l Procesos de evaluacién y mejora

Fuente: Aplicativo Isolucion, SIG - Cédigo: MAPR-002

7. FUENTES DE INFORMACION Y HERRAMIENTAS TECNOLOGICAS UTILIZADAS
¢ Informacion suministrada por el enlace de la Subsecretaria de Desarrollo Institucional.
e ISOLUCION - Sistema Integral de Gestion (Actas y matrices de riesgos).

e Pagina web de la Alcaldia de Medellin, enlace de Transparencia.

Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015
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e Informe de Seguimiento al Mapa de Riesgos de Corrupcién, correspondiente al
segundo cuatrimestre de 2023, elaborado por la Secretaria de Gestion Humana vy
Servicio a la Ciudadania - Subsecretaria de Desarrollo Institucional.

¢ Informe de Seguimiento al Mapa de Riesgos de Corrupcion de enero a abril de 2023,
correspondiente al primer cuatrimestre de 2023, elaborado por la Secretaria de
Evaluacién y Control — Subsecretaria de Evaluacion y Seguimiento.

8. LIMITACIONES DE LA AUDITORIA

No se presentaron limitaciones para el presenta trabajo de Auditoria.

9. INDICE DE OBSERVACIONES

1 | definicidn del riesgo | riesgos de gestion, corrupcidon y seguridad

de corrupcion. digital, Departamento Administrativo de la
Proceso Gestion Funcion Publica —DAFP- version 4, octubre de
Catastral 2018.

N° OBSERVACION REQUISITO DE LEY ASUNTO
Ausencia de | Guia para la administracion del riesgo y el | Incumplimiento
componentes en la|disefio de controles en entidades publicas, | normativo

10. RESULTADOS DETALLADOS

10.1. Publicacion del Mapa de Riesgos de Corrupcion en la pagina Web de la Entidad.

Se verificd la publicacion del Mapa y Plan de Tratamiento de Riesgos de
Corrupcion en la pagina Web del Distrito de Medellin — Enlace de Transparencia,

con fecha 26 de enero de 2023.

Se verifico en la pagina Web de la entidad, el enlace donde se evidencia la
publicacion del informe de seguimiento a los riesgos de corrupcion con corte al 28
de agosto de 2023. Alli se encuentran los consolidados de los riesgos y los

informes de seguimiento cuatrimestrales que se le entregan a los directivos.

o o o www.medellin.gov.co

Centro Administrativo Distrital CAD

Calle 44 N° 52-165. Cadigo Postal 50015
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Enlace de Transparencia:
https://www.medellin.gov.co/es/centro-documental/plan-anticorrupcion-y-de-
atencion-al-ciudadano/

llustracion 3.Pantallazo de Publicacion del Plan Anticorrupcién y de Atencion al Ciudadano

Alcaldia de Medellin

T Participa Transparencia Servicios a la Ciudadania Sala de prensa  PQRSD  Impuestos  Tramites y Servicios Q
Ciencia, Tacnologia e Innavacion

Plan Anticorrupcion y de Atencion al Ciudadano

Fecha ultima actualizacién: 2023-08-25
Aplicando el principio de publicidad y con el fin de garantizar la transparencia en sus actuaciones, el Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin pone a disposicidn de las partes interesadas internas y contratistas el Plan Anticorrupcion y

de Atencion al Ciudadano de la vigencia 2023, para que conozcan, debatan y formulen sus consideraciones y propuestas de
mejoramiento.

La administracion central del Distrito de Medellin, con miras a lograr el mejoramiento continuo de la entidad se comprometio a
administrar, controlar y mitigar los riesgos, prueba de lo anterior fue la suscripcidon de la politica integral de administracion de
riesgos.

Partes interesadas externas:

Para que conozcan y manifiesten sus consideraciones y sugerencias para mejoramiento del Plan.
Partes interesadas internas y contratistas:

Para que conozcan, debatan y formulen sus consideraciones y propuestas de mejoramiento del Plan.

Las observaciones formuladas al plan pueden enviarlas para ser estudiadas por la Entidad al siguiente correo:
marthan.ramirez@medellin.gov.co y de considerarlas pertinentes seran incorporadas.

Archivos adjuntos

2023

>> 2023.08.28. Plan Anticorrupcion y de Atencion al Ciudadano segundo cuatrimestre 2023
>> 2023.08.28. Autoevaluacién Riesgos de Corrupcién segundo cuatrimestre 2023

>> 2023.08.28. Autoevaluacion Riesgos de Gestion segundo cuatrimestre 2023

>> 2023.08.28. Informe de Seguimiento al Mapa de Riesgos de Gestion segundo cuatrimestre 2023
>> 2023.08.28. Informe de Seguimiento al Mapa de Riesgos de Corrupcion segundo cuatrimestre 2023

Fuente: Pagina Web del Distrito de Medellin
10.2. Gestion de los Riesgos de Corrupcion de la primera y segunda linea de defensa

La primera linea de defensa (compuesta por 27 procesos) realizé la autoevaluacion y
seguimiento a los riesgos de corrupcion y los resultados se encuentran en la herramienta
Isolucion en la ruta adscrita al Sistema Integral de Gestién — SIG.

Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015 - o
[~

. Linea de Atencion a la Ciudadania: (604) 44 44 144
o o O www.medellin.gov.co Conmutador: (604) 385 55 55 Medellin - Colombia 7 SGS.
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La segunda linea de defensa realizé el seguimiento a la gestion de los riesgos de
corrupcion y la consolidacion de los resultados se encuentran en el Informe de
Seguimiento al Mapa de Riesgos de Corrupcion segundo cuatrimestre 2023, el cual se
encuentra publicado en la pagina Web de la entidad.

El enlace donde reposan los documentos especificos de cada uno de los procesos
“‘Mapa y Plan de Tratamiento de Riesgos de Corrupcion 2023” y el “Informe de
Seguimiento al Mapa de Riesgos de Corrupcidn segundo cuatrimestre 2023, es:

https://www.medellin.gov.co/es/centro-documental/plan-anticorrupcion-y-de-
atencion-al-ciudadano/

El 26 de julio de 2023 mediante “Boletin al Dia” se informd, por correo electronico a los
servidores, la importancia del monitoreo y revisién de los riesgos, labor a realizar por parte
de la primera linea de defensa de la Entidad.

llustracion 4. Correo Institucional Boletin al Dia

+* miércoles 26/07/2023 229 p. m.
Al dia] Boletin Al Dia <boletin.aldia@medellin.gov.co>
Boletin Al Dia — Miércoles 26 de julio de 2023

Para Juan Sebastian Pineda Salazar

10 5i hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

Monitoreo y revision a los riesgos de gestion y
corrupcion cuatrimestre 2

La importancia del monitoreo y revision de la gestion de riesgos radica en la necesidad
de asegurar el logro de los objetivos, anticipdndose a los eventos negativos
relacionados con |a administracion de la entidad

Los directivos que lideran procesos en conjunto con sus equipos de trabajo, en su rol
de primera linea de defensa, y de acuerdo con la Circular Interna 202360000063 de
2023 en la que se establecen directrices y cronograma del Sistema Integral de Gestién
deben realizar la autoevaluacion de los riesgos de gestion y corrupcion, entre el 1 y el
15 de agosto de 2023. Para conocer mas detalles puede consultar:

Guia: Administracién del Riesgo
Circular 202360000063 de 2023

Fuente: Correo institucional

Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015 0
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Asimismo, se verificé la evolucion de los riesgos de corrupciéon comparado con el informe
de seguimiento del primer cuatrimestre de 2023, identificando que no hubo variacién en
los 64 riesgos de corrupcion identificados por los procesos.

En el seguimiento efectuado por la segunda linea de defensa, se evidencié que no hubo
materializacion de los riesgos de corrupcion, en el periodo evaluado.

Disefio y Ejecucién de Controles

Para realizar el analisis del disefio de los controles de los procesos: Gestidon
Catastral, Gestion de las Tecnologias de la Informacion y las Comunicaciones y
Gestidn Social del Riesgo, se aplicaron los criterios indicados en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” version
4y 5, de octubre de 2018 y diciembre de 2020 respectivamente, numeral 3.2.2.
Valoracion de controles.

llustracion 5 Esquema Pasos para Disefiar un Control

Esquema 10. Pasos para disefiar un control

-3 PASO 1 Debe tener definido el responsable de llevar a
cabo la actividad de control.

> PASO 2 Debe tener una periodicidad definida para su

ejecucion. IMPORTANTE
N— Las acciones de tratamiento se agrupan en:
* Disminuir la probabilidad: acciones encaminadas a gestionar las
L . .. causas del riesgo
VARIABLES M§ PA S 0 3 Debe indicar cudl es el proposito del control. * Disminuir el impacto: acciones encaminadas a disminuir las
A EVALUAR PARA EL consecuencias del riesgo

ADECUADO DISEND |~
DE CONTROLES

PASO 4 Debe establecer el como se realiza la actividad
de control.

v

PASO 5 Debe indicar qué pasa con las observaciones o
> desviaciones resultantes de ejecutar el control.

> PASO 6 Debe dejar evidencia de la ejecucion del control.

Fuente: Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas —
octubre de 2018, numeral 3.2.2. Valoracién de controles — disefio de controles

Centro Administrativo Distrital CAD
Calle 44 N° 52-165. Cadigo Postal 50015
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Aunque un control esté bien disefiado, éste debe ejecutarse de manera
consistente, de tal forma que se pueda mitigar el riesgo. No basta solo con tener
controles bien disefiados en los procesos de la Alcaldia Distrital de Medellin, la
primera linea de defensa debe asegurar que el control se ejecute. Al momento de
determinar si el control se ejecuta, inicialmente, el responsable del proceso debe
llevar a cabo una confirmacion, posteriormente se verifica con las actividades de
evaluacion realizadas por parte de la Secretaria de Evaluacion y Control.

10.3.1 Secretaria de Gestion y Control Territorial — Proceso Gestion Catastral

El proceso Gestidon Catastral tiene definidos dos riesgos de corrupcion, los cuales
fueron analizados de conformidad con los lineamientos de la Guia para la
Administracion del Riesgo y el Diseiio de Controles en Entidades Publicas,
Departamento Administrativo de la Funcién Publica -DAFP- versién 5, diciembre
de 2020.

Tabla 3. Riesgo del Proceso Gestion Catastral

RIESGO CAUSAS DESCRIPCION DE LOS CONTROLES

1. Los lideres de Programa de Catastro cada seis
meses verificaran la adecuada aplicacion de la
normativa relacionada con el manejo de la
informacion catastral mediante socializacién de la
normativa aplicable al manejo de informacion

Abuso de Autoridad confidencial y las consecuencias para los
por posible utilizacion | 1. Presiones politicas e | servidores del uso indebido de la misma; en caso
indebida de | intereses politicos de|de que no se esté cumpliendo con la adecuada
informacion catastral |actores con  poder | aplicacién de la normas, se recordara mediante
privilegiada o | politico, econdmico Yy |reuniones, la obligatoriedad de la aplicacion de
R1 | asesoramiento ilegal | coercitivo. estas dejando evidencia en la citacion a reuniones
por parte de una mediante correo electrénico y listado de asistencia.
servidora o servidor
publico en provecho 2. Los lideres de Programa de la Unidad de Apoyo
propio o de un a la Gestién Juridica y de Conservacion, cada ano,
tercero. disminuiran el riesgo de corrupcion mediante

capacitaciones sobre el Cédigo Unico Disciplinario
y las responsabilidades Juridicas, Administrativas y
Fiscales en las que se incurriria en caso de
materializarse, si no se esta cumpliendo con la
adecuada aplicacion del Cédigo Unico Disciplinario
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RIESGO

CAUSAS

DESCRIPCION DE LOS CONTROLES

y con las responsabilidades, se recordara al
personal contratista y vinculado de la Subsecretaria
su obligatoriedad, dejando evidencia en la citacion
por correo electronico, listados de asistencia,
presentaciones y encuestas

de aprendizaje.

R2

Fraude
concentracion
informacion
determinadas
actividades o
procesos en un
servidor o servidora
publico.

por
de
de

Sistemas
informacion
susceptibles
manipulacion
adulteracion.

de

de

1. Los Lideres de Programa cada seis meses
verificaran la adecuada aplicacion de |la
normatividad que deben tener los servidores vy
contratistas en las respuestas de las solicitudes de
los contribuyentes, identificando las necesidades
de capacitacion de las cuales articula con la
Secretaria General la programacion de estas, en
caso de presentarse incumplimiento de la
Normatividad vigente se coordinara con el servidor
y el contratista y se informara las obligaciones y
causas de su incumplimiento de los cual se dejara
evidencia en acta de la reunion.

2. Los lideres de Programa de la Unidad de Apoyo
a la Gestién Juridica y de Conservacion, cada ano,
disminuiran el riesgo de corrupcién mediante
capacitaciones sobre el Cédigo Unico Disciplinario
y las responsabilidades Juridicas, Administrativas y
Fiscales en las que se incurriria en caso de
materializarse, si no se esta cumpliendo con la
adecuada aplicacién del Cédigo Unico Disciplinario
y con las responsabilidades, se recordara al
personal contratista y vinculado de la Subsecretaria
su obligatoriedad, dejando evidencia en la citacion
por correo electronico, listados de asistencia,
presentaciones y encuestas de aprendizaje.

Fuente: pagina Web del Distrito de Medellin en el Link de Transparencia

La identificacién de los riesgos de corrupcion se realizé determinando las causas con
base en el contexto interno, el externo y del proceso que pueden afectar el logro de los
objetivos. A partir de este contexto se identificaron los riesgos, los cuales estan asociados
a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del proceso.

0 QE' o www.medellin.gov.co
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Observacion No. 1
Asunto: Incumplimiento normativo

Condicion: En la definicion del riesgo de corrupcion numero 2, no se observan
los componentes; “desviacion de la gestion de lo publico” y “beneficio privado” de
acuerdo con la metodologia establecida por el Departamento Administrativo de la
Funcion Publica.

Criterios: Numerales 1 y 10 del articulo 124 del Decreto 883 de 2015. MA-DIES-
044 Manual Politica Integral de Administracion de Riesgos. Guia para la
Administracion del Riesgo y el Diseiio de Controles en Entidades Publicas,
Riesgos de Gestion, Corrupcion y Seguridad Digital, Departamento Administrativo
de la Funcién Publica —DAFP- version 4, octubre de 2018, adoptada mediante
MA-DIES-044 Manual Politica Integral de Administracion de Riesgos.

Causa: Falta de aplicacion de la metodologia “Guia Administracién de Riesgos y
Diseno de Controles en Entidades Publicas — octubre de 2018” adoptada mediante
MA-DIES-044 Manual Politica Integral de Administracion de Riesgos.

Consecuencias o efectos: Si los riesgos identificados y plasmados en el “Mapa
y Plan de Tratamiento de Riesgos” no cumplen con los cuatro componentes en su
definicion, no pueden considerarse riesgos de corrupcion.

Recomendacion: Aplicar la metodologia Guia para la Administracién del Riesgo
y el Disefio de Controles en Entidades Publicas, Riesgos de Gestidén, Corrupcion
y Seguridad Digital, donde se reitera que en los riesgos de corrupcion deben
considerarse los cuatro componentes de su definicion: Accién u omisiéon + uso del
poder + desviacion de la gestion de lo publico + beneficio privado.

Los controles definidos han sido efectivo para la no materializacién de los riesgos, le
apuntan a las causas del riesgo y segun las evidencias estan funcionando en forma
adecuada. Las evidencias verificadas son las siguientes:

Circular Externa 05 de 2019.

Correos Electronicos Lider de Programa Jaime Alberto Berrio Marin.
Ejecucion Plan de Accion Plan de Prevencion Dafo Antijuridico.
Plan de Tratamiento de datos.
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Formato Autoevaluacion MPSI.
Listado de Asistencia Capacitacién Cédigo Unico Disciplinario.
Presentacion Capacitacion Cédigo Unico Disciplinario.

Cartilla Anti soborno Contraloria Distrital de Medellin.

10.3.2 Secretaria de Inclusion Social, Familia y Derechos Humanos — Gestién Social del

Riesgo

El proceso Gestion Social del Riesgo tiene definido un riesgo de corrupcion el cual
fue analizado de conformidad con los lineamientos de la Guia para la
Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas,
Departamento Administrativo de la Funcion Publica —DAFP- versién 5, diciembre
de 2020.

Tabla 4. Riesgo del Proceso Gestion Social del Riesgo

R1

RIESGO CAUSAS DESCRIPCION DE LOS CONTROLES
Cuapdo un
servidor put?llco 1. Semestralmente cada Director Técnico o Lider de
con capacidad

de gestion, utilice
indebidamente
en provecho
propio o de un
tercero,

influencias
derivadas de la
condicion de

servidor publico,

con el fin de
obtener
cualquier
beneficio en
favor propio o de
un tercero.

1. Motivaciones
personales de los

servidores
publicos,
orientadas al
beneficio propio o
de tercero,
producto de su
capacidad de
gestion

Programa, verificara en articulacion con el profesional juridico
que los requisitos establecidos para el ingreso, permanencia
0 egreso de la poblacién a los programas sociales de la
Secretaria, sean objetivos y respondan a la normatividad
vigente, igualmente se realizaran cruces de bases de datos
para identificar que las personas ingresadas al servicio
cumplan con los requisitos de ingreso. Cuando se edifiquen
desviaciones relacionadas con la objetividad de los requisitos
de ingreso, se procedera con los ajustes a los documentos
respectivos y cuando la desviacion se presente en el ingreso,
permanencia o egreso de los usuarios sin el cumplimiento de
requisitos, se notificara al equipo directivo para que se tomen
las medidas correspondientes, dejando registro de ello en
correo electrénico.

Fuente: pagina Web del Distrito de Medellin en el Link de Transparencia

La identificacion del riesgo de corrupcion se realizé determinando las causas con base
en el contexto interno, externo y del proceso que pueden afectar el logro de los objetivos.
A partir de este contexto se identifico el riesgo, el cual esta asociado a aquellos eventos
o situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso. El

o) f YO
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riesgo esta descrito de manera clara y precisa, su redaccion no da lugar a ambigledades
o confusiones, y concurren los componentes de su definicion, asi: Accidn u omision + uso
del poder + desviacién de la gestién de lo publico + beneficio privado.

El control definido ha sido efectivo para la no materializacién del riesgo, le apuntan a las
causas del riesgo y segun las evidencias estan funcionando en forma adecuada. Las
evidencias verificadas son las siguientes:

e Resultados de Caracterizaciones

Evidencias verificacion Visitas Domiciliarias.

Preclasificacion Unidad Familia.

Acta de Reunién General.

Mecanismos de focalizacion Poblacion Participante.

10.3.3 Secretaria de Innovacion Digital — Proceso Gestién de las Tecnologias de la
Informacion y las Comunicaciones

El proceso Gestion de la Tecnologia de la Informacién y las Comunicaciones tiene
definido dos riesgos de corrupcion, los cuales fueron analizados de conformidad
con los lineamientos de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, Departamento Administrativo de la Funcion
Publica —DAFP- version 5, diciembre de 2020

Tabla 4. Riesgo del Proceso de Gestion de la Tecnologia de la Informacion y las
Comunicaciones

RIESGO CAUSA DESCRIPCION DEL CONTROL
El soborno o la 1. Los Especialistas designados para cada
aceptacion de un|1. Falta de controles en los | servicio definido en el CSC cada vez que se
soborno o promesa | procesos institucionales | genere una solicitud validan los requerimientos de
remuneratoria de un|que permiten la | informacién registrados a través del CSC
servidor publico | manipulacion de | mediante la verificacién del cumplimiento de
R1 |derivadas de su |informacion. politicas, instructivos y comités de cambios. En
cargo o su funcién en | 2. Falta de segregaciéon de |caso de no cumplirse con las politicas e
la  Secretaria de | funciones. instructivos se informa al usuario y se cierra el
Innovacion Digital caso anexando la justificacién. Como evidencia
para indisponer la queda registro con el numero del caso en la
plataforma y/o afectar herramienta de gestion.
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RIESGO

CAUSA

DESCRIPCION DEL CONTROL

los servicios
tecnoldgicos o]
archivisticos, para
obtener un beneficio
particular propio o de
un tercero.

2. El Lider del equipo de soporte realiza
semanalmente seguimiento a la herramienta de
gestion de incidentes, requerimientos 'y
problemas a través de reuniones con el equipo de
soporte y con la mesa de servicios donde se
revisan las solicitudes atendidas validando el
cumplimiento de los ANS. En caso de presentarse
incumplimiento de los ANS se hace la afectacion
requerida a los indicadores del contrato y se
informa al supervisor. Se deja como evidencia en
Actas de reunion, correos e informe de
supervision.

R2

Utilizacién indebida
de influencias de un
servidor publico
derivadas de su

cargo o su funcién en
la  Secretaria de
Innovacion Digital
con el fin de obtener
informacion de
caracter confidencial
sobre base de datos,
archivos digitales o
fisicos, para obtener
beneficios propios o
para un tercero.

1. Incumplimiento de los
controles para el acceso a
sistemas de informacion.
2. Falta de segregacioén de
funciones.

1. El especialista asignado en la herramienta de
gestion de las Unidades de Infraestructura
Tecnolégica, Seguridad Informatica y Gestion
Documental de la Secretaria cada vez que se
genere una solicitud de acceso o utilizacion de
informacion confidencial, base de datos, archivos
digitales o fisicos valida la competencia del
solicitante verificando que la solicitud este acorde
con los roles y perfiles autorizados y cumpla con
las politicas y normatividad vigente, en caso de no
cumplir con los roles, perfiles, politicas o
normatividad vigente, no se aprueba la solicitud.
Como evidencia se tiene el registro de la
herramienta de gestion reportes, informes,
correos, actas.

2. Los Lideres de Proyecto de las Unidades de
Infraestructura Tecnoldgica, Seguridad
Informatica y Gestibn Documental de la

Secretaria  permanentemente  validan la
competencia del personal asignado en las
herramientas de gestion y parametrizan los

diferentes grupos de atencién. En caso de no
cumplirse con la competencia se realiza el cambio
de parametrizacion en la herramienta de gestion.
Como evidencia queda la actualizacién de la
informacion en la herramienta de gestion.

Fuente: pagina Web del Distrito de Medellin en el Link Transparencia

La identificacion de los riesgos de corrupcion se realizé determinando las causas con base en el
contexto interno, externo y del proceso que pueden afectar el logro de los objetivos. A partir de
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este contexto se identificaron los riesgos, los cuales estan asociados a aquellos eventos o
situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso. Los riesgos
estan descritos de manera clara y precisa, su redaccion no da lugar a ambigiedades o
confusiones, y concurren los componentes de su definicion, asi: Accidon u omision + uso del poder
+ desviacion de la gestion de lo publico + beneficio privado.

Los controles definidos han sido efectivos para la no materializacion, le apuntan a las causas de
los riesgos y segun las evidencias estan funcionando en forma adecuada. Las evidencias
verificadas son las siguientes:

¢ Interaccion en el Centro de Servicios Compartidos con el Lider de Programa donde se
evidencia la trazabilidad de las solicitudes de los usuarios finales y la atencién de los casos
registrados segun descripciéon del control.

e Actas de reuniones semanales con los equipos de trabajo donde se revisan las solicitudes
atendidas por cada uno de los integrantes.

e Validacién de la parametrizacion de la herramienta de gestién del CSC, donde cada
especialista esta asignado a un equipo de trabajo segun su competencia.

11 FORTALEZAS

No se identificaron fortalezas en el presente trabajo de auditoria.
12 OPORTUNIDADES DE MEJORA

En el Proceso de Gestion de la Tecnologia de la Informacién y las Comunicaciones, para el control
2 del segundo riesgo, se sugiere ajustar la palabra “permanentemente”, teniendo en cuenta que
dicho control se ejecuta todos los dias, de acuerdo a lo recomendado en la “Guia Administracion
de Riesgos y Disefio de Controles en Entidades Publicas (pag. 52)” en la cual se exige para su
redaccion una periodicidad especifica.

Para el proceso de Gestion Catastral se sugiere presentar evidencias especificas que apunten o
tengan relacion directa al cumplimiento de los controles establecidos.

13 CONCLUSIONES

e EI 26 de enero de 2023 se publico el Mapa de Riesgos de Corrupcion del Distrito especial
de Ciencia, Tecnologia e Innovacién de Medellin.

o El informe de seguimiento a los riesgos de corrupcién del segundo cuatrimestre de 2023
fue publicado en la pagina Web de la Entidad, link “Transparencia’, el dia 28 de agosto de
2023.
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e La primera y segunda linea de defensa realizaron el seguimiento a la gestion de riesgos
de corrupcion para el segundo cuatrimestre 2023, donde se verificaron los soportes del
consolidado de los riesgos y el informe de seguimiento cuatrimestral fue entregado a los
directivos.

e Se constato la realizacion de la autoevaluacion de los riesgos de corrupcion y su evolucion
de acuerdo con el primer cuatrimestre de 2023, manteniéndose los 64 riesgos identificados
en los 27 procesos.

e No se presentd la materializacion de ningun riesgo de corrupcion en el segundo
cuatrimestre de 2023.

o EIl disefio de controles se encontré adecuado, estos han sido efectivos para la no
materializacion del riesgo, le apuntan a la causas y segun las evidencias estan
funcionando en forma adecuada en los procesos Gestion Catastral, Gestion de las
Tecnologias de la Informacién y las Comunicaciones y Gestion Social del Riesgo.

Cordialmente,

PaulaﬂrZz:\Cd'}-OuQ

PAULA ANDREA ZAPATA URIBE
SECRETARIA DE DESPACHO
SECRETARIA DE EVALUACION Y CONTROL
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