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Presentación

El uso, la apropiación y la evolución de 
las herramientas digitales permite 
afianzar elementos propios de una cul-
tura de ciudad, facilita la construcción 
de una relación permanente entre la 
ciudadanía -y en general los habitantes 
del territorio de Medellín- y la Adminis-
tración Distrital, y fortalece la imagen 
institucional de la Alcaldía de Medellín. 
Por tales motivos, y teniendo presente 
el Manual de Gobierno Digital -publi-
cación del Ministerio de Tecnologías de 
la Información y las Comunicaciones 
(MinTic)-, se elaboró este manual para la 
implementación de estrategias web en 
el Portal de Ciudad, intranet Eureka y 
demás sistemas de información, aplica-
ciones, plataformas y canales digitales 
al servicio de la ciudad, con el propósito 
de unificar estilos y garantizar el cum-
plimiento de los objetivos, desde la usa-
bilidad, la accesibilidad y la comuni-
cación pública. 

De igual forma, se busca salvaguardar la 
estructura del diseño y los contenidos 
para que los ciudadanos interactúen con 
la Administración Distrital de una manera 

sencilla, comprensible e identificable con 
la marca Alcaldía de Medellín.

Los objetivos del presente manual son 
establecer los lineamientos en torno a 
los procesos generales de conceptual-
ización, contenidos, estructura, diseño 
y maquetación del portal web de la 
Alcaldía de Medellín (www.medel-
lin.gov.co), las diversas plataformas y 
canales digitales de la Administración 
Distrital y aquellos construídos por ter-
ceros (contratistas, aliados o colabora-
dores), así como definir la intencionali-
dad de estos para facilitar su desarrollo 
e implementación.

Todo esto fundamentado en la 
responsabilidad del servicio público y 
el derecho a la información de cualqui-
er ciudadano, determinado con-
stitucionalmente y viabilizado a través 
de las entidades territoriales. 

Los entes descentralizados podrán 
utilizar las recomendaciones dadas en 
este documento para la implementación 
de sus estrategias digitales. 
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Plataforma tecnológica01
El portal web de la Alcaldía de Medellín 
está construido sobre el sistema para la 
gestión de contenido WordPress en la 
versión 5.9.2.

Dentro de su arquitectura para aplica-
ciones comprende un clúster sobre Red 
Hat OpenShift, un clúster en MariaDB 
como sistema de base de datos rela-
cional RDBMS, contenedores NGINX 
como Web Server y una persistencia de 
datos soportada por una SAN. 

El acceso desde la red pública está con-
trolado por un appliance WAF, firewall o 

cortafuegos que supervisa, filtra y contro-
la el acceso web, y un servidor Apache 
Web Server.

El portal se integra con un sistema SAP 
Netweaver Enterprise Portal-EP en la 
versión 7.5, que incluye dentro de su arqui-
tectura para desarrollo el sistema NWDI 
(Netweaver Development Infrastructure).

Todo desarrollo digital deberá estar 
planeado, diseñado e implementado 
dentro de la plataforma vigente de la 
Alcaldía de Medellín y en el siguiente 
dominio www.medellin.gov.co/es.

Manual de Comunicación Digital

Disposiciones
normativas

Todo diseño y desarrollo digital construi-
do para la Alcaldía de Medellín deberá 
regirse bajo las orientaciones conjuntas 
de la Secretaría de Comunicaciones y de 
la Secretaría de Innovación Digital de la 
Alcaldía de Medellín, áreas que, a su vez, 

acompañarán y asesorarán la imple-
mentación de las respectivas herramientas.

Toda iniciativa al respecto se socializará 
desde el momento de la idea y con-
ceptualización con el Comité Técnico 



Cada propuesta digital deberá regirse 
bajo la normatividad vigente estipula-
da en el Manual de Gobierno Digital del 
Ministerio de Tecnologías de la Infor-
mación y las Comunicaciones (Mintic), 

en la Ley 1712 de 2014 sobre Trans-
parencia y Acceso a la Información 
Pública Nacional, la Resolución 1519 del 
24 de agosto de 2020 del MinTIC, por la 
cual se definen los estándares y direc-
trices para publicar dicha información, 
en el Modelo Integrado de Planeación y 
Gestión FURAG–MIPG y en la Norma Téc-
nica Colombiana de Accesibilidad Web 
(NTC 5854), y los ajustes a favor de la 
implementación de políticas de 
gobierno digital (Decreto 767 de 
2022), entre otras exigencias de 
entidades públicas.

Respecto al uso de la imagen 
institucional de la Alcaldía de Medellín, 
la seguridad informática y los formatos 
y soportes tecnológicos, entre otros 
aspectos fundamentales para la 
correcta implementación, es prioritario 
consultar los manuales de Identidad 
Gráfica, Tono Comunicacional, Vocerías 
y demás pertinentes que estén 
aprobados por  la Secretaría de 
Comunicaciones y la Secretaría de 
Innovación digital.

Así mismo, cualquier necesidad de 
asesoría, apoyo, acompañamiento, 
publicación y montaje, entre otras, 
para el Portal de Ciudad deberá 
ajustarse a las indicaciones del Kit de 
usabilidad del portal de ciudad elabora-do 
por el equipo de Comunicación Digital de 
la Secretaría de Comunicaciones. Cuando 
se requiera cualquier desarrollo o 
implementación  digital, se deberá hacer 
una solicitud al área de Comuni-cación 
Digital quien evaluará si se escala
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compuesto por integrantes de la 
Secretaría de Comunicaciones y de la 
Secretaría de Innovación Digital, el 
cual se encargará de acompañar, ase-
sorar, recomendar ajustes y validar 
cada proceso. Para operativizar las 
iniciativas también se sujetará a la 
aprobación de diseño y desarrollo del 
Comité Técnico, donde se velará por el 
cumplimiento, previamente y durante el 
proceso, de aspectos como el manejo de la 
imagen corporativa, la implementación del 
sistema de diseño, la lecturabilidad, 
accesibilidad, alcance, público específico, 
narrativa y tono comunicacional y todas las 
funcionalidades que se enmarquen en el 
proceso comunicativo, técnico y tecnológico.

Por tanto, la aplicación digital se apro-
bará, conjuntamente, entre la Secretaría 
de Comunicaciones y la Secretaría de 
Innovación digital. También, el presente 
manual se regirá bajo el Decreto Mu-
nicipal 163 de 2018, “por medio del cual 
se adoptan los Manuales de Identidad del 
Municipio de Medellín”.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://medellin.gov.co/irj/go/km/docs/pccdesign/medellin/Temas/Transparencia/Publicaciones/Shared%20Content/Publicaciones/2021/RESOL_1519_2020_CON_ANEXOS.PDF
https://www.mincit.gov.co/ministerio/ministerio-en-breve/docs/5854-1.aspx
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.medellin.gov.co/normograma/docs/astrea/docs/D_ALCAMED_0163_2018.htm
https://www.medellin.gov.co/normograma/docs/astrea/docs/D_ALCAMED_0163_2018.htm
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al Comité Técnico conformado por las 
secretarías de Comunicaciones y de 
Innovación digital. 

En funcionamiento, cada publicación, 
implementación, desarrollo o propues-
ta de elemento digital deberá estar 
avalado, revisado y aprobado por el 
comunicador de la secretaría, más el 
comunicador estratégico (o quien lo 
represente), o la persona dispuesta en 
la Secretaría de Comunicaciones. 

Para cualquier desarrollo web, se 
deberá elaborar un esquema de 
navegación (árbol de navegación) 
de lo que se desea implementar 
para que sea analizado, ajustado  y 
autorizado. Igualmente, se deberá 
presentar un esbozo del plan de 
divulgación, actualización, man-
tenimiento y permanencia de los 
desarrollos. El propósito de los 
medios digitales de comunicación 
es que cada secretaría, programa o 
proyecto se empodere de sus pro-
ductos y los continúen actualizando 
para favorecer el derecho al acceso 
a la administración pública, cuidar la 
seguridad y privacidad de la infor-
mación, y salvaguardar el capital 
digital de la Alcaldía de Medellín.
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02

La propiedad intelectual busca la pro-
tección de los productos creados por 
cualquier ser humano. Esta protección 
brinda a los creadores un derecho 
determinado por la Constitución y el 
marco normativo nacional sobre el uso, 
reproducción, divulgación o modifi-
cación de la obra, ya sea en campos 
literarios, artísticos o industriales. 

Todos los contenidos alojados en
www.medellin.gov.co están protegidos por 
las leyes colombianas de derechos de autor, 
así como por las normas Internacionales de 
copyright. Se puede consultar más sobre 
los derechos de autor, software y dere-
chos sobre reproducciones, entre otros, 
en la Ley 23 de 1982 y su modificatoria, la 
Ley 1915 de 2018. También en la Dirección 
Nacional de Derecho de Autor.

De manera general, en el campo de la 
comunicación digital, el Distrito de 
Medellín podrá hacer uso de las obras 
artísticas, científicas, literarias 
(incluyendo el software) y las relativas a 
la propiedad industrial (como las marcas 
y demás signos distintivos) que se utili-
cen o publiquen en los portales y aplica-
tivos, siempre y cuando:

1) el Distrito de Medellín sea el titular de
los derechos patrimoniales de dichas
obras; 2) se cuente con la respectiva
cesión o licencia de uso por parte del
titular de los derechos patrimoniales de
las obras, sean tanto de derecho de
autor, derechos conexos o de propiedad
industrial; 3) las obras cuenten con
licencias Creative Commons; o 4) sean
de dominio público.

https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3431
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=87419
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Política de tratamiento:
datos, uso del portal, cookies y privacidad03

El portal de ciudad y la intranet Eureka 
cuentan con unos parámetros definidos 
que tienen como objetivo proveer la 
información necesaria a los ciudadanos 
sobre el tratamiento de datos, uso del 
portal, cookies y privacidad para poder 
hacer uso del portal, asimismo las impli-
caciones de su no cumplimiento.

- Política de uso del portal: el Distrito
de Medellín cuenta con un portal web de
acceso público a través de Internet. Este
cuenta con políticas de privacidad y
condiciones de uso frente a la interacción
con él, siendo el usuario responsable
de conocer y aceptarlas antes de usar
el portal.
Política de uso del portal

- Política uso de cookies:
En www.medellin.gov.co se utilizan
cookies para facilitar el acceso, con-
sulta e interacción de los usuarios con

materiales y contenidos como bole-
tines de prensa, historias, fotografías, 
pódcast, videos y demás formatos web 
alojados en el sitio web, con el 
propósito de permitir mejorar la expe-
riencia del usuario y elaborar estrate-
gias de comunicación que respondan 
al detalle con su derecho a la infor-
mación y participación en el enfoque 
de comunicación pública.
Política de Uso de Cookies.

   Política de privacidad: la Alcaldía de 
Medellín es responsable del tratamiento de 
los datos personales recolectados a través 
de su portal, donde los almacena, procesa y 
hace uso de estos con diferentes finali-
dades, ajustadas a los alcances y funciones 
de las entidades territoriales.
Política de Privacidad

Política de tratamiento de datos, uso del 
portal, cookies y privacidad

https://www.medellin.gov.co/es/
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04

El portal web de la Alcaldía de Medellín cuenta con diferentes políticas de seguridad 
que le brindan a la ciudadanía la confianza y tranquilidad de estar en un sitio seguro, y 
que responde según cada caso, uso o trámite debidamente parametrizado.
Políticas de seguridad. 

Usabilidad
y accesibilidad 

05

Todas las herramientas digitales institucionales cuidarán y se desarrollarán sobre 
los criterios de usabilidad y accesibilidad como elementos clave para la eficiencia 
en la oferta digital, entrega de los mensajes, la interacción e interactividad con 
diferentes audiencias. También, para este sitio, la Alcaldía cuenta con tecnologías 
que permiten que las personas con discapacidades puedan acceder de manera 
fácil y amigable a la información.
Políticas de usabilidad y accesibilidad.

Secretaría de Comunicaciones

https://bit.ly/3mxU2uI
https://bit.ly/3GGpYE1
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06

Todo diseño y contenido deberá 
planearse y estructurarse desde la 
conceptualización de Experiencia de 
Usuario (UX) a partir del sistema de 
diseño establecido con dicho fin, 
para brindarle al ciudadano 
elementos que realmente sean 
útiles y de valor, los cuales le per-
mitan no solo emocionarse sino 
mejorar su calidad de vida.

Los medios digitales institucionales 
están hechos pensados en las necesi-
dades reales de la ciudadanía, en la 
navegación ágil, accesos rápidos 
e intuitivos, que mejoren los procesos 
de búsqueda, en una comunicación 
bidi-reccional y participativa y en un 
espacio escalable para nuevos 
trámites y servi-cios en línea.

Los diferentes desarrollos digitales 
podrán tener una URL corta basada en 
el dominio www.medellin.gov.co. Ejemplo:
www.medellin.gov.co/comunicaciones. 
Esta deberá solicitarse a la Secretaría de 
Comunicaciones o Secretaría de Inno-
vación Digital, quienes elevarán la solici-
tud al Comité Técnico para su estudio. 

Las diferentes secciones e ítems inclui-
dos en desarrollos web y aplicaciones 
deberán tener un manual de usuario o 
las respectivas explicaciones de uso, 
acceso y funcionalidad (tutorial). Los 
desarrollos deberán ser lo más intuitivos 
posibles y ser probados por usuarios 
reales, quienes serán los encargados de 
validar las herramientas.

Secretaría de Comunicaciones

https://xd.adobe.com/view/a6aa6c14-0ba5-4631-a03a-9a74ddbefe77-f3f9/
https://xd.adobe.com/view/a6aa6c14-0ba5-4631-a03a-9a74ddbefe77-f3f9/
https://www.medellin.gov.co/es/secretaria-de-comunicaciones/
https://www.medellin.gov.co
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07

El portal de la Alcaldía de Medellín cuenta con una estructura de navegación en la 
que el usuario podrá encontrar fácilmente cualquier información relacionada con la 
Administración, por eso, se propone el kit de usabilidad, que sirve como referencia en 
el momento de crear o modificar contenido. 
Kit de usabilidad del portal web.
Video tutoriales de navegación en el portal web.

Secretaría de Comunicaciones

https://xd.adobe.com/view/a6aa6c14-0ba5-4631-a03a-9a74ddbefe77-f3f9/
https://www.medellin.gov.co/es/tutoriales-para-el-uso-del-portal/
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Sistemas
de información 

09

El proceso TIC (Tecnologías de la Infor-
mación y la Comunicación) en la Alcaldía 
de Medellín dirige, gestiona y controla 
las soluciones y los servicios tecnológicos 
y archivísticos, mediante la implementación 
de sistemas de información, herramientas 
e instrumentos organizacionales y adminis-
trativos, para asegurar la disponibilidad de 
la plataforma, de los servicios y el 
cubrimiento a los procesos que operan en 
toda la Administración.
En la lógica de Gobierno digital, los siste-

mas de información satisfacen las necesi-
dades de servicios de tecnologías de la 
información que tienen los diferentes 
grupos de valor e interés, a través de 
servicios digitales, procesos eficientes, 
flujos de datos e información, y trans-
formación digital del territorio, basados 
en la innovación y en una gestión enfo-
cada en prácticas de arquitectura en la 
lógica de servicios de la entidad pública 
y la seguridad de la información. 
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Para el Ministerio de Tecnologías de la 
Información y las Comunicaciones de 
Colombia (MinTic), un sistema de infor-
mación es una fuente única de datos 
útiles para apoyar o argumentar las deci-
siones en una entidad, con el fin de 
soportar los procesos misionales y de 
apoyo. En ese sentido, las secretarías 
responsables de este proceso velarán 
por la implementación de los elementos 
expuestos en esta guía, la máxima 
estandarización de la arquitectura en 
cuanto al estilo, la accesibilidad y la usa-
bilidad de cada sistema.

Con el fin de fortalecer la gestión, se 
cuenta con diferentes sistemas de infor-
mación para apoyar los demás procesos 
del modelo de operación implementado 
en la entidad, los cuales deberán garan-
tizar la calidad de la 
información, disponer de datos 
abiertos que se referencian en el portal

 nacional https://www.datos.gov.co/ 
y recursos de consulta para los 
públicos de interés, permitir 
transacciones desde los procesos 
que generan la información, ser 
escalables, interoperables, seguros, 
funcionales y sostenibles 
financiera y técnicamente. 

Este documento guía y todos sus apartes, 
busca describir los parámetros de diseño 
de interfaz de usuario, accesibilidad y usa-
bilidad, que deberán cumplir con los 
nuevos sistemas de información que se 
desarrollen para todas las dependencias 
pertenecientes a la estructura administra-
tiva de la Alcaldía de Medellín, sean tipo 
web, dispositivos móviles o nuevos desarrollos 
del entorno digital, adoptando los elementos 
indicados en la Guía del Dominio de Siste-
mas de Información de MinTic.

https://www.datos.gov.co/
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Las características y parámetros que 
deben cumplir este tipo de contenidos 
(enfoque, medio, tratamiento, formato, 
público, eje noticioso, entre otros) ya se 
encuentran definidas en el proceso de 
elaboración de contenidos. 

Para que cada sistema de información 
pueda entrar en un proceso de ideación, 
diseño, desarrollo e implementación 
deberá estar acompañado y avalado, al 
igual que todas las demás estrategias y 

productos, por la Secretaría de Comuni-
caciones y la Secretaría de Innovación 
Digital. Asimismo, deberá funcionar de 
manera acorde dentro de la plataforma 
vigente de la Alcaldía de Medellín.

Ver proceso de elaboración de 
contenidos.

10 Mapa de navegación 
En el mapa del sitio se puede encontrar la guía de navegación general del portal 
web. El documento se encuentra con los vínculos necesarios para ampliar 
información. 

Mapa del sitio web de la Alcaldía 
Video tutoriales de navegación en el portal web.

https://www.medellin.gov.co/es/mapa-del-sitio/
https://www.medellin.gov.co/es/tutoriales-para-el-uso-del-portal/
https://bit.ly/3KWtBYS
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Data y
analítica web

11

La analítica del portal web de la Alcaldía consiste en la recopilación e interpretación 
de datos del rendimiento del portal y el comportamiento de los usuarios para 
determinar los puntos de mejora, optimizarla y mejorar sus resultados. 

Analítica de datos del portal web.

https://bit.ly/3o7FdPZ
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Contenidos y administración:
portal de ciudad www.medellin.gov.co

12

La administración de la página principal 
del portal de la Alcaldía de Medellín y de 
las páginas principales de las diferentes 
dependencias se realiza a través del 
lenguaje de programación PHP, en con-
junto con el lenguaje de etiquetas (HTML), 
estilos (CSS) y scripts (JavaScript). Los 
archivos para modificar los contenidos se 
encuentran dentro de la carpeta del tema 
para WordPress (WP), desarrollado para el 
Portal por el equipo de ID.

El archivo index.php alberga el conteni-
do de la página principal del portal, este 
archivo se encuentra en la carpeta raíz 
del tema para WP.

Para cada secretaría se encuentra 
una subcarpeta en la raíz del tema, 
nombrada con prefijo “sec-“ y un 
sufijo que permite identificar, con 
claridad, la dependencia. Dentro de 
cada una de las carpetas se encuen-
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tra el archivo inicio.php, que alberga 
el contenido de la página principal de 
la respectiva dependencia.

Cada una de las páginas principales se 
alimenta con diferentes módulos realiza-
dos en PHP y HTML. El uso de los módulos, 
en general, requiere la configuración de 
parámetros en variables o arreglos, previ-
os a la inclusión de las plantillas, de tal 
manera que el contenido desplegado sea 
acorde con lo que se desea incluir en la 

página principal del portal o de alguna de 
las dependencias.

Los temas, programas, proyectos, 
micrositios y demás espacios del portal 
de ciudad cuentan con diferentes per-
files de administración y especifica-
ciones para publicar contenido.

Ver perfiles de administración y parámetros 
de publicación en el portal web

Redes sociales13
Con el fin de visibilizar la gestión de la 
Administración, de cada una de sus 
secretarías y de los entes descentraliza-
dos, la Alcaldía de Medellín genera espaci-
os de conversación de doble vía con la 
ciudadanía y habitantes en general (Insta-
gram, Facebook, Twitter, entre otros).

Fieles al Plan Estratégico Institucional de 
Comunicaciones, las redes sociales se rigen 

bajo los principios de transparencia y de gener-
ación de confianza ciudadana. Por ello buscan 
unificar la comunicación de la Alcaldía con los 
criterios de homogeneidad institucional, con-
cisión y claridad en la comunicación, tam-
bién eficiencia en la atención a la comuni-
dad y rendición de cuentas sobre la 
gestión de la Administración.

Este documento relaciona las cuentas 

https://bit.ly/3KWtBYS
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Aplicaciones móviles 14

La Alcaldía de Medellín desarrolla aplicaciones móviles para facilitar la relación entre 
la Administración y la ciudadanía y así agilizar trámites, reportes y otras necesidades. 

Características de las aplicaciones móviles

permitidas y cómo se deben usar, así mismo 
traza las políticas que deben ser aplicadas por 
los comunicadores y administradores de 
contenidos digitales de la Institución.

Cuentas oficiales en redes sociales y
protocolos de publicación.

https://bit.ly/4046wYw
https://bit.ly/3UAWDAr
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Intranet Eureka15

Eureka (www.medellin.gov.co/aureka) 
es la intranet de la Alcaldía de Me-
dellín, la cual contiene la información 
de la Administración Distrital, los 
beneficios, las actividades y noti-
cias institucionales.

El uso de este medio se centra en satis-
facer las necesidades de los servidores 
públicos en temas relacionados con el 
conocimiento institucional, la movilización 
y la vinculación frente a los programas y 

proyectos del Plan de Desarrollo, y el 
fomento de la cultura organizacional.

Eureka también permite consignar 
toda la gestión de la información, los 
aportes de los servidores en los pro-
cesos y la participación e intervención 
de ellos en las actividades que se 
gestan al interior de la organización.

Sobre estilos y contenidos  de
intranet Eureka

Glosario
En el portal de la Alcaldía de Medellín se cuenta con un glosario donde se encuentran 
los principales  términos que se pueden necesitar mientras se navega por el sitio y se 
familiariza con los servicios ofrecidos. 

Glosario digital

https://bit.ly/406h89t
https://www.medellin.gov.co/es/glosario-de-la-alcaldia-de-medellin/
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