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De i visién & Lo accién: Medelin o su apuesta por la
hansty s dicihad

Hace cuwatro anos Medellin dic wn paso aundaz hacia el fuburo, al crear la
Secretaria de Tnovacion Digdal, cormo wna respuesta necesaria a los desafios
9 oportunidades que la era Aéqd-al presentaba para el vauwndo o directamente
para nuestra ciudad Ahora, con wna nueva administracion a pundo de
tormar las riendas, e5 crucial emprender wn empalime en el que se resalte la
importancia de esta dependencia para el desarrollo de Medellin.

La creacién de la Secretaria de Tnnovacion Digial es wna respuesta visionaria
é la Cuarta Revolucién Tndustrial que estia transformande cada seckor de
wu.&S“'ra. sociedad. En wn muundo donde la {'eawoﬁogia. redefw eW\.PQeoj',
oPMwuLAﬁA&S 9 la farwwi. en gue inderactuameos, Medellin recomocis la
necesidad de estar a la vanguardia. La digdalizacion vo fue simplemente
wns tendencia; Sino wna necesidad para impulsar la adwinistracién pablica
hacia nuevas alburas de eficiencia, transparencia o participacién cindadana.
Duwrande estos cuwatre ainos, a gec.rd'ari.a. de Trurovacién D«ﬁu"ﬁl no solo ha sido
testigo de la transformacion, sino que ha Sido Su principal arquitecto. Desde
la 5&5‘"L6V\_ &y‘ra:"éﬁéca. con Mﬁogias de ur\.forwm.c.uéw Y las
comunicaciones, hasta el desarrollo de polidicas o practicas que permiden wna
gestion eficaz, la Secretaria ha sido el motor que impulsa la modernizacion
de nuestra civndad o de la Alcaldia de Medellin como endidad

Pero s vellevancia de esta dependencia o se limida a wn Plan de Desarrollo.
E5 wna necesidad condinua, en wn muwndo donde M@wﬂoﬁ%&ro@uc&oma
wns velocidad vertiginesa. La imnovacién digdal o es wna meta estética, sino
wn vigje constande. Esta secretaria es wn compromisc con el progreso condinug,
con la adaﬁméw constande a las demandas cambiantes de la era Aig&n&

AL nuevo Uiderazgo que esti por aswmin le entregamos en este docuumento, el
timsn de la Secretaria de Trnovacion Digal; wn legado eshratégico en el
Fre,sem}e 9 fubwo de Medellin. En estos cuahro aircs, hemos sembrads las
semillss del cambio digidal. Ahora, e5 el moments de cuidar la Siembra,
agreger vaevss semillas o cosechar los frudos, para avanzar hacia wn fudwo
donde la tunovacién "‘&/\56— como cendro mejorar la calidad de vida de las

onas e impullsar el desarvolls del Distrito.
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1.1 Funciones de la Secretaria de
Innovacion Digital como impulsor a
de Ila transformacién digital de
Medellin.

La Secretaria de Innovacién Digital es una de
las dependencias mas estratégicas y
transversales de la Alcaldia de Medellin.
Nuestra gestion atraviesa las diversas
dependencias de la entidad e impacta en toda
la ciudad y sus corregimientos. Antes de
detallar los principales logros de la Secretaria,
es fundamental comprender claramente las
funciones, las cuales fueron establecidas en el
Decreto 863 de 2020:

* Liderar la planeacion estratégica en
tecnologia para la implementacion de
servicios digitales de confianza y calidad,
lograr procesos internos, seguros y
eficientes, tomar decisiones basadas en
datos, empoderar a los ciudadanos a través
de la consolidacion de un Estado abierto e
impulsar el desarrollo de territorios y
ciudades inteligentes.

* Liderar la definicion, implementacion y
mantenimiento del modelo de arquitectura
empresarial de la Alcaldia de Medellin,
segun la vision estratégica, las necesidades
de transformacion y el marco legal
especifico.

* Planear, dirigir desarrollar, implementar,
controlar y mejorar los servicios de
tecnologias de la informacién del Municipio
de Medellin con el fin de brindar soluciones
oOptimas e integrales de infraestructura de
Tecnologias de la Informacion y Seguridad
Informatica.

* Planear, dirigir, desarrollar, implementar,
controlar y mejorar los servicios de
Sistemas de Informacién con el fin de
brindar soluciones 6ptimas e integrales a los
diferentes procesos de la entidad.

* Planear, dirigir, desarrollar, implementar,
controlar y mejorar los servicios de
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informacion y Datos con el fin de habilitar
soluciones optimas e integrales basadas en
la investigacion e innovacion, y el
aprovechamiento de los datos.

Planear, organizar, dirigir, desarrollar,
controlar y mejorar los procesos para el uso
y apropiacion de los grupos de valor y de
interés, en la Arquitectura empresarial de la
entidad.

Liderar la definicion, implementacién y
mantenimiento del Sistema de Gestion de
Seguridad de la Informacién de la Alcaldia
de Medellin acorde al marco especifico y la
estrategia de la entidad.

Planear, organizar, dirigir y controlar la
Gestion Documental, en sus soportes
fisicos y electronicos, con el fin de
conservar y custodiar los documentos, en
sus diferentes soportes, durante todo el
ciclo vital.

Generar condiciones de uso confiable en el
entorno digital, mediante un enfoque
basado en Ila gestion de riesgos,
preservando la confidencialidad integridad y
disponibilidad de la informacion de las
entidades del Estado y de los servicios que
prestan al ciudadano.

Liderar la definicion, implementacion y
mantenimiento del sistema de Gestion de la
innovacion de la Alcaldia de Medellin
acorde al marco especifico y la estrategia
de la entidad.

Dirigir y acompafar los procesos de
investigacion, desarrollo e innovacion al
interior de la Alcaldia a través de
herramientas y  metodologias  que
contribuyan a la eficiencia, la eficacia y la
sostenibilidad en la soluciéon de problemas
publicos, al igual que con métodos de
transformacion cultural en la mejora de
procesos internos.

Definir, controlar y monitorear el plan
maestro de ciudad inteligente, asi como
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acompanar el disefio y la implementacion de
la infraestructura tecnoldgica necesaria para
este fin.

Ejercer las acciones necesarias para el
buen Gobierno de Tecnologia en la entidad
y la integracion tecnologica de los diferentes
procesos de la entidad.

Asesorar, acompanar y definir politicas en el
marco de las tecnologias de la informacién y
la innovacion digital para el conglomerado
publico cuando asi sea dispuesto por el
gobierno corporativo.

Coordinar con la Secretaria de Suministros
y Servicios, la realizacion de los contratos
necesarios para obtener los bienes vy
servicios requeridos y ejercer la supervisiéon
técnica de los mismos.

Informe de empalme 2020 - 2023

Implementar y ejecutar las politicas y
directrices que orienten los procesos de
apoyo.

Implementar y ejecutar las politicas y
directrices que establezca la Secretaria de
Gestion Humana y Servicio a la Ciudadania,
en materia de gestion de tramites,
procedimientos administrativos, peticiones,
quejas, reclamos y sugerencias.

Implementar y ejecutar las politicas y
directrices que oriente el Plan de
Ordenamiento Territorial en el ambito de sus
funciones.

Implementar, mantener y mejorar el Sistema
Integral de Gestidn para los procesos que
dirige o participa de acuerdo con las
directrices definidas por la entidad.




|| 1.2 Logros estratégicos que
l apalancan la transformacion
digital de Medellin.

En el desarrollo de las acciones encaminadas a
cumplir la misionalidad definida, desde Ila
Secretaria de Innovacion Digital hemos
alcanzado diferentes logros, entre los que se
destacan:

 Consolidacién y posicionamiento:
Consolidamos la Secretaria dentro de la
Alcaldia y en la ciudad, una accion crucial al
ser una dependencia nueva. Actualmente,
desempena un papel estratégico al liderar la
concreciébn de acciones, proyectos e
iniciativas destinadas a convertir a Medellin
en un territorio inteligente.

e Transformacion del Centro
Administrativo Distrital - CAD:

Llevamos a cabo una transformacion digital
del CAD, dotandolo de una nueva y potente
infraestructura  tecnolégica capaz de
satisfacer las necesidades de una
administracion que busca ser mas agil,
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eficiente y transparente en la prestacion de
servicios a la ciudadania. Este proceso
incluyé:

Adquirimos controles de seguridad.

Aumento de mas del 32% en la cantidad de
puntos de acceso WiFi del CAD.

Mejoramos la conectividad de las 124 sedes
administrativas incrementando su
capacidad en un 566 %.

Modernizacion de las herramientas digitales
de mas de 4.000 servidores para potenciar
su rendimiento.

Aumento de la capacidad de conexiones
remotas por VPN de 750 a 5.250,
permitiendo a nuestros servidores acceder
a las herramientas digitales de manera
remota y brindando a la Administracién
mayor flexibilidad para adaptarse a las
necesidades del entorno.

Renovacion de mas de 2.400 equipos de
cémputo de la entidad.



Proteccion de la entidad de

ataques y pérdida de informacion:
Fortalecimos la ciberseguridad del Distrito,
proporcionando una infraestructura e
institucionalidad capaz de mitigar los
riesgos en el entorno digital. Para lograrlo
realizamos las siguientes acciones:

Destinamos, en el afo 2023, $10.000
millones de pesos para fortalecer Ila
ciberseguridad, evidenciando un
compromiso sélido con la salvaguarda de
los activos digitales de la Alcaldia.

Fortalecimos el Centro de Operaciones de
Seguridad (SOC), que mejoré la supervisiéon
proactiva de amenazas, elevando Ila
capacidad de detecciébn y respuesta a
incidentes. Ademas, se implementd una
gestion continua de vulnerabilidades para
identificar y corregir rapidamente puntos
débiles en la infraestructura, reduciendo el
riesgo de explotacion por parte de
ciberatacantes.

Garantizamos la seguridad de dispositivos y
sistemas ante diversas amenazas
cibernéticas, tales como malware,
ransomware y ataques de dia cero. Hemos
realizado exitosamente 251,312
desinfecciones de malware en estaciones
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de usuario final, logrando la eliminacién de
270,768 virus e identificando 522,080
intentos de contagio por malware en un total
de 6,369 estaciones de usuario final.

Evitamos mas de 10,000 eventos de
intrusion en nuestros servidores.

Implementamos una solucién de seguridad
perimetral de red de datos que permite un
control centralizado sobre quién puede
acceder a los activos informaticos
institucionales.

Protegimos el correo electrénico
corporativo, contra una amplia variedad de
amenazas, como el spam, el phishing, el
malware y otros ataques relacionados con
el correo electrénico.

Medellin, territorio inteligente:
Avanzamos en la consolidacion de Medellin
como un territorio inteligente. De esta
gestion se resalta que:

Formulamos el primer Plan Maestro de
Ciudad Inteligente para Medellin, una hoja
de ruta que guia el desarrollo de la ciudad
hacia un territorio que utiliza la tecnologia
para atender las necesidades de sus
habitantes.

Posicionamos a Medellin como la ciudad
mas inteligente del pais, alcanzando el
primer lugar a nivel nacional en 2022 segun
el Modelo de Madurez de Ciudades
Inteligentes establecido por el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones.

Identificamos y conformamos un catalogo
que contiene los proyectos de origen
publico, que les aportan a todas las
dimensiones del modelo de territorios y
ciudades inteligentes.

Dejamos los cimientos para uno de los
proyectos mas ambiciosos que pretende el
cierre de la brecha de conectividad de los
ciudadanos de Medellin.
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Digitalizacién y automatizacién de
tramites y servicios ciudadanos:
Teniendo como centro al ciudadano,

intervinimos la forma de relacionamiento
con la entidad. Para hacerlo llevamos a
cabo las siguientes acciones:

Digitalizamos y optimizamos mas de 150
tramites y servicios de la Entidad.

Facilitamos tramites y servicios para la
habilitacion de acciones necesarias en el
marco de la pandemia, optimizando los
tiempos de gestion de la Administraciéon
Distrital y ahorrando mas de $2.100
millones de pesos mediante la
automatizacion de procesos a través del
desarrollo de "robots”.

Formamos a mas de 14.000 ciudadanos
para fomentar el uso y apropiacion de los
servicios ciudadanos digitales.

Una dependencia cuyo pilar es la
innovacioén estratégica para
mejorar los procesos de la entidad
y solucionar grandes retos de
ciudad:

Creamos el Laboratorio de Innovacién
Publica de Medellin - MedelNN que, a
través de la articulacion entre las
capacidades del territorio y los retos de la
Administracién, mediante la metodologia de

Compras Publicas Innovadoras, encuentra
soluciones basadas en CTi a las
necesidades del territorio. Actualmente,
nuestro laboratorio cuenta con alto
reconocimiento a nivel internacional por
este tema.

Creamos la unidad de innovacién y con ella
el primer sistema de gestion de la
innovacioén para la Alcaldia de Medellin.

Disefiamos una estrategia de uso vy
apropiacion para el Distrito de Medellin,
gracias a la cual hemos podido impactar a
mas de 10.000 personas con formacién
para el mejoramiento de sus capacidades
de gestion de tecnologia.

N Valle_del
| software

Desarrollo de plataformas vy

servicios: Creamos sistemas de
informacion , con las mejores practicas de
desarrollo de Software, que hoy benefician
a la ciudadania y la gestién de las
dependencias de nuestra entidad, entre
ellos se destaca:

La renovacion tecnolégica del portal
institucional con el objetivo de mejorar la
experiencia del usuario. Este proceso se
centr6 en aspectos clave como la
usabilidad, accesibilidad y lineamientos de
MinTIC para las Sedes Electronicas,
logrando integrar las diversas dependencias
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bajo un mismo dominio. Ademas, se
implementé un esquema unificado de
navegacion, disefio, base de datos vy
administracion.

Virtual de

Establecimos la Escuela

Aprendizaje (EVA), un espacio digital con
una amplia oferta educativa gratuita que
abarca 115 cursos, desde formacion vial
hasta Ia

adolescente.

prevencion del embarazo

Con estos Sistemas de Informacién
gestionamos diversas necesidades vy
problematicas de la ciudad. Resaltamos
Reportes MED para incidentes ciudadanos,
el Sistema de Alertas Tempranas de
Medellin - Salvavidas para la prevencion del
suicidio en la poblacion joven y MedeApp,
una aplicacién que facilita el acceso a los
servicios del distrito para los ciudadanos.

Contamos por primera vez en la historia de
la entidad con un catalogo de los sistemas
de informacion de las diferentes
dependencias de la Alcaldia de Medellin.

Desarrollamos y pusimos en
funcionamiento a ELI, el chatbot de
WhatsApp de la Alcaldia de Medellin con
capacidades de Inteligencia Artificial para
acercar la Administracién Distrital a todos
los ciudadanos.

Gestion de datos y plataformas
inteligentes: Entendimos la importancia
de los datos para la para la toma de
decisiones que permitan dar solucién a los
problemas de ciudad.

Formulamos el modelo de gobierno de
datos de la entidad.

Incrementamos a 600 los conjuntos de
datos disponibles en el portal de datos
abiertos MeData, los cuales son de acceso
publico para académicos, empresarios y
ciudadanos. Ademas, llevamos a cabo la
actualizacién tecnolégica del portal que
alberga esta informacion.

Creamos el lago de datos de la Alcaldia de
Medellin, que permite la computacion
distribuida para el procesamiento de altos
volumenes de datos y el acceso controlado
a los mismos.

Fuimos la primer ciudad en implementar la
plataforma de ciudad inteligente FIWARE la
cual fue adoptada posteriormente por
MinTIC para ser implementada en todo el
pais.

Creamos el lago de datos de la Alcaldia de
Medellin, que permite la computacion
distribuida para el procesamiento de altos
volumenes de datos y el acceso controlado
a los mismos.

Fuimos | a primer ciudad en implementar la
plataforma de ciudad inteligente FIWARE la
cual fue adoptada posteriormente por
MinTIC para ser implementada en todo el
pais.
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2.1

Presupuesto de la Secretaria de Innovacién Digital

A continuacion, se describen las generalidades mas importantes del presupuesto de la secretaria.

Caodigo

Nombre

Aprobado plan

Aprobado

Ajustado 2021-

Presupuesto aprobado en Plan de Desarrollo por programa vs Presupuesto real por programa ‘

Ejecutado 2021-

Programa del del de Desarrollo
proyecto | proyecto 2021-2023 AL AL AL AL
Fortalecimi
1.4.1. ento de la
Gobierno 200329 Politica de | $226.362.339.450 | $99.204.173.889 $94.800.482.433 | $92.491.019.932
Digital Gobierno
Digital
Implement
acion de la
143 Estrategia
Gobernanz | 200330 g%bierno $25.581.600.000 | $69.980.221.008 $63.732.879.772 = $62.629.709.432
a de Datos de Datos
de la
Ciudad
Implement
149 acion  de
Ciudad 200331 Ssd Nle:?g:g $142.500.000.000 = $39.500.000.000 $9.500.000.000 $9.003.756.447
Inteligente Ot
ptica en
la Ciudad
Total $394.443.450.000 $208.684.394.897 $168.033.362.205 | $164.124.485.811

*ARo 2023 corte a septiembre 30, *Fuente: Plan de Desarrollo Medellin Futuro 2020-2023. Ejecuciones presupuestales SAP
septiembre de 2023.

Nota: No hemos ejecutado fondos especiales, los fondos durante las tres vigencias provienen de
recursos ordinarios, Excedentes adicionales y ordinarios EPM.

Recibimos

$168.033.362.205

El 42 . 9% del valor total definido para la ejecucidn de

los programas y proyectos del Plan de Desarrollo.

Se anexan ejecuciones con la redistribucion del presupuesto por rubros de Inversion y funcionamiento

en la carpeta: CAPITULO 2 RECURSOS FINANCIEROS
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https://medellingovco-my.sharepoint.com/:f:/g/personal/80769196_medellin_gov_co/Ej9B0eKBtUtDj0LgXImOxzgBefwRZupQ_4O38Gduk94-RQ?e=2XgZPw

No aplican vigencias futuras.

2.2  Historico del presupuesto SID 2021-2023

Presupuesto inversion ano 2021 ‘

Cédigo del

proyecto Nombre del proyecto Final 2021 Ejecutado 2021

Fortalecimiento de la

200329 politca de gobierno | $30.000.000.000 = $24.355.853.374 $24.321.102.888
digital
Implementacién de la

200330 estrategia de gobierno | $39.314.560.000 = $35.876.821.839 $35.876.821.839

de datos de la ciudad

Implementacién de red
200331 neutra de fibra optica $9.500.000.000 $8.950.833.548 $8.950.833.548
en la ciudad

$78.814.560.000  $69.183.508.761 $69.148.758.275

Presupuesto inversion afno 2022 ‘

Cédigo del Nombre del proyecto m Final 2022 Ejecutado 2022
proyecto

Fortalecimiento de la

200329 Politca de  Gobierno $32.723.386.889 $30.176.694.878 $29.727.495.268
Digital
Implementacion de la

200330 estrategia de gobierno de $19.046.448.008 $18.857.320.531 $18.359.395.119

datos de la ciudad

Implementacion de red
200331 neutra de fibra éptica en $30.000.000.000 $549.166.452 $52.922.899
la ciudad

$81.769.834.897 $49.583.181.861 $48.139.813.286

Presupuesto inversion aino 2023

Cédigo del

proyecto Nombre del proyecto Ejecutado 2023

Fortalecimiento de la

200329 poliica de Gobierno $36.480.787.000 $40.267.934.181 $38.442.421.776
Digital
Implementacién de la

200330 estrategia de gobierno de $11.619.213.000 $8.998.737.402 $8.393.492.474

datos de la ciudad

Implementacion de red
200331 neutra de fibra optica en $0 $0 $0
la ciudad

$48.100.000.000 = $49.266.671.583 $46.835.914.250
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Histdrico presupuesto de funcionamiento

Presupuesto de Funcionamiento

proyecto

1000000 Programa de gastos $9.777.938.700 $8.850.517.188 $8.649.566.218 | 2021

1000000 Programa de gastos $11.738.487.734 $9.830.162.044 $9.646.866.970 2022

1000000 Programa de gastos $13.504.241.415 $12.305.193.607 $7.824.185.998 2023
Total $35.020.667.849 $30.985.872.839 $26.120.619.186

*Fuente: SAP, cifras 2023 con corte septiembre.

Anexo: Detalle de rubros funcionamiento: CAPITULO 2 RECURSOS FINANCIEROS

2.4  Presupuesto SID 2023
A continuacion, relacionamos el resumen de la ejecucién del presupuesto de la secretaria a septiembre
del 2023.
Presupuesto 2023
Codigo Actual Ejecutado a
del Nombre del proyecto Inicial 2023 septiembre 30 de | septiembre 30 de %
proyecto 2023 2023
200329 | Fortalecimiento de la Politica | ga6 480 787,000 | $40.267.934.181  $38.442.421.776 | 95,46%
de Gobierno Digital
Implementacion de la
200330 Estrategia de Gobierno de | $11.619.213.000 $8.998.737.402 $8.393.492.474 | 93,27%
Datos de la Ciudad
Implementacién de Red Neutra
200331 de Fibra Optica en la Ciudad $0 $0 $0 0%
Total, Inversion | S48.100.000.000  $49.266.671.583 | S46.835.914.250 = 95%
Programa de Gastos o
1000000 (Funcionamiento) $13.504.241.415 = $12.305.193.607 $7.824.185.998 | 63,58%
Total, Funcionamiento .=  $13.504.241.415  $12.305.193.607 $7.824.185.998
Total, Presupuesto 2023 = $61.604.241.415 @ $61.571.865.190 | $54.660.100.248 | 88,77%

*Fuente: SAP

Anexo: Ejecucion con detalle: Ejecucion Pptal Sep 30 2023.XLS

2.5 Presupuesto 2024

$48.407.177.963

Presupuesto de inversion aprobado para el 2024
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Presupuesto de Inversion 2024

Caédigo del
proyecto de
Inversion
200329 Fortalecimiento de la Politica

de Gobierno Digital

$36.480.787.000

Presupuesto
Solicitado

$63.180.107.863

$37.904.413.740

Implementacion de la
200330 Estrategia de Gobierno de
Datos de la Ciudad

$11.619.213.000

$6.170.136.000

$9.802.764.223

Implementacion de  Red

Hogares del Distrito (Proyecto
en Formulacién)

200331 Neutra de Fibra Optica en la $0 $1.000.000.000 $700.000.000
Ciudad
Generacién de Incentivos para

230003 la Conectividad a Internet en $0 $45.000.000.000 0

$48.100.000.000

$115.350.243.863

$48.407.177.963

Distribucién Presupuesto por dependencias 2024

T T

Subsecretaria de Ciudad Inteligente

$22.076.000.005

$19.736.764.223

Subsecretaria de Servicios de Tecnologias de
la Informacion

$$23.790.470.633

$28.034.675.190

Despacho

2.233.529.362

$635.738.550

TOTAL

$48.100.000.000

$48.407.177.963

El porcentaje de aumento de presupuesto respecto al afio 2023 fue de menos del 1% para la vigencia
2024

$14.881.624.069

Presupuesto aprobado funcionamiento 2024

A continuacién, se relacionan los rubros de funcionamiento en los cuales tiene injerencia directa la
secretaria para su manejo y contratacion, como: viaticos, conectividad, servicios mensajeria integral,
gastos de atencion y representacion, gastos de viaje, servicios de gestion documental, equivalentes a $
1.204.636.182. La mayor parte de este presupuesto corresponde a salarios, primas, vacaciones,
bonificaciones, horas extras, entre otros de los servidores de la secretaria.
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Presupuesto de Funcionamiento 2024

Proyeccion
Rubro de gastos generales 2024
Por Hacienda
Otros comercios y
distribucion;  alojamiento;
servicios de suministro de
Comunicaciones y transporte: | $829.000.000 212020200600 SOMidas R be?t'd_aS; $829.000.000
Servicios  postales y de servicios de transporte; y
mensaieria servicios de distribucion de
J ' electricidad, gas y agua.
Vidticos y gastos de vigje:
Gastos de viaticos por servicios
de alojamiento y manutencion. $17.594.970
Gastos de atencioén Alojamiento; servicios de
o . y 212020200603 | suministros de comidas vy $29.324.950
representacion:  Servicios de bebidas
suministro de comidas (a la
mesa, en restaurantes, $11.729.980
cafeterias, autoservicio, compra
de desayunos, almuerzos)
Viaticos y ga_stos de Vviaje: $1.160.000 212020200604 Servn_mos de transporte de $1.373.440
Gastos por peajes. pasajeros
Arrendamientos: Servicios de Otros servicios financieros
gestion de sistemas informaticos | $286.464.032 212020200700 Y SSUVICOS | onex0S $58.473.760
(Gestion documental-Mercurio) g > Y
servicios de arrendamiento
y leasing.
Impresos y  suscripciones:
Servicios de contenidos en linea
(on-line) y servicios de edicion, $58.687.200 212020200800 Otros servicios prestados a $286.464.032
impresion y reproduccion. las empresas y servicios de
produccion.
$1.204.636.182 $1.204.636.182

*El presupuesto de funcionamiento relacionado por los rubros en lo que tiene injerencia directa la secretaria.
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CAPITULO 3: RECURSOS FiSICOS

3.1 Bienes muebles

Cada servidor publico es responsable de la custodia, conservacion, cuidado, uso y administracién de los
bienes muebles de caracter devolutivo asignados para la atencion de sus labores, de acuerdo con el
proceso del Sistema Integrado de Gestion.

El despacho de la Secretaria de Innovacion de Digital ha difundido la normativa vigente sobre la gestion
de los bienes muebles e inmuebles del Distrito y ha realizado la comunicacion de un conjunto de buenas
practicas para su administracion.

En el siguiente anexo se encuentra la relacion de la cartera de bienes muebles de la SID. Se encuentra
desagregado por los 120 servidores de planta que hoy tienen asignaciones en su carteta. (Fuente
Subsecretaria de Gestion de Bienes - Secretaria de Suministros y Servicios, octubre de 2023) Cartera
innovacién digital.xlsx

Anexo: Circular de buenas practicas “Recomendaciones sobre la custodia, cuidado y uso, y
administracion de la cartera de bienes devolutivos a su cargo”.
Recomendaciones Cartera Bienes Devolutivos.pdf

3.2 Bienes inmuebles

La Secretaria de Innovacién Digital cuenta con varios espacios locativos para sus equipos de trabajo
distribuidos en varios pisos del Centro Administrativo Distrital — CAD y una Sede en el barrio San Benito.

A continuacion, se describe la distribucion:

[J Soétano A, oficina 9903: Unidad de Gestion Documental.

[l Piso 1, oficina 115: Subsecretaria de Ciudad Inteligente, Direccion Técnica, Planeacion,
Administrativo y Despacho de la Secretaria de Innovacién Digital.

Piso 6, oficina 610: Subsecretaria Servicios de T.I.
Piso 13, oficina 1306 -1307: Subsecretaria de Servicios de T.I.
Sede externa: San Benito.

OO o

3.3 Contratacion

3.3.1 Histérico de contratos 2021-2023
La Secretaria de Innovacion Digital recibié recursos para su ordenacion del gasto, en la vigencia 2021.
Antes de su creacion, se encontraba adscrita a la Secretaria de Gestion Humana y Servicio a la
Ciudadania como subsecretaria de Tecnologias de la Informacion y la Comunicacion.

A continuacién, se enlistan los 158 contratos que se tuvieron en las vigencias 2021, 2022 y 2023.
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Histérico de contratos por vigencia con corte a septiembre de 2023

Estado Contratos mm 2023 Total por estado
14 0 22

Archivados 8
Liquidados 17 1 1 19
Terminados 35 27 3 65
En ejecucion 2 18 30 50
Total 62 60 34 156

Historico de contratos por Modalidad de Selecciéon 2021 - 2023 con corte a septiembre de 2023

Modalidad de seleccién 2023 Total por modalidad de seleccion
Contratacioén Directa 24 31 19 &
Minima Cuantia 5 7 4 16
5
Régimen Especial (Convenios 3 1 1
interadministrativos de acuerdo
con parametrizacion en SAP)
Seleccion Abreviada — Menor 3
; 1 1 1
Cuantia
Seleccion Abreviada — Subasta 42
24 13 5
Inversa
Seleccion Abreviada — Acuerdo
Marco e Instrumentos de 5 7 4 16
Agregacion de demanda
Total 62 60 34 156

Contratacion a realizar para ultimo trimestre de 2023:

Objeto del contrato Contratacion | Minima Cuantia | Selecciéon Abreviada Total por contratar
directa Subasta Inversa
Adquirir soporte y actualizacion X

de las licencias para el sistema
de transferencia segura de
archivos
Adquirir soporte y Actualizacion X
de licencias global Suite
Adquirir licencias, soporte y X
actualizacion del software
Veritas Netbackup
Adquirir soporte y actualizacién X
del software EnterpriseDB
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Adquirir soporte y actualizacién X
de las licencias de software
Robotic Process Automation
UiPath
Adquirir el servicio de soporte y X
actualizacién de los switches de
Core
Adaquirir la suscripcion de las X
licencias de Autodesk.
Adquirir la suscripcién de las X
licencias de la suite Adobe
Total 1 1 6 8

Anexos:

Consolidado histoérico 2021-2023.xIsx
Consolidado 2021.xls

Consolidado 2022.xls

Consolidado 2023.xls

3.3.2 Contratos vigentes (estado de contratos en ejecucion)

De acuerdo con la informacion recopilada, a la fecha, se tiene en ejecucion los siguientes contratos de
las vigencias 2021, 2022 y 2023.

Contratos Vigentes

2021 2
2022 18
2023 30

Anexo: Contratos Vigentes SID.xlsx

3.3.3 Estado de informes de supervision — Expedientes contractuales.

La Secretaria de Innovacion Digital como una nueva dependencia del Distrito, esta en proceso de
construccién de su archivo de gestion, liderado por el equipo administrativo del despacho. Hasta el
momento se levantaron los insumos para la formalizacion de las tablas de retencién documental que le
aplican, y se lleva inventario de los expedientes generados del proceso contractual a partir de la vigencia
2021.

Anexo: Listado de contratos en depuracion de actividades en SAP.xlsx

3.3.4 Contratos cuya vigencia excede el 31 de diciembre de 2023.

Contratos que exceden la vigencia 2023

Contrato 1 Necesidad

4600095768 |Adquirir soporte y actualizacion de un sistema de Filtrado de Contenido Web MWG 2022 46266
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4600095787 |Adquirir soporte y actualizacion para la plataforma de la red inaldambrica 2022 46274

4600095906 |Adquirir soporte y actualizacién de las licencias del AntiSpam Barracuda 800 2022 46277

4600096197 Adquirir soporte y actualizacion de las licencias del Sistema de Gestion Documental 2022 46935
Mercurio

4600096230 |Adquirir soporte y actualizacion de licencias RedHat 2022 46270

4600097005 |Adquirir licencias, soporte y actualizacion del software Vmware 2023 49021

4600098039 Adqu[rlr Ilcen(_:las, soporte y actuallzacpr) para las solucmngs de. Q|§p03|t|vos de 2023 49049
seguridad perimetral y de nueva generacion con IPS en alta disponibilidad

4600098388 | Adquirir licencias, soporte y actualizacion del software Antimalware Trendmicro 2023 49011
Convenio marco de colaboracién entre el Distrito de Medellin y el Concejo de

4600098493 |Medellin, para la implementacion, alojamiento y fortalecimiento de la infraestructura| 2023 49990
tecnoldgica

4600098508 Adqu[rlr Ilcgnglas, soporte y actualizacién para el firewall de Aplicaciones WEB en 2023 49026
alta disponibilidad

4600099000 |Adquirir certificados digitales para sitios seguros. 2023 49012

4600099458 |Adquirir licencias, soporte y actualizacion del software de gestion Aranda. 2023 49009

Anexo: Contratos Vigentes 2024.xlIsx

3.3.

5 Contratos en etapa precontractual

Etapa Precontractual

Necesidad
Adquirir la suscripcion de las licencias de la suite Adobe 2023 49000
Adquirir la suscripcion de las licencias de Autodesk. 2023 48997
Adquirir licencias, soporte y actualizacion del software Veritas Netbackup 2023 49018
Adquirir soporte y actualizacién del software EnterpriseDB 2023 49019
Adquirir soporte y Actualizacion de licencias global Suite 2023 49023
Adquirir soporte y actualizacién de las Iiceanrgihaijozara el sistema de transferencia segura de 2023 49025
Adquirir soporte y actualizacién de las Iicepcias de software Robotic Process Automation 2023 49047
UiPath
Adquirir el servicio de soporte y actualizacion de los switches de Core 2023 50479

* Fecha corte: 30 de septiembre del 2023

22


https://medellingovco-my.sharepoint.com/:x:/g/personal/80769196_medellin_gov_co/EXnYlJkAYplFn4lO4G82ST0BgihFlQdImW4eZjZdUqbJxw?e=cb1AeQ

3.3.6 Estado y gestion de liquidaciones

En el anexo que a continuacién se relaciona, se enlistan los contratos en tramite y pendientes por
liquidacion. Se encuentra categorizado por estados: Archivado, liquidado, terminado y en ejecucion.

Estado de Gestién 2011-2019 2020 2021-2023 TOTAL GENERAL
Archivado 2 2
(Archivo Central)
Archivado 10 7 22 39
(Archivo de Gestion)

En Ejecucion 35 35
Liquidado 13 10 11 34
Liquidado 5 9 5 19

(Depuracion actividades
SAP / SECOP)
Liquidado 4 1 5
(Depuracion actividades
SAP)
Pendiente 1 1
Perdié competencia 3 3
(Depuracion actividades y

expediente)

Perdié competencia 8 8
(Proyeccion Auto de Cierre)
Terminado (Gestion Firmas 1 4 o
Acta Liquidacion SID)
Terminado (Gestién Firmas 4 1 5
Acta Liquidacion SS)
Terminado (Proyeccion 6 22 28
Acta Liquidacion)
Terminado (Proyeccion 4 23 27
Acta Terminacion)
Terminado (Revision Acta 1 1
Liquidacion SID)
Terminado (Revision Acta 3 16 19
Liquidacion SS)

45 45 141 231

Anexo: Consolidado liquidaciones SID.xlIsx

3.3.7 Contratos prioritarios — enero 2024
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Segun el Plan Anual de Adquisiciones del afio 2024 VO, el inicio de la etapa precontractual de

siguientes contratos es prioritaria para enero de afo 2024.

los

Contratos prioritarios — enero 2024

Responsable

Necesidad

Valor
Necesidad

Adquirir la suscripcion de la herramienta de andlisis y visualizacién de datos

Subsecretaria de

Tableau. Ciudad Inteligente 19.136.000

Adquirir la suscripcién, soporte, mantenimiento y actualizacién para la Subsecretaria de 1 *Genérico

Plataforma MapGIS 9.0 Ciudad Inteligente

Adquirir el servicio de administracion documental Subsecretario de | 4a1 450 oo
Servicios de Tl

Contrato Interadministrativo para adquirir el servicio de mensajeria integral Subsefc'retano de 561.000.000
Servicios de Tl

Prestar Servicio de soporte y mantenimiento integral de los Datacenter Subsecretario de 164.900.000

Servicios de Tl

Contrato Interadministrativo para los servicios de apoyo tecnoldgico a la
plataforma informatica.

Subsecretario de
Servicios de Tl

10.000.000.000

Subsecretaria de

Secretaria de Innovacién Digital.

Prestacion de servicios de apoyo a la gestion del centro de competencias Ciudad Inteligente 5.000.000.000
Adquirir soporte y actualizacién de licencias RedHat Subsgc_retarlo de 700.000.000
Servicios de Tl
Adquirir soporte y actualizacién para la plataforma de la red inalambrica Subsefc'retarlo de 118.300.000
Servicios de Tl
Adquirir soporte y actualizacion de las licencias del AntiSpam Barracuda 800. Subsgc'retano de 430.000.000
Servicios de Tl
Prestacion de servicios profesionales especializados para apoyar actividades Lider Gestion
L . ) . ; A - . 98.670.000
administrativas y financieras de la Secretaria de Innovacién Digital. Administrativa
Prestacion de servicios profesionales para apoyar la estrategia juridica de la Lider Gestion 92.901.600

Administrativa

Prestacion de servicios de apoyo para la planeacion, desarrollo y fortalecimiento
de las capacidades técnicas de la Subsecretaria de servicios de TI.

Subsecretario de
Servicios de Tl

1.872.170.000

Prestacion de servicios de apoyo para la planeacién, desarrollo y fortalecimiento
de las capacidades técnicas de la Subsecretaria de servicios de TI.

Subsecretario de
Servicios de Tl

1.872.170.000

Adquirir servicio de soporte y mantenimiento para las UPS del Datacenter

Subsecretario de
Servicios de Tl

45.500.000

Adquirir soporte y actualizacion de las licencias del Sistema de Gestion
Documental Mercurio

Subsecretario de
Servicios de Tl

527.680.000

Adquirir soporte y actualizacion de licencias del software especializado Cloudera
Data Platform

Subsecretaria de
Ciudad Inteligente

1.009.628.223

Prestacion de servicios de apoyo a la gestidn para la ejecucion de los programas
y proyectos de Ciudad Inteligente y Gobernanza de Datos

Subsecretaria de
Ciudad Inteligente

700.000.000
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Contratos prioritarios — enero 2024

Prestacion de servicios de apoyo a la gestion para el fortalecimiento de los
sistemas de informacion del Distrito de Medellin

Direcciéon Técnica

2.000.000.000

Prestacion de servicios profesionales especializados para apoyar actividades
administrativas y financieras de la Secretaria de Innovacion Digital

Lider Gestién
Administrativa

92.000.000

Prestacion servicios de apoyo a la gestion para el fortalecimiento de los procesos
de innovacién estratégica en el Distrito de Medellin

Subsecretaria de
Ciudad Inteligente

1.000.000.000

Adquirir el servicio de soporte y mantenimiento del portal de datos abiertos de la
ciudad

Subsecretaria de
Ciudad Inteligente

600.000.000

Adquirir el servicio de almacenaje y custodia de archivos

Subsecretaria de
Servicios de Tl

200.000.000

3.3.8 Plan Anual de Adquisiciones 2024

De acuerdo con la circular SSS202360000168 “Cierre contractual vigencia 2023 y elaboracién del plan
anual de adquisiciones 2024” emitida por la Secretaria de Suministros y Servicios, la Secretaria de
Innovacioén Digital procedié a realizar este ejercicio y completé las siguientes actividades:

(] Registrar en el sistema SAP el contenido de cada una de las necesidades del plan anual de

adquisiciones de la dependencia, fecha limite 13 de octubre.

[ Remitir a la Secretaria de Suministros y Servicios el acta de CIP Comité Interno de Planeacion
de la dependencia, con la aprobacién de su PAAy sus anexos, que son, instrumento cualitativo,
listado de asistencia e instrumento Excel. fecha limite 18 de octubre.

Anexo LISTAASISTENCIAACTA CIP N° 36 EXTRAORDINARIA PAA 2024 V-0.pdf

Anexo ACTA CIP N° 36 EXTRAORDINARIA PAA 2024 V-0 AJUSTE 25 OCT.pdf

Anexo INSTRUMENTO CUALITATIVO PAA V-0 2024 SECRETARIA DE INNOVACION DIGITAL.pptx

Anexo REPORTE PAA V-0 2024 OCT.24 2.50.xlsx
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CAPITULO 4: RECURSOS HUMANOS

4.1 Perfiles de los directivos que lideran la SID

Secretaria de Despacho

Propésito principal: Gestionar, planear, coordinar y controlar politicas, planes, programas y proyectos
relacionados con tecnologias de la informacion, a través de diferentes herramientas como servicios
digitales, procesos eficientes, flujos de datos e informacion y transformacion digital del territorio con
criterios innovadores, enfocado en la practica de arquitectura empresarial y la seguridad de la
informacion.

Durante esta administracion tres personas ejercieron este perfil, dos como secretarios y un encargo.

[J Juan Sebastian Gonzalez Florez: Desde el 4 de noviembre de 2020 hasta el 27 de octubre de
2022

(1 Ana Maria Valencia Caceres (encargada): Desde el 4 de noviembre del 2022 hasta el 1 de enero
de 2023.

[] Rivier Gdmez Cuevas: Desde el 2 de enero de 2023. A la fecha de este informe aln se encuentra
como secretario.

Subsecretaria de Ciudad Inteligente

Cargo: Subsecretaria de ciudad inteligente

Propésito principal: Liderar la implementacion del plan estratégico de ciudad inteligente en asocio con
las demas entidades del conglomerado, y en concordancia con las orientaciones del Gobierno Nacional
para impulsar el desarrollo de territorios y ciudades inteligentes

Durante esta administracion tres personas ejercieron este perfil:

(1 Jenifer Atehortua Lopez: Desde el 17 de noviembre de 2020 hasta el 23 febrero de 2022
(1 John Jairo Betancur Martinez: Desde 2 de mayo del 2022 hasta el 31 de marzo del 2023

[] Ana Maria Valencia Caceres: Desde el 14 de abril de 2023. A la fecha de este informe aun se
encuentra como subsecretaria.

Subsecretaria de Servicios de Tecnologias de la Informacion

Cargo: Subsecretario de T.I

Propésito principal: Liderar la implementacion del plan estratégico de tecnologias de la informacioén en
asocio con las demas entidades del conglomerado, y en concordancia con las orientaciones del
Gobierno Nacional para impulsar el desarrollo de territorios y ciudades inteligentes

Durante esta administracion dos personas ejercieron este perfil:
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[l Juliana Ramirez Gémez: Desde el 4 de noviembre del 2020 hasta el 30 de mayo del 2021.

(1 Juan Gonzalo Duque: Desde el 9 de junio de 2021. A la fecha de este informe aun se encuentra
como subsecretario.

Direccion Técnica

Cargo: director técnico.

Propésito principal: Gestionar, adoptar y controlar planes, programas y proyectos tendientes al
cumplimiento de los procesos propios de su dependencia, de acuerdo con la normativa que le aplique,
los objetivos, politicas y estrategias administrativas definidas, que orienten el accionar de la
Administracién Municipal, haciendo eficiente uso de los recursos, con el fin de brindar los elementos e
instrumentos suficientes para facilitar la acertada toma de decisiones de la alta direccion.

Durante esta administracion dos personas ejercieron este perfil:

[1 Elizabeth Vasquez Munoz: Desde el 15 de enero de 2021 hasta el 1 de abril de 2023

(1 John Jairo Betancur Martinez: Desde el 2 de mayo de 2023. A la fecha de este informe aun se
encuentra como director técnico.

4.2 Planta de empleo

La Secretaria de Gestion Humana y Servicio a la Ciudadania, entrego la informacion sobre planta de
cargos de la dependencia con corte al 30 de septiembre, al inicio y al final del ejercicio del cargo del
secretario de Despacho, detallada por niveles y tipo de vinculacion, discriminando provistos y vacantes.
En total cuenta con 140 empleos:

Cargos de libre nombramiento y remocién

TOTAL, NUMERO

DE CARGOS DE NUMEROS DE CARGOS NUMERO DE CARGOS

PROVISTOS VACANTES

LA PLANTA

Al culminar la gestion 14 14 0

Cargos de Carrera Administrativa
TOTAL, NUMERO

NUMEROS DE CARGOS NUMERO DE CARGOS
DE CARGOS DE
LA PLANTA PROVISTOS VACANTES

Al culminar la gestion 125 112 13

Cargos de Periodo Fijo

TOTAL, NUMERO
DE CARGOS DE

NUMEROS DE CARGOS NUMERO DE CARGOS

LA PLANTA PROVISTOS VACANTES

Al culminar la gestién 1 1 0

Anexo: Detalle planta global — Innovacion Digital formato Excel.
Anexo: Plan de ocupacion — Innovacion Digital formato Excel.
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4.3 Cargos de libre nombramiento y remocién

La dependencia tiene 14 cargos de libre nombramiento y remocién, de los cuales 4 son del nivel directivo
y 10 del nivel asesor, de estos ultimos se distribuyen de la siguiente manera: 8 soportan el quehacer del
Centro de Competencias SAP — CCSAP, 1 asignado para el gobierno de datos, y 1 asesor financiero del
Despacho.

Libre nombramiento y remocion

Denominacién

Secretaria Subsecretaria Grado Nivel Cantidad Total
del cargo

Secretaria de

Innovacion Digital Secretaria de Innovacion Digital Secretario de Despacho 4 Directivo 1
Secretaria de Subsecretaria de Servicios de Subsecretario de N
S p - 2 Directivo 1
Innovacion Digital Tecnologias de la Informacion Despacho 4

Secretaria de Subsecretario de

ST Subsecretaria de Ciudad Inteligente 2 Directivo 1
Innovacion Digital Despacho
Secre.tgrla .d(? Secretaria de Innovacién Digital Director Técnico 1 Directivo 1
Innovacion Digital
Secre.tgrla .d(? Secretaria de Innovacién Digital Asesor 3 Asesor 1
Innovacion Digital 10
Secretaria de Secretaria de Innovacién Digital Asesor 1 Asesor 9

Innovacién Digital

4.4 Cargos de carrera administrativa

La dependencia tiene 125 cargos de carrera administrativa y un solo empleo de trabajador oficial cuya
denominacion es Auxiliar de Distribuciéon de periodo fijo, en detalle:

Secretaria, Unidad, Equipo Asistencial Profesional Técnico Total
Despacho Secretaria de Innovacion Digital
Equipo de Gestién Administrativa 2 4 2 8
Despacho de Innovacion Digital 3 3
Unidad de Planeacion 14 14
Subsecretaria de Ciudad Inteligente ‘ 2 15 13 30
Equipo Sistemas de Informacion 4 7 11
Equipo Territorio Inteligente 5 3 8
Subsecretaria de Ciudad Inteligente 2 3 5
Unidad de Innovacién 6 6
Subsecretaria de Servicio_slde Tecnologias 32 27 11 70
de la Informacion
Equipo Controles de Seguridad 1 4 2 7
Equipo de Datacenter 5 1 6
Equipo de Telecomunicaciones 5 2 7
Equipo Documental Fisico y Electrénico 26 1 4 31
Equipo Gestion a Incidentes De Seguridad 3 1 4
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Equipo Soporte 2 5 1 8
Subsecretaria de Servici9§ de Tecnologias 1 1
de la Informacion
Unidad de Gestién Documental 2 2 4
Unidad de Infraestructura Tecnolégica 1
Unidad de Seguridad Informética 1 1
Total general 39 60 26 125

4.5 Listado de vacantes

La dependencia tiene 13 cargos de carrera administrativa en vacancia, de los cuales 5 son definitivas y
8 temporales en detalle:

Empleos vacantes

acCa e dad g PO A e a Profe ONna e O Ola
Secretaria de Innovacion Digital 3 3
Equipo de Gestién Administrativa 2
Secretaria de Innovacion Digital 1
Subsecretaria de Ciudad Inteligente 1 1 2
Equipo Sistemas de Informacién 1 1 2
Subsecretaria de Servicios_@e Tecnologias de la 4 3 1 8

Informacion

Equipo Controles de Seguridad 1 1
Equipo de Datacenter 1 1

Equipo Documental Fisico y Electronico 2 1 1 4
Equipo Gestion a Incidentes de Seguridad 1 1
Equipo Soporte 1

Total general 7 4 2 13

4.6 Prestaciones de servicio profesionales

En relacion con la prestacion de servicios directos para apoyar la gestion de la dependencia, desde el
equipo administrativo adscrito al despacho se identificé la necesidad de fortalecer las capacidades
internas en los componentes juridico, financiero, logistico y comunicacional con periodicidad anual.

En consecuencia, en cada vigencia se realiza la solicitud de certificado de inexistencia o insuficiencia de
personal para poder realizar los contratos de prestacion de servicios y de apoyo a la gestion.

Detalle de los perfiles del personal de apoyo de la ultima vigencia:
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Perfiles del personal de apoyo de la tltima vigencia

No. de
Estudio

Requiere alto

Formacion Experiencia Inexistencia | Insuficiencia

Objeto Grado de

; académica requerida requerida de Personal | de Personal TR
Previo Especializacion
. d Profesional en
Prestacion €/ Ingenieria
servicios

profesionales

Financiera y de

Cuatro (4) afios

especializados para Negocios y_acreditar| de _experiencia
> titulo de posgrado en| profesional
36554 | apoyar  actividades Finanzas o :

L : relacionada con el
administrativas Y Formulacion y biet del
financieras  de  la o o oo q objeto e
Secretaria de valuacion €| contrato
Innovacion Digital Proyectos Publicos y

Privados

Prestacion de Profesignallgn

servicios Comunl_camon en

profesionales para 'I&erégua_\jesl titul Tres (3) afios de
36556 |apoyar la estrategia d:;;g:;:?jgs y titulo experiencia

comunicgcional de la Maestria en profesional

Secreta_rl'a N de Gobierno y

Innovacion Digital | poticas Publicas

Prestacion de| Profesional en

servicios Derecho, con

profesionales para| formacion de| Cuatro (4) afios
36557 | apoyar la estrategia | posgrado en Derecho | de  experiencia

juridica de la| relacionado con las| profesional

Secretaria de actividades del objeto

Innovacion Digital a contratar

Prestacion de

servicios

profesmnales_ _para) b eocional en Tres _(3) afios de
36558 | apoyar  actividades Derecho experiencia

juridicas relacionadas profesional

con la Secretaria de

Innovacion Digital

Anexos:

Solicitud v respuesta de certificacion de inexistencia o insuficiencia de personal en formato PDF.

En la siguiente tabla se encuentran todos los contratos que la Secretaria de Innovacion Digital ha suscrito
para la prestacion de servicios profesionales y de apoyo a la gestion con persona juridica desde la
vigencia 2021.

Todos de acuerdo con el Decreto 834 de 2021.

La tabla se encuentra desagregada por Contrato, afio, objeto, modalidad y estado del contrato.
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Contratos de prestacion de servicios profesionales y de apoyo a la gestion con persona juridica desde

4600088580

2021

la vigencia 2021

Prestacion de servicios de apoyo al Centro de

Competencias del Municipio de Medellin.

Modalidad

Contratacion Directa

Liquidado

Estado del contrato

4600089934

2021

Prestacion de servicios de apoyo para la planeacion,
desarrollo y fortalecimiento de las capacidades técnicas
de la Subsecretaria de Servicios de T.I.

Contratacion Directa

Liquidado

4600089054

2021

Prestacion de servicios de apoyo para la planeacion,
desarrollo y fortalecimiento de las estrategias de
Ciudad Inteligente del Municipio de Medellin.

Contratacion Directa

Liquidado

4600093428

2022

Prestacion de servicios de apoyo a la gestiéon del centro
de competencias del Municipio de Medellin.

Contratacion Directa

Terminado

4600093302

2022

Prestacion de servicios de apoyo para la planeacion,
desarrollo y fortalecimiento de las capacidades técnicas
de la Subsecretaria de servicios de TI.

Contratacion Directa

Archivado

4600093961

2022

Prestacion de servicios de apoyo a la gestién para la
ejecucion de los programas y proyectos de Ciudad
Inteligente y Gobernanza de Datos

Contratacion Directa

Terminado

4600093946

2022

Prestacion de servicios de apoyo a la gestiéon para el
despliegue de capacidades técnicas en la Secretaria de
Innovacion Digital

Contratacion Directa

Terminado

4600093958

2022

Prestacion de servicios de apoyo a la gestién para el
fortalecimiento del laboratorio de Innovacién Publica del
Municipio de Medellin

Contratacion Directa

Archivado

4600093967

2022

Prestacion de servicios de apoyo a la gestién para el
fortalecimiento de los sistemas de informacion del
Municipio de Medellin.

Contratacion Directa

Terminado

4600097582

2023

Prestacion de servicios de apoyo para la planeacion,
desarrollo y fortalecimiento de las capacidades técnicas
de la Subsecretaria de servicios de TI.

Contratacion Directa

En ejecucién

4600097540

2023

Prestacion de servicios de apoyo a la gestién del centro
de competencias

Contratacién Directa

En ejecucion

4600097714

2023

Prestacion de servicios de apoyo a la gestion para el
fortalecimiento de los sistemas de informacion del
Distrito de Medellin

Contratacioén Directa

En ejecucion

4600097580

2023

Prestacion de servicios de apoyo a la gestion para la
ejecucion de los programas y proyectos de Ciudad
Inteligente y Gobernanza de Datos

Contratacion Directa

En ejecucion
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Actualmente se encuentran en ejecucion los siguientes contratos:

Nro. Contrato

4600097540 de 2023

460097580 de 2023

4600097582 de 2023

4600097714 de 2023

Objeto

Prestacion de servicios de apoyo a la
gestion del centro de competencias
del distrito de Medellin.

Prestacion de servicios de apoyo a la
gestiébn para la ejecucion de los
programas y proyectos de ciudad
inteligente y gobernanza de datos

Prestacion de servicios de apoyo
para la planeacion, desarrollo y
fortalecimiento de las capacidades
técnicas de la subsecretaria de
servicios de Tl

Prestacion de servicios de apoyo a la
gestion para el fortalecimiento de los
sistemas de informacion  del
Municipio de Medellin

Servicios
Servicio de apoyo transversal a demanda
Servicio de Soporte de Desarrollo
Servicio de Soporte Funcional PO
Servicio de Soporte Funcional SAP
Servicio de Soporte SAP Netweaver
Servicio de Soporte Tester
Servicios de apoyo a la gestion para la ejecucion de las

actividades de los programas y proyectos de Ciudad
Inteligente y Gobernanza de Datos

Servicios para el fortalecimiento de la plataforma de ciudad
inteligente: Implementaciéon de soluciones tecnolégicas
asociadas a las dimensiones del Modelo de Madurez
definido por Mintic

Apoyo al fortalecimiento de las capacidades para la gestion
de la Infraestructura Tecnolégica.

Apoyo al fortalecimiento de las capacidades para la gestion
de la Seguridad Informatica.

Apoyo al fortalecimiento de las capacidades para el
establecimiento e implementacién del Modelo de Seguridad
y Privacidad de la Informacion.

Apoyo al fortalecimiento de las capacidades para la gestion
Documental.

Apoyo al fortalecimiento de las capacidades para apoyar el
cumplimiento de los propdsitos de la Politica de Gobierno
Digital.

Apoyo al fortalecimiento de las capacidades para apoyar y
acompanfar la automatizacién de procesos a través de la
gestion de soluciones complementarias como robdtica y
analitica.

Apoyo Administrativo y transversal a Demanda.
1.Sistemas de Informacion Transversales

2. Sistemas de Informacion de Salud

3. Sistemas de Informacién de Inclusion social

4. Sistemas de Informacién Suministros y servicios
5. Sistemas de Informacién de Cultura

6. Sistemas de Informacion DAGRD
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CAPITULO 5: PROGRAMAS Y PROYECTOS EJECUTADOS

5.1 Plan Indicativo

Las acciones, proyectos y programas desarrollados por la Secretaria de Innovacion Digital estan
enmarcados dentro del componente 4, linea 1 del Plan de desarrollo “Medellin Futuro.

5.2 Formulacion y seguimiento al Plan Indicativo

87.65%

Avance Gestidon Cuatrienio™

* Corte a 30 de septiembre

La informacién y los datos son un factor clave para la toma de decisiones idéneas y oportunas en la
gestion publica. La cultura del uso de la Informacion y los datos abiertos promueven dos asuntos basicos
en materia de Gobernanza y Gobernabilidad. El primero, es la focalizacién de la accion publica y el
segundo es la participacion ciudadana. Las apuestas definidas en este componente tienen como
propésitos que estos dos asuntos basicos, abran la posibilidad de lograr un gobierno cercano a la gente,
transparente en su gestion y agil para la toma de decisiones.

Propuestas del Programa de Gobierno asociadas al componente:

Linea Estratégica de Valle del Software
[1 Retos locales-Innovacion abierta Ciudad Inteligente.
] Distrito de Innovacion.

Dimension Empleo
[ ] Reactivacion Econémica.

Dimension Emprendimiento Innovacion
'] Modelo del Ecosistema.
'] Emprendimientos de Alto Impacto.
] Distrito de Innovacion.
'] Innovacién empresarial.

Dimension Gobierno
[ Gobierno Digital.
[ Defensa de lo publico, transparencia y lucha contra la corrupcion.
(1 Gobierno abierto.
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Al ser esta dependencia la responsable de articular todas las estrategias de ciudad inteligente que se
desarrollen en la administracion y en la ciudad, directa e indirectamente aportamos al fortalecimiento de
todos los ODS. Precisando que de forma especial el componente de INFORMACION, DATOS Y
GENERACION DE VALOR PUBLICO se encuentra enmarcado directamente en el cumplimiento del
ODS 9.

Indicadores de resultado

Nombre Meta Logro Logro Logro | Meta | Logro
Indicador 2020 2020 2021 2022 2023 2023

Satisfaccion

de los

ciudadanos
141 | en el uso de % 50 80 17,8 17,8 73 73 76 76,2 80 76,15

los servicios

digitales

disponibles

Cobertura de

servicios de

conectividad

de alta
1.4.2 | velocidad en % N/A 70 0 N/A 0 0 0 0 70 0
el municipio
de Medellina
través de red
neutra
Iniciativas
implementad
as usando
analiticas a
partir del
lago de datos
para el
aprovechami
ento en la
entidad y el
conglomerad
0 publico
*Seguimiento 2023 con corte septiembre.

1.4.3 N 1 15 1 2 4 26 2 1 1 1

5.1.1 Programa: Gobierno Digital

100%

Avance del programa

El programa tiene principalmente dos objetivos:

El primero es mejorar la satisfaccion de los ciudadanos frente al uso de servicios digitales, mediante la
implementacion en el Distrito de Medellin de la politica de gobierno digital para garantizar asi el acceso
a la informacién y al conocimiento, a través de plataformas digitales, optimizacién de los procesos y
servicios digitales internos y externos, a través de las tecnologias de la Cuarta Revolucion Industrial.
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El segundo, el cual complementa el anterior, es apropiar el uso de herramientas tecnologicas que
permitan disminuir la brecha digital de los ciudadanos. Todo lo anterior articulado con las politicas de
seguridad digital y gestibn documental, y habilitado por procesos de innovacién organizacional y
apropiacion, asi como el desarrollo de una arquitectura tecnoldgica fortalecida en sistemas de
informacion y servicios de TI.

Indicadores de Producto Programa Gobierno Digital

B
: Indicador 2020 2020 2021 2022 2023
Procesos y
servicios
digitales
internos y
1411 ©Xemos % 0 50 2 2.2 20 21 40 41 50 50
para
satisfacer
las partes
interesada
S
Uso y
apropiacio
n de
servicios
digitales
por parte
de los
1.4.1.2 . % ND 50 3.1 57 14.6 25.31 31.5 45 50 50
servidores
publicos,
contratista
S y
ciudadano
S en
general

*Seguimiento 2023 con corte septiembre.

5.1.2 Programa: Ciudad Inteligente- Proyecto Estratégico

:2 o)

P—<

(@ o
Avance del programa en el Cuatrienio™

Este programa dentro del Plan de Desarrollo, encontré su fundamento en el quinto propésito de la
Politica De Gobierno Digital vigente para entonces y fue concebido pensando en la necesidad de pensar
el territorio en pro de un futuro sostenible y a la vanguardia tecnolégicamente hablando, de las grandes
ciudades del mundo que son reconocidas por planearse con base en el desarrollo de estrategias para
el desarrollo de todas las dimensiones del modelo de madurez de territorios y ciudades inteligentes.

En esa medida, uno de sus indicadores consistié en formular un plan, a través del cual se trazara a largo

plazo el modelo de desarrollo de territorio, en aras de convertir a Medellin en una ciudad inteligente
referente a nivel no solo nacional sino internacional.
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El segundo componente que incluyd este programa se pensé con la finalidad de generar acciones
encaminadas a mejorar la infraestructura de conectividad de la ciudad, que potencializara el desarrollo
de las estrategias asociadas al cambio de vocacion productiva de la ciudad contenidas para ese
entonces en el Plan Cti, en una economia basada en el conocimiento y que propendiera por la ampliacion
de la cobertura y equidad en el acceso a los servicios de internet, en pro de las condiciones
socioecondmicas de la poblacién, especialmente de los sectores menos favorecidos.

Indicadores de Producto Programa Ciudad Inteligente

p Nombre

indice de
empresas
suscriptora
s con

1.4.21 | acceso a % A 15 0 0 0 0 0 0 15 0
los
servicios
de la red
neutra
Plan
Maestro de

1.4.2.3 | Ciudad N N/A 1 0 0 0 0 0 0 1 1
Inteligente
formulado
indice de
hogares
suscriptore
s con

14.2.2 | acceso a % A 70 0 0 0 0 0 0 70 0
los
servicios
de la red
neutra

*Seguimiento 2023 con corte septiembre.

Los indicadores fueron disenados para un cumplimiento total en el momento en el que la red entrara en
operacién y que por lo tanto si bien se han venido dando avances en la ejecucion del mismo, estos no
se ven reflejados en los indicadores del programa.

5.1.3 Programa: Gobernanza de datos- Programa Estratégico

99.83 %

Avance del programa en el Cuatrienio™

La Gobernanza de Datos, busca fomentar politicas e iniciativas que permitan una mayor integraciéon de
la informacion en las diferentes dependencias del Distrito de Medellin y del conglomerado publico;
igualmente, fomentar el uso de estandares en el manejo de la informacion y la conformacion de comités
de calidad de los datos. Por ultimo, el programa impulsa el desarrollo de mecanismos que garanticen la
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interoperabilidad y el intercambio de datos entre las dependencias de la Administracion Municipal y con
el conglomerado publico.

Adicionalmente, este programa tiene como objetivo implementar la integracién de grandes voliumenes y
diversas fuentes de datos que se encuentran en diferentes sistemas y tecnologias de almacenamiento,
con el fin de proveer una vision unificada para facilitar el aprovechamiento de la informacién generando
valor publico en el marco de un gobierno eficiente y abierto.

Indicadores de Producto Programa Gobernanza de Datos

Nombre Meta Logro Logro Logro | Meta | Logro
Indicador 2020 2020 2021 2022 2023 2023
1.4.3.1 | Retos de
innovacion
implement
ados
usando
datos
1.4.3.2 | Conjunto
de Datos
abiertos
publicados N 373 600 413 428 473 473 543 543 600 598
para  uso
de la
ciudadania

*Seguimiento 2023 con corte septiembre.

Nota: En los siguientes enlaces podran encontrar la informacién detallada de la formulacion y el
seguimiento de los indicadores asociados al cumplimiento del plan indicativo de la dependencia:

Anexo: 5.1 Formulacién Plan Indicativo 2020-2023 - Innovacion Digital.pdf
Anexo: 5.1 Sequimiento Plan Indicativo 2023 - Innovaciun Digital.pdf

5.3 Plan de Accion

Formulacion y seguimiento al Plan de Accion 2023

94% 95%

Eiecucion Fisica* Ejecucion Financiera*

* Corte a 30 septiembre
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1.4.1
Gobierno
digital

1.4.1
Gobierno
digital

1.4.1
Gobierno
digital

1.4.1
Gobierno
digital

1.4.3
Goberna
nza de
datos

Nombre del
proyecto

Fortalecimiento
De La Politica De
Gobierno Digital

Fortalecimiento
De La Politica De
Gobierno Digital

Fortalecimiento
De La Politica De
Gobierno Digital

Fortalecimiento
De La Politica De
Gobierno Digital

Implementacion
De La Estrategia
De Gobierno De
Datos En La
Ciudad

Formulacién y Seguimiento Plan de Accién 2023

ID29AA

ID29AB

ID29AC

ID29AD

ID30AA

*Seguimiento 2023 con corte septiembre.

Nombre Valor
Estadistico

indice de
capacidad en
la prestacion
de servicios de
tecnologia

Sistemas de
informacion
implementado
s

Sistema de
gestiéon
documental
implementado

Personas
capacitadas

Herramientas
tecnolégicas
de Gobierno
digital
implementada
s

Caodigo
Indicador
Producto
MGAWEB/

SUIFP

459900700

459900700

459901700

459903000

230208600

99,6

30

0,1

3000

57

Observacion

Porcentaje en horas
logrado sobre la
Disponibilidad de la
plataforma TIC
(Tecnologias de la
Informacion y las

comunicaciones) y de los
aplicativos que administra
la Secretaria de
Innovacién Digital, sobre
la cual se soportan los
diferentes servicios
tecnolégicos que se
prestan en el Municipio de
Medellin para uso de sus

servidores y la
ciudadania.

Numero de optimizacion
procesos digitales
internos y externos del
distrito de ciencia,

tecnologia e innovacion
para satisfacer las partes
interesadas

10%  Porcentaje de
ejecucion e
implementacion del PLAN
INSTITUCIONAL DE
ARCHIVOS - PINAR
Numero de personas
(servidores. contratistas y
ciudadania en general),
que participan de
procesos de apropiacion
(formacioén) de servicios
digitales

Numero de conjuntos de
datos abiertos publicados
en el portal institucional
de datos abiertos MEData
www.medata.gov.co para
uso de la ciudadania

99.88

27

0.8

2996

56

Nota: En los siguientes enlaces podran encontrar la informacién detallada de la formulacion y el
seguimiento de los indicadores asociados al cumplimiento del plan de accién de la dependencia:

Anexo:

Verificacion formulacién plan de accion 5.2 752 Secretarialnnovacion Ajuste FormulacionPA2023.pdf

Anexo verificacion seguimiento plan de accion:
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52 752 Secretaria Innovacian Digital Sequimiento PA  2023.pdf

5.4 Banco de Proyectos de Inversion

A continuacion, se relacionan los proyectos de inversion activos con porcentaje de avance y
cumplimiento con corte de septiembre de 2023.

5.3.1 Proyecto 200329 - Fortalecimiento de la politica de Gobierno Digital
Objetivo: Mejorar la prestacion de los servicios ciudadanos digitales en el Distrito.

Este proyecto de inversion es la base fundamental de todas las estrategias de Gobierno Digital que se
han desarrollado en la entidad y en el territorio.

Sintesis proyecto:

Ppto Inicial (mill de $): Ppto Ajustado (mill de $): Ejec. Financiera (mill de $):

93% 95.4% 90%
*Corte septiembre 2023

Informacion Financiera

Ppto Inicial (mill de $): Ppto Ajustado (mill de $): Ejec. Financiera (mill de $):

$ 36.481 (2023) $ 40.268 (2023) $ 38.442 (2023)

*Corte septiembre 2023

Cumplimientos indicadores de producto asociados al proyecto:

. . . Cantidad Cantidad Eficacia

Servicios tecnoldgicos
D29AA Indice de capacidad en la prestacion de = Porcentaje 99,6 99,88 100%
servicios de Tecnologia

El indicador de mantenimiento de la disponibilidad de la plataforma TIC y de aplicativos ha venido mejorando con respecto
a meses anteriores.

Producto/Bien/Servicio entregado Cantidad Cantidad Eficacia Producto
Planeada Ejecutada

Numero 90%
Servicios de informacion implementados
ID29AB Sistemas de informacién implementados

Hemos implementado 27 soluciones durante el afio. Estas soluciones implementadas fueron mejoras a procesos que ya se
tenian y nuevas implementaciones que contribuyen al mejoramiento y digitalizacion de procesos manuales que se tenian
como la hoja de asistencia a reuniones y comités.
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Producto/Bien/Servicio entregado Cantidad Cantidad Eficacia Producto
Planeada Ejecutada

Numero 0,08 80%
Servicio de gestion documental
ID29AC Sistema de gestion documental
implementado

Hemos avanzado de manera satisfactoria en la ejecucion de los proyectos de soporte y mantenimiento y desarrollo
archivistico, se revisan las variables que aportan al indicador las cuales son reforzadas con la entrada en vigencia del contrato
de Administracion Documental. Esto aporta a la implementacién de la Politica de Gestion Documental y Administracion de
Archivos en la entidad.

Producto/Bien/Servicio entregado Cantidad Cantidad Eficacia Producto
Planeada Ejecutada

Numero 3.000 2.996 99%
Servicio de educacion informal
ID29AD Personas capacitadas

El indicador avanza adecuadamente segun la meta anual establecida. Llevamos aproximadamente 2.996 asistencias a
sesiones formativas que de acuerdo a la programacion de formacién abierta que se tiene planeada terminar el afio, se espera
cumplir sin inconvenientes.

5.3.2 Proyecto 200330 — Implementacidon de la estrategia de Gobierno de Datos en la ciudad
Objetivo: Incrementar el aprovechamiento de los datos de la ciudad de Medellin

Este proyecto ha tenido el propésito de mejorar la toma decisiones basadas en datos por parte de la
entidad, ciudadanos, usuarios y grupos de interés, ha impulsado el desarrollo de servicios, politicas,
normas, planes, programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento
de datos que incorporan estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccion,
almacenamiento, procesamiento, comparticion, entrega, intercambio y eliminacion).

Sintesis proyecto:

90% 93% 90%

*Corte septiembre 2023

Informacion Financiera

Ppto Inicial (mill de $): Ppto Ajustado (mill de $): Ejec. Financiera (mill de $):

$ 11.619 (2023) $ 8.999 (2023) $ 8.393 (2023)

*Corte septiembre 2023

Cumplimiento indicador de producto asociado al proyecto:

Producto/Bien/Servicio entregado ZEmEe C_antldad Eficacia Producto
Planeada Ejecutada

42



Servicios tecnolégicos
D29AA Indice de capacidad en la prestacion de

- . Porcentaje 57 56 98%
servicios de Tecnologia

Para el 2023 se realizan ejercicios de depuracion en www.medata.gov.co, la meta es publicar 56 conjuntos de datos nuevos,
para facilitar el aprovechamiento de la informacion por las partes interesadas; generando valor publico en el marco de un
gobierno eficiente y abierto; a la fecha tenemos un total de 598 conjuntos de datos abiertos publicados por el Distrito de
Medellin para el uso de la ciudadania.

5.3.3 Proyecto 200331 — Implementacion Red Neutra de Fibra Optica En Medellin
Objetivo: Mejorar la prestacién del servicio de Internet de alta calidad en Medellin

El proyecto de inversion de Red Neutra, permitiria que el distrito llevara internet de calidad y alta
velocidad a los estratos mas vulnerables de la ciudad. Asi mismo, a través de este proyecto se proyecto
e implementamos la estrategia que esta llevando a Medellin a posicionarse como referente en cuanto a
Smart Cities.

Estado: Activo sin recursos vigencia 2023

Sintesis proyecto:

Ejecucion financiera: Cumplimiento Fisico/Financiero Ponderado:
0% 0% 0%

*Corte septiembre 2023

Informacion Financiera

Ppto Inicial (mill de $): Ppto Ajustado (mill de $):

$ 0 (2023) $ 0 (2023) $ 0 (2023)

Ejec. Financiera (mill de $):

*Corte septiembre 2023

5.5 Proyectos ejecutados

5.5.1 Nace la Secretaria que apalanca la transformacion digital de Medellin.

Durante el primer afio de gobierno, se realizaron gestiones para elevar la Subsecretaria de T.I. de la
Secretaria de Gestion Humana y Atencién a la Ciudadania a un nivel superior, trascendiendo su rol
operativo a uno estratégico y transversal.

En ese momento, la Subsecretaria de Tecnologia y gestion de la Informacién (T1) tenia como funcion
gestionar y desarrollar los temas tecnolégicos internos y técnicos de la entidad. El 11 de septiembre de
2020, como se indica en el Decreto 0863 de ese ano, se cred la Secretaria de Innovacién Digital. Esta
nueva dependencia asumié la responsabilidad de liderar la planeacion estratégica en tecnologia para la
implementacién de servicios digitales de confianza y calidad, lograr procesos internos seguros y
eficientes, tomar decisiones basadas en datos, empoderar a los ciudadanos a través de la consolidacion
de un Estado Abierto e impulsar el desarrollo de territorios y ciudades inteligentes. Su creacion tuvo
como objetivo principal satisfacer las necesidades de servicios de tecnologias de la informacion para los
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diferentes grupos de valor y de interés, a través de Servicios Digitales, procesos eficientes, flujos de
datos e informacion y transformacion digital del territorio, basados en la innovacioén y en una gestion
enfocada en practicas de arquitectura empresarial y la seguridad de la informacion.

La creacion de la Secretaria anadié una subsecretaria adicional a su mision: Ciudad Inteligente, que
junto con la subsecretaria de servicios de T.I., son responsables de tres programas del Plan de Desarrollo
Medellin Futuro. Ademas de liderar la Politica de Gobierno Digital, la Politica de Seguridad y Privacidad
de la Informacién y la Politica de Gestion Documental, pasando asi de tener una relaciéon Unicamente
con el publico interno de la Alcaldia de Medellin a interactuar con todos los actores del ecosistema de
innovacion y tecnologia de la ciudad, asi como con aliados nacionales e internacionales.

5.5.2 Con tecnologia de vanguardia, transformamos el Centro Administrativo Distrital (CAD)

Conectividad inalambrica sélida y fiable para mas eficiencia en la navegacion.

3 9 A inicios de 2020, el Distrito contaba con un total de

2 o 178 puntos de acceso Wi-Fi, lo que limitaba la
conectividad inalambrica. Por esto realizamos
mejoras sustanciales. Ahora, disponemos de 262

Incremento de pu ntos puntos de acceso, lo que representa un incremento
del 32%.

Este aumento ha ejercido un impacto transformador en toda nuestra organizacién, ha garantizado que

tanto los distintos niveles del Centro de Administracién (CAD) como nuestras sedes externas disfruten
de una conectividad inaldmbrica mas sdlida y fiable.

Incremento Puntos WiFi

300

250 o

o
200
® o
150
100
50
0
2020 2021 2022 2023
5.2.1 Mejor conectividad para mejores condiciones laborales en nuestras sedes externas.
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925%

Sedes migradas

Migram

os la conectividad del 92% de las sedes administrativas de la entidad (124 de 135), adoptando

la tecnologia SD-WAN (Red de Area Amplia Definida por Software). Esta transicién nos permitié duplicar
la capacidad de nuestra conectividad en comparacion con la infraestructura anterior. Gracias a la
tecnologia SD-WAN, ahora disfrutamos de una mayor eficiencia y flexibilidad en nuestras redes, lo que
se traduce en una mejora sustancial en la capacidad y calidad de nuestras comunicaciones en todas las
sedes administrativas.

5.2.2

Infraestructura tecnologica de vanguardia para servicios mas eficientes y de mayor
calidad en el CAD:

Transformamos la infraestructura de navegacion de Internet con notables resultados como:

[]

La ampliacion de los canales ha permitido una navegacion mas fluida y rapida. Los servidores
publicos experimentan menos tiempos de espera y mayor eficiencia en sus operaciones
reduciendo las navegaciones asociadas con conexiones lentas o interrumpidas.

[l Ademas, los beneficios se extienden a la seguridad de la informacion y la confiabilidad de los

1200
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servicios. Al contar con una infraestructura tecnolégica mejorada, los servidores publicos pueden
confiar en una mayor integridad de los datos y una menor probabilidad de interrupciones en sus
comunicaciones.

Canales Internet (Velocidad Mbps)
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Estos logros impactaron de manera directa a alrededor de 4000 usuarios, incluyendo funcionarios,
contratistas y ciudadanos que asisten a nuestras sedes. Nuestra inversion en la mejora de la
infraestructura tecnoldgica ha demostrado ser un paso crucial hacia una prestacion de servicios mas
eficiente y de mayor calidad en el CAD.

5.2.3 Habilitamos herramientas colaborativas y mejores capacidades en el correo
institucional

1000

Mas capacidad

Migramos las cuentas de correo electrénico de nuestra entidad desde una infraestructura de Exchange
en las instalaciones a una plataforma basada en la nube equipada con las poderosas herramientas
colaborativas de Office 365. Esta migracion trajo consigo una ampliacion impresionante de la capacidad
de almacenamiento de los buzones, pasando de 50 MB a 50 GB, lo que representa un aumento del
1000%.

Este cambio no solo fue esencial para habilitar el uso de herramientas colaborativas como Teams y
OneDrive, sino que también ha desempefado un papel fundamental en la transformacién digital de
nuestra entidad. Ademas, estas herramientas proporcionaron un apoyo inestimable durante la pandemia
al ofrecer una solucién para las reuniones virtuales, normalizando este modo de comunicacion vy
facilitando las interacciones para teletrabajadores y colaboraciones con entidades externas.

5.2.4 Optimas condiciones para conexiones remotas y soporte mas sélido para el trabajo
desde casa.

Implementamos mejoras sustanciales en las capacidades de conectividad, lo que ha permitido a los
servidores establecer conexiones remotas tanto a la red como a los sistemas, generando un soporte
mas solido para el trabajo desde casa.

Es importante resaltar que antes de la pandemia, la proporcién de servidores publicos que trabajaban
en esta modalidad no superaba el 6% de la plantilla total, y los servicios de acceso remoto para atender
a este grupo no estaban preparados para mas de 500 usuarios registrados y aprobados para utilizar
esta modalidad de acceso a los servicios tecnologicos corporativos. En ese momento, el licenciamiento
adquirido permitia un maximo de 750 usuarios concurrentes.

En un impresionante avance, hemos ampliado nuestro niumero de licencias de acceso VPN de 750 a
5,250, cubriendo asi a mas del 90% de los servidores publicos. Esto les ha proporcionado canales
digitales y telefénicos para obtener la atencion y el apoyo necesarios para adaptarse a las circunstancias
y continuar desarrollando sus actividades respaldadas por tecnologias de informacion y comunicaciones.
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5.2.5 Con condiciones de almacenamiento de alto nivel consolidamos y reforzamos
nuestra gestion de informacion.

Mejoramos nuestra infraestructura tecnolégica al adquirir un almacenamiento de Hitachi VSP (Virtual
Storage Platform) G700 con una capacidad de 370 TB para almacenamiento tipo SAN. Esta inversion
estratégica se ha realizado con el objetivo principal de consolidar y optimizar nuestra gestion de
informacion.

Para garantizar un rendimiento éptimo en nuestra red de almacenamiento, también hemos adquirido
cuatro switches SAN de alta calidad (Brocade). Estos switches han elevado nuestras velocidades de
transmision de datos de menos de 8Gb a 32 Gb, lo que supone un salto cuantitativo importante en la
eficiencia de nuestras operaciones de almacenamiento.

5.2.6 Nuevos equipos de cOmputo llegan para facilitar el trabajo de los servidores y
contratistas.

La adquisicion de Equipos de Computo a través de la Tienda Virtual del Estado Colombiano ha tenido
un impacto significativo en todas las dependencias del Distrito de Medellin. Esta inversion estratégica
ha conducido a una renovacion de la infraestructura tecnoldgica, generando una notable modernizacion
de las estaciones de trabajo utilizadas por nuestros servidores publicos. Estos nuevos equipos
representan un avance considerable al reemplazar dispositivos obsoletos que anteriormente dificultaban
las tareas diarias.

Detalles de adquisicion por tipo y ano:
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Equipos de Computo

Tipo Ano Cantidad

Todo en Uno 2020 582
Portatiles 2020 200
Estaciones de Trabajo 2020 37
Small form Factor 2020 167
Todo en Uno 2022 922
Portatiles 2022 520
Estaciones de Trabajo 2022 15

TOTAL 2443

Este proceso de modernizacién ha tenido un impacto tangible en la eficiencia operativa de nuestros
servidores publicos. Ahora disponen de herramientas tecnoldgicas de ultima generacién que les
permiten desempefiar sus labores con mayor rapidez y efectividad.

5.2.6.1 Soluciones de seguridad informatica sdlidas para proteger los dispositivos y
sistemas de la entidad

Implementamos y mantuvimos una solucién de seguridad informatica de primer nivel, centrada en
proteger tanto los dispositivos de nuestro Datacenter como los equipos de computo utilizados por
nuestros usuarios finales. Esta solucion proviene de una empresa lider en el campo de la ciberseguridad,
lo que garantiza una proteccion robusta y confiable.

Los beneficios de esta solucion son notables. En el Distrito Especial de Ciencia, Tecnologia e Innovacién
de Medellin, la proteccién antimalware ha llevado a cabo 251,312 desinfecciones en las estaciones de
usuario final, eliminando de manera efectiva 270,768 virus y evitando el ingreso de 9,349 eventos
intrusion en nuestros servidores de la plataforma tecnoldégica. Ademas, el antimalware del Distrito ha
identificado y prevenido un total de 522,080 intentos de contagio por malware en 6,369 estaciones de
usuario final.

No solo hemos logrado proteger eficazmente nuestros activos tecnolégicos, sino que también hemos
prevenido interrupciones costosas y riesgos para la integridad de los datos.

5.2.6.2 Resguardo efectivo del acceso a los datos como recursos informaticos criticos e
importantes.

La implementacion de una solucion de seguridad perimetral de red de datos ha tenido un impacto
significativo en la gestion de la seguridad y la autorizacion de acceso a los activos informaticos del
distrito. Esta solucién ha proporcionado un control centralizado sobre quién puede acceder, lo que ha
permitido a la entidad resguardar de manera efectiva el acceso a sus recursos informaticos mas criticos.

Como resultado de esta implementacion, se ha logrado un aumento en la seguridad, reduciendo los
riesgos relacionados con las amenazas cibernéticas. Esto no solo contribuye a la salvaguardia de la
disponibilidad, confidencialidad e integridad de los recursos informaticos institucionales, sino que
también facilita el acceso autorizado. En ultima instancia, esta solucién no solo fortalece la seguridad de
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nuestros activos informaticos, sino que también agiliza el acceso de manera segura, garantizando asi la
continuidad de nuestras operaciones y el cumplimiento de nuestras responsabilidades con eficacia.

Logramos, a través de la proteccién perimetral de control de acceso la deteccién y bloqueo de intentos
de conexion peligrosa o maliciosa hacia los servicios digitales institucionales.

5.2.6.3 Correos institucionales protegidos como medida de preservacion de la integridad
y confidencialidad de los mensajes electronicos.

La implementacion exitosa de una robusta solucion de proteccion de correos electrénicos institucionales
en el Distrito Especial de Medellin ha conllevado una serie de beneficios significativos. Esta solucién ha
asegurado la operatividad continua y segura de nuestro correo electronico corporativo, disefiado para
defender la recepcion de mensajes institucionales contra diversas amenazas, como el spam, el phishing,
el malware y otros ataques relacionados con el correo electrénico.

Este enfoque proactivo ha reforzado la seguridad en nuestras comunicaciones por correo electronico,
preservando la integridad y confidencialidad de los mensajes electronicos. Ademas, se ha logrado
fortalecer la protecciéon de nuestra red de datos y de los usuarios frente a las amenazas en linea. Esto
se ha alcanzado mediante la capacidad de filtrar y controlar el trafico web y aplicar politicas de seguridad
que previenen la exposicion a contenido malicioso o no deseado.

Esta solucién se ha convertido en un escudo eficaz contra amenazas cibernéticas, incluyendo la
distribucién de malware, la descarga de archivos maliciosos y la propagacién de software de comando
y control, entre otras. Este enfoque integral no solo garantiza la continuidad operativa, sino que también
protege la disponibilidad, confidencialidad e integridad de nuestra plataforma informatica institucional.

5.2.6.4 Priorizacion de inversion en ciberseguridad como lema de prevencion sobre la
reaccion

En el 2023, se asign6 una inversién de 10 mil millones de pesos para potenciar la ciberseguridad,
reflejando un compromiso solido con la proteccion de los activos digitales de la organizacion. Esta
inversion se enfocd en la adquisicion de controles de seguridad que tienen un impacto fundamental en
la salvaguarda de dichos activos donde se destacan los siguientes componentes:

(1 Fortalecimiento del Centro de Operaciones de Seguridad (SOC): obtuvimos una supervision mas
efectiva y proactiva de las amenazas, mejorando la capacidad de deteccion y respuesta a
incidentes.

(1 Implementacion de una gestién continua de vulnerabilidades: Facilita la identificacion temprana
de puntos débiles en la infraestructura, permitiendo su pronta correccion y reduciendo el riesgo
de explotacién por parte de ciberatacantes.

(1 Adopcién de una Solucion de Gestion de Accesos Privilegiados (PAM): Reduce las posibilidades
de acceso no autorizado a areas criticas del sistema, minimizando los riesgos asociados a
privilegios no controlados.

(1 Integracion de una Solucién de Seguridad para bases de datos mediante Database Activity
Monitoring (DAM): Monitorea y supervisa las actividades en las bases de datos, identificando y
previniendo posibles brechas de seguridad o accesos indebidos.
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[l Implementacion de una Solucién de Control de Acceso a la Red de ultima generacion (Next
Generation NAC): Permite un control mas riguroso sobre los dispositivos que intentan conectarse
a la red, reduciendo las amenazas derivadas de accesos no autorizados.

En su conjunto, estos elementos no solo generan un entorno digital mas seguro, sino que también
fortalecen la capacidad de la organizacién para resistir y responder a los constantes desafios y
amenazas cibernéticas en evolucion. La inversién no solo protege los activos digitales, sino que también
fomenta la confianza y la estabilidad de las operaciones, asegurando la continuidad y la integridad de
las actividades de la organizacion en un entorno cada vez mas complejo y hostil en términos de
ciberseguridad.

5.2.6.5 Sofiamos con que Medellin sea un Territorio Inteligente

Territorio Inteligente, es la estrategia de la Subsecretaria de Ciudad Inteligente, que tiene como maxima
lograr la Transformacién Digital del Territorio.

Su disefo fue realizado de forma colaborativa con los equipos de dicha area y para el cual, se
interpretaron armodnicamente elementos existentes previamente al proceso de modernizacion
administrativa y las nuevas responsabilidades adjudicadas por dicho proceso. Teniendo como resultado
una propuesta del norte que guiaria los esfuerzos de cada uno de miembros de los equipos de la
Subsecretaria y con ello, los pasos a dar para que tomara forma la naciente Subsecretaria de Ciudad
Inteligente.

De forma consecuente, la estrategia de Territorio Inteligente, no solamente contempla los elementos
para dar cumplimiento a las responsabilidades normativas del Plan de Desarrollo “Medellin Futuro 2020-
2023”, sino que en ella se encuentran plasmados el qué y el cdmo de la Subsecretaria de Ciudad
Inteligente, una visién planteada al afio 2023, los propdsitos de cada uno de los componentes que la
integran, unas lineas estratégicos y consecuentemente, en un nivel mas operativo, los objetivos fijados
para lograr asi el cumplimiento de las metas.

El objetivo principal es liderar la arquitectura de datos e informacién en la entidad, la articulacion de
soluciones y la inclusion de una perspectiva estratégica de la innovacion que permitan la consolidacion
de la Medellin como un territorio inteligente.

Todos los proyectos a continuacion estén enmarcados en cinco lineas estratégicas:

Una vision integral del Territorio Inteligente de Medellin.
Posicionamiento de conceptos: Territorio y ciudadano inteligente.
Gobierno de datos consolidado con resultados de alto valor estratégico.
Soluciones tecnoldgicas para el territorio inteligente.

Referentes Smart Cities de sector gobierno a nivel global.

(I R A

5.2.6.6 Consolidacion de iniciativas publicas que le aporten a la construccion de Medellin
como territorio inteligente y que han hecho que Medellin sea referente a nivel
nacional e internacional.

50



Medellin es reconocida nacional e internacionalmente por los avances que ha tenido como ciudad y
territorio inteligente. No obstante, dentro de la entidad no existia un inventario con informacion suficiente
para identificar cuales de los proyectos nos situan como referentes y mas aun, cuales de ellos han sido
soportados con recursos publicos. Evidenciando esta situacion, a través del equipo de Territorio
Inteligente se establecié una estrategia consistente en recopilar informacién de los proyectos de ciudad
implementados por cada una de las dependencias y entidades publicas pertenecientes al conglomerado.
Todo ello, segun las dimensiones establecidas por el Mintic en su Modelo de Madurez de Ciudades
Inteligentes.

De esta manera y a través de un instrumento disefiado desde la Subsecretaria de Ciudad Inteligente, se
logro recopilar mas de 80 iniciativas, los cuales cuentan con informacién como: datos generales del
proyecto, solucion, responsable, el alineamiento con las dimensiones y los habilitadores del modelo de
madurez de ciudad inteligentes, y caracterizacion.

Es importante tener presente la relacién directa que el desarrollo de este tipo de proyectos y la
generacion y obtencién datos proyectos se derive, en este sentido desde la Secretaria de Innovacion
Digital se viene trabajando en la consolidacion de la plataforma de ciudad Inteligente, la cual busca
integrar los datos generados por este tipo de proyectos y que a través del uso intensivo de la analitica
de datos facilite la toma de decisiones. De esta manera y con esta consolidacion se busca monitorear
los proyectos que por su caracter estratégico puedan ser integrados a esta plataforma.

Evidencia: Inventario Proyectos Ciudad Inteligente CTl 202310271449.xlsx

5.2.6.7 Estudios para la implementacion de una futura red de fibra optica compartida
para el cierre de brechas de conectividad

La brecha de conectividad existente en nuestra Medellin es uno de los temas que se hizo cobré mayor
relevancia en épocas de pandemia. Ahora como Distrito Especial de Ciencia, Tecnologia e Innovacion
es fundamental realizar acciones tendientes a tener a nuestros ciudadanos cada vez mas conectados,
con internet de buena calidad y especialmente a los de los sectores mas vulnerables. En ese sentido el
Equipo de Territorio Inteligente realizd6 un conjunto de actividades para definir la viabilidad técnica,
juridica, financiera, de mercado y ambientales con miras a sentar las bases para lograr la construccion
de una red de fibra éptica tipo FTTH, Multioperador, en la ciudad de Medellin. Consecuentemente,
alineados con ese propdsito se lograron los siguientes avances:

[ Realizacion de censo de hogares de posibles usuarios de una red compartida de fibra éptica para
la elaboracion de los disefios para su implementacién, en las comunas priorizadas.

[ Realizacion de Mapping y censo de la infraestructura pasiva (postes y ductos) con viabilidad para
la implementacion de una red compartida de fibra éptica para la elaboracion de los disefios para
su implementacion, en las comunas priorizadas.

[ Realizacion de una propuesta de disefios de detalle de una red Neutra de fibra éptica.

[1 Realizacion de la evaluacion financiera de los costos de Capex y Opex en la implementacion de
una red compartida multioperador de fibra optica.

[ Realizacion de estudios de mercado y valoracién de modelo de negocio viable para la operacién
de una red de fibra 6ptica FTTH compartida.

[1 Realizacion de estudios de valoracion juridica para la implementacién de una red Neutra de Fibra
Optica FTTH.

Resultados
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Estudios enunciados realizados en 12 comunas priorizadas
donde se encuentra la mayor distribucion de hogares de
estrato 1y 2.

Estudio de mercado aplicado a 1810 hogares y 706
empresas y 36 prestadores del servicio de internet.

Censo Mapping realizado con 635000 encuestas de
hogares potenciales usuarios.

Levantamiento del 70% de la infraestructura de red
disponible en la ciudad, facilitada por los propietarios para
- .| su mapeo.

*Se sugiere revisar aparte de este informe creado para el proyecto de la red de fibra éptica aqui
referenciada.

5.2.6.8 Prueba piloto exitosa de implementacion de una red multioperador

Con el objetivo de complementar técnicamente, esta vez en un ambiente real la factibilidad de la
confluencia de diferentes operadores en una misma red de telecomunicaciones activa y pasiva, se
realizé una prueba y evaluacion de la operacidn y aceptacion de una red multioperador en el contexto
de la prestacion de servicios de internet. Esta prueba fue realizada en la comuna 13 y a través de ella
se presté el servicio de internet a titulo gratuito a diferentes hogares del sector, durante el periodo de
realizaciéon de la misma. Los objetivos propuestos y logrados fueron:

[J Evaluacién del comportamiento técnico de una red multioperador.

[J Evaluaciéon del comportamiento operativo de diferentes operadores del servicio de internet, sobre
una red compartida.

[J Evaluaciéon de una red multioperador por parte de los usuarios finales.

[1 Prestacion del servicio de internet gratuito para 500 hogares de uno de los barrios mas vulnerables
de la ciudad durante un periodo de 7 meses.

5.2.6.9 Formulacién del primer Plan Maestro de Ciudad Inteligente de Medellin

Por primera vez en la historia de Medellin se formula un documento establece la estrategia para la
consolidacién de un modelo de ciudad inteligente en el territorio del Distrito Especial de Ciencia,
Tecnologia e Innovacién de Medellin. Esto permite avanzar en el desarrollo y posicionamiento de un
territorio innovador, generador de oportunidades y bienestar para sus habitantes, en busca de soluciones
a la pobreza extrema, la brecha en conectividad, la desigualdad, el desempleo, la congestién y polucion,
problemas de seguridad, la falta de competitividad, las dificultades en la atencién integral a las familias
mas vulnerables, entre otras situaciones.

Este plan formulado por la Universidad de Seul marca la ruta no solo para Medellin, sino para los 10
municipios del Area Metropolitana del Valle de Aburra, esto en el entendido que estamos organizados
como una conurbacién. Creando asi una metodologia de trabajo integral y transversal de un modelo de
ciudad inteligente que dé soluciones a los requerimientos de los territorios, bajo mecanismos de
participacién y de gobernanza de ciudad para la toma de decisiones, con la articulacion de las
tecnologias de informacion y comunicaciones, para la sostenibilidad, inclusion, adaptacién y el bienestar
comun mediante procesos de planificacion colaborativa.

52



Anexo 4.PMMCTI2023 Formulado.pdf

5.2.6.10 Medellin es la ciudad mas inteligente de Colombia

Como parte de las acciones realizadas por el equipo de Territorio Inteligente, se implementé el modelo
de Madurez de Ciudades y Territorio Inteligentes, que propone MinTIC, el cual se compone de tres tipos
de medicion en torno a las estrategias de ciudades y territorios inteligentes:

[1 Medicion de capacidades: Permite conocer el grado de habilidades de la administracion publica
local para formular y ejecutar estrategias de ciudades y territorios inteligentes.

(1 Medicion de percepcion: Corresponde a una medicion que se realiza a los ciudadanos para
conocer su opinidn respecto a las realidades de la ciudad.

(1 Medicion de resultados: Busca medir el impacto real de las acciones adelantadas en la ciudad
por las diferentes autoridades locales.

Su principal objetivo fue identificar la situacion actual del territorio con relacion a las dimensiones y ejes
habilitadores definidos en el mismo, con el fin de generar informacién para la toma de decisiones y
acciones que permitan promover el avance en el desarrollo del Distrito de Medellin. Esto nos situa
actualmente como el territorio mejor posicionado y por ende acreedores al reconocimiento de la ciudad
mas inteligente de Colombia. El resumen de la evolucién en la medicion ha sido la siguiente:

[ Primera participacion afio 2020: Medellin, Octava posicion: indice de CT| 2020.pdf Nota: Esta
es la primera edicién de los indices de madurez a nivel nacional.

[1 Segunda participacion afio 2021: Medellin, Octava posicién: Indice de CTI 2021.pdf
[] Tercera participacion afio 2022: Medellin, Primer lugar: indice de CT| 2022.pdf
[1 Cuarta participacion afio 2023: Pendiente de resultados

Evidencias :Herramienta de Capacidades.xlsx

5.4.9.11 Ser un Territorio Inteligente es pensar en facilitarle la vida a los servidores y
ciudadanos a través de la tecnologia

Comprometidos con alcanzar el objetivo de consolidar cada vez mas un gobierno que busca facilitarle
el quehacer a nuestros servidores y la vida a la ciudadania, a través de nuevos y mejores servicios
digitales, dentro de la Subsecretaria de Ciudad Inteligente se ha dado especial relevancia al equipo que
se encarga de la administracion, desarrollo y evolucion del ERP de nuestra entidad que para el caso es
SAP. Resaltando que todo el componente transaccional del portal www.medellin.gov.co se encuentra en
esta area, asi como la intranet de los servidores del Distrito de Medellin.

De esta forma, entendiendo la relevancia del sistema que funge como la columna vertebral de los
procesos institucionales, se dio continuidad a la estrategia del Centro de Competencias, el cual, es un
equipo de trabajo interdisciplinario y altamente especializado, que fue conformado desde hace 20 afos
para dar respuesta técnica a los procesos asociados a la Plataforma SAP como herramienta tecnoldgica
que soporta procesos misionales y de apoyo del Distrito Especial de Ciencia, Tecnologia e Innovacion
de Medellin y del Conglomerado Publico.
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En este cuatrienio se han implementado aproximadamente 70 tramites y servicios entre los que se
destacan:

[l Nuevos y mejores servicios asociados a la gestion del impuesto predial

Nuevos y mejores servicios asociados a la gestién del impuesto de industria y comercio
Implementacion de beneficios tributarios y no tributarios para los ciudadanos

Desarrollo e implementacién de botdn paga facil en nuestro portal para el recaudo
Adecuaciones técnicas para la gestion, producto de la actualizacién catastral
Implementacion de la facturacion electronica para la Alcaldia de Medellin
Implementacion de un catalogo presupuestal para el Distrito de Medellin

Desarrollo de plataforma que incorpora elementos de inteligencia artificial para la caracterizacion
de animales de compaiiia y el registro de caninos de manejo especial

Desarrollo de plataforma para la postulacion de personas en condicion de discapacidad a los
beneficios otorgados por el Distrito

(1 Digitalizacion del proceso de declaracion de informacién y publicidad exterior visual
[ Migracién a SAP de préstamos de calamidad de trabajadores oficiales y jubilados

N T Y Y O O O O

]

Finalmente, al ser este un componente tan importante para los procesos de nuestra entidad, hemos
creado un centro de conocimiento digital, a través del cual, se comparten mayores conocimientos que
ayudan a los usuarios a comprender el funcionamiento del Sistema SAP.

Descripcion Servicios SAP: Servicios Portal SAP.xIsx
Otros proyectos relevantes: Proyectos SAP.docx

5.2.7 Con automatizacion Robaética de procesos mejoramos la gestion de nuestra entidad

Mediante 48 automatizaciones Robdticas de Procesos, logramos que "robots" repliquen y combinen las
acciones de una interaccion humana en sistemas digitales para llevar a cabo un proceso. Estos utilizan
la interfaz de usuario para recopilar datos y manejar aplicaciones existentes de la misma manera que lo
haria una persona. En el ambito del distrito, se han desarrollado numerosas implementaciones que han
tenido un impacto significativo en las distintas dependencias. Estas mejoras han simplificado tareas
repetitivas, lo que se traduce en ahorro de tiempo y recursos humanos para las dependencias
involucradas.

Estos procesos han generado un ahorro aproximado de mas de $2.190 millones de pesos en el
cuatrienio.
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A continuacién, se detallan algunos de los Robots mas significativos

[]

[]

Gestion de solicitudes de exencion de pico y placa. El robot sustituye la labor de seis taquilleros,
ahorrando 5 horas diarias por cada uno y generando un ahorro econémico mensual de
$20,861,599. El robot tiene la capacidad de procesar 1 solicitud por minuto, y durante los afios
2021y 2022, se gestionaron aproximadamente 40,000 solicitudes de exencion.

Procesamiento de los informes técnicos del Departamento Administrativo de Gestion del Riesgo
e informandolos a ciudadanos y entidades. El robot reemplaza la labor de una persona,
ahorrando 8 horas diarias y trabajando los siete dias de la semana para evitar represamientos.
El ahorro mensual gracias a su uso asciende a $5,563,093.

Automatizacion de la informacién RIPS (Registros Individuales de Prestacion de Servicios de
Salud) enviada a la Secretaria de Salud por profesionales independientes a través de correo
electronico. Genera un ahorro mensual de $11,126,186. El robot puede procesar entre 150 y 500
correos diarios, completando 150 correos en solo 3.5 horas.

Consolidacion diaria de informacion de PQRSD permitiendo notificar de manera €eficiente entre
100 y 200 actos administrativos diarios. Esto genera un ahorro mensual de $2,781,546. Ademas,
el robot puede generar el informe en un tiempo récord de 2.5 horas, validando alrededor de
200,000 registros.

Finalmente, en el siguiente enlace se puede encontrar el Listado Completo RPAs.

5.2.8

ApropiaTIC: La estrategia de uso y apropiacion del Distrito de Medellin.
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ApropiaTIC nace en el afio 2021 en la Unidad de Innovacion como un enfoque novedoso a la
implementacién y gestion de la Politica de Gobierno Digital de MINTIC que propende por la
transformacion digital publica, en la que la apuesta se enfoca en la creacién de competencias digitales
y la socializacion de los servicios digitales tanto internos como externos.

En este sentido ApropiaTIC ha formado a mas de 10.000 personas entre servidores y ciudadania en el
correcto uso de las TIC y lograr asi el desarrollo de la alfabetizacion digital en el Distrito de Ciencia
Tecnologia e Innovacion. Su principal objetivo es gestionar la apropiacion tecnolégica y la cultura digital
a través de la generacion de estrategias de difusién, formacion y procesos de aprendizaje, como
vehiculos para la transformacion digital de la entidad y el mejoramiento en el uso y aprovechamiento de
los servicios tecnolégicos por parte de los ciudadanos y los servidores publicos.

Algunas de las tematicas abordadas por ApropiaTIC han sido:

Diplomado de innovacion en el sector publico
Agentes de innovacion

Herramientas para la innovacién

Introduccién a las tecnologias 4.0
Infraestructura como codigo

MEData: Datos abiertos para el uso de la ciudadania
My Analitycs

Office 365

Powe BI

Toma de decisiones basadas en datos
Seminario ciudad inteligente y datos

I N B O

Asi mismo, en el marco de la estrategia, se construyé una ruta de apropiacion externa, desarrollado
diferentes ciclos formativos que le aportan a la consecucion del objetivo propuesto de cara netamente a
la ciudadania, estas iniciativas son:

(1 CicloINN: ruta de formacién para el desarrollo de capacidades de innovacion en los servidores
de la entidad.

[l Sumeérgete en la era digital: oferta de formacion virtual, gratuita y asincrénica conformada por 10
cursos virtuales (5 de nivel basico y 5 de nivel avanzado) en teméaticas de la cuarta revolucion
industrial y las competencias digitales: a) Metaverso y Tecnologias 4.0 b) Comunicacién vy
Colaboracioén c) El Poder de los Datos d) Cultura de la Transformacion Digital e Inteligencia
Colectiva e) Ciudades Inteligentes.

(1 Embajadores de Valle del Software: formacién de lideres ciudadanos con el que se trabaja en la
creacion y el refuerzo de capacidades tecnolégicas, ensefiandoles tematicas para la
transformacion social de cara a la vocacion econdémica del territorio y las demandas y
oportunidades que presenta la Cuarta Revolucion Industrial, y asi contribuir a la transformacion
digital del territorio.

[1 Taller para nifios y jévenes en programacion de drones.

(1 Taller de ciudadania inteligente
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Finalmente, ApropiaTIC cuenta con un espacio virtual nutrido de videos, infografias, memorias, entre
otros, donde se pueden explorar los recursos digitales que aportan al servidor de la Alcaldia de Medellin
en el ejercicio de sus funciones y desarrollo de habilidades y capacidades.

Anexo: Banco de recursos ApropiaTic:
https://medellingovco.sharepoint.com/sites/BancoDeRecursosApropiaTlC?locale=es-es

Anexo: Evidencias ApropiaTic

5.2.9 Creamos MedelNN, uno de los laboratorios de innovacion publica con enfoque
GovTech mas importantes de Latinoamérica

Con la creacion de la Secretaria de Innovacion Digital y su enfoque en la transformacién digital del
estado y el territorio, se promueve el liderazgo para el fomento de la innovacién publica; y en este
sentido, la estrategia que se plante6 como respuesta a las necesidades que atravesaban las
dependencias y el en general la ciudad fue MedelNN.

Asi pues, MedelNN es el Laboratorio de Innovacién Publica, con enfoque GovTech, del Distrito de
Medellin, que actua como articulador entre las capacidades del territorio y los retos de la Administracion
para la habilitacion e implementacion de soluciones innovadoras basadas en tecnologia, que mejoren la
calidad de vida de los ciudadanos. A demas, plantea una posibilidad de hacer las cosas, a través de
procesos de innovacion abierta bajo el modelo de Compras Publicas para la Innovacion (CPI), como uno
de los principales frentes de accién. A continuacién, se presentan las iniciativas y lineas estratégicas del
Laboratorio, desarrolladas durante el periodo 2020 — 2023.

5.2.10 Conformamos un Banco de Retos del Distrito de Medellin

En el Modelo de Gestion de MedelNN, se establecié como instrumento base el Banco de Retos, el cual
consigna y prioriza las problematicas, necesidades u oportunidades de la administracion distrital,
traducidas en retos de innovacion. Este fue creado bajo procesos de co-creacidon con equipos de
directivos, subsecretarios y lideres de las diferentes dependencias; un ejercicio que permitio identificar
los desafios, depurarlos, categorizarlos y priorizarlos, para ser lanzados en procesos de innovacién para
solucionarlos de la mano del ecosistema.

340 retos de la entidad:

72 retos Sec. Medio Ambiente

37 retos Sec. Movilidad

32 retos Sec. Desarrollo Econémico
31 retos Sec. Innovacion Digital
23 retos Sec. Salud

21 retos Despacho Gestora Social
10 retos Sec. Hacienda

10 retos Sec. No Violencia

8 retos Sec. Juventud

8 retos Sec. Gestion Humana

8 retos Sec. Evaluacién y Control

N T Y Y Y B O O
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retos Sec. Suministros y servicios
retos Sec. Participacion Ciudadana
retos Sec. General

retos Sec. Gestion gobierno y gabinete
retos Sec. Educacion

retos DAGRD

retos Sec. Infraestructura Fisica

N N O O B B

Anexo DE. Banco de Retos MedelNN.xlsx

5.2.11 Implementamos un modelo de Compras Publicas para la Innovacion que se ha
convertido en referente a nivel internacional

Con el fin de habilitar nuevas soluciones que resolvieran las necesidades aun no atendidas de las
dependencias de la Alcaldia, MedeINN desarrollé6 su metodologia de innovacion abierta, basada en
Compra Publica para la Innovacion, que genera una conexién entre actores que desarrollan soluciones
tecnoldgicas e innovadoras con los desafios del sector gobierno y la ciudad. En el marco de este
proceso, se realizaron cuatro (4) convocatorias que fueron desarrolladas, partiendo de una investigacion
y la recepcion de propuestas de soluciones del ecosistema, se realizaron sesiones de acompafamiento
y didlogo técnico, con metodologias de innovaciéon para la co-creacién, en compaiia de las
dependencias duefias de los retos y el equipo de MedelNN, hasta llegar a seleccionar la propuesta mas
apta para cada uno de los once (11) retos de ciudad que fueron solucionados, cumpliendo asi el
indicador.

[] 4 Convocatorias de innovacion abierta
[J 11 retos de innovacion lanzados
[1 93 propuestas de solucién innovadoras recibidas

Acorde a esto, las soluciones implementadas por el laboratorio, producto de los procesos de innovacién
abierta desarrollados, fueron las siguientes:

Soluciones

¢Cémo fortalecer las ZER (Zonas de
Estacionamiento Regulado) de la ciudad a través|Primera solucion de Smart Parking en Medellin.
del uso de herramientas tecnoldgicas?

,Como mejorar la conectividad en los
corregimientos de Medellin para habilitar|
soluciones tecnolégicas que impacten
positivamente la calidad de vida de sus
habitantes?

Primera vez que llega Internet a las 7 veredas del
corregimiento de San Sebastian de Palmitas.

La Medellin futuro digitaliza sus procesos,

¢, Coémo disminuir el uso de papel asociado a los :
reduciendo el uso del papel.

procesos y servicios del Municipio de Medellin?
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¢, Como lograr que las Zonas Verdes perduren en
el tiempo con wuna baja inversibn en
mantenimientos y resiembra?

Huertas wurbanas automatizadas la
produccion
de alimentos organicos para venta o consumo de

las comunidades involucradas o vulnerables

para

¢, Como evitar que las Zonas Verdes se conviertan
en lugares de disposicion de residuos sélidos, a
través de la tecnologia?

Sistema electronico con base en loT / IA, para
identificar el material arrojado en las zonas
verdes, y enviar la alerta al personal encargado

¢,Como gestionar eficientemente la poda de las
Zonas Verdes de la Ciudad usando tecnologias
4.0?

Drones, loT y analitica de datos para embellecer
las zonas verdes.

¢, Coémo capturar datos de las Zonas Verdes de la
Ciudad para optimizar su mantenimiento?

loT para capturar e integrar los datos e
informacion aplicada al cuidado y creacion de
zonas verdes y Jardines en la ciudad de Medellin

¢,Cémo concientizar a la ciudadania en el
consumo responsable y manejo adecuado de
residuos solidos en la ciudad?

App para aumentar las buenas practicas
ambientales de los ciudadanos.

¢,Coémo convertir los residuos soélidos en activos
de aprovechamiento?

App para la gestion adecuada de residuos solidos
en la Tacita de Plata.

¢, Coémo disminuir los embarazos adolescentes de
la poblacién migrante en Medellin?

SuperChatBot embarazo

adolescente.

para prevenir

¢ Coémo identificar los nifos, nifias y adolescentes
que estan en riesgo de violencia sexual y
embarazo?

1er Metaverso educativo para prevenir la

violencia sexual en NNA.

5.2.11.1 Realizamos acciones en procura de

la dinamizacion del ecosistema

Esta linea estratégica del laboratorio se cre6 como el conjunto de actividades e iniciativas disefiadas
para fomentar la activacion y articulacion del ecosistema, promoviendo la innovacion. Ademas, con esta

linea se buscd sentar las bases para la consolidacion

del Ecosistema GovTech del Distrito de Medellin,

un ecosistema vibrante que articule y dinamice al sector privado, academia, ciudadania y organismos
internacionales con interés en el sector de la tecnologia para entender las problematicas publicas de la
ciudad. Las principales iniciativas enmarcadas en esta linea fueron:

5.2.11.2

Buscamos compartir nuestro conocimiento y experiencia, por eso creamos

Innception, el espacio virtual del laboratorio
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Es el espacio virtual del Laboratorio de Innovacion Publica de Medellin, donde conectamos
conocimientos para la construccién de una cultura orientada a una ciudad y ciudadania innovadora, a
través de conversaciones realizadas con distintos expertos y lideres en temas de innovacién publica,
compartimos esas experiencias y conocimientos desde el ser para el hacer.

Con la implementacion de esta iniciativa se realizaron cuatro (4) capitulos de innception, con invitados
internacionales reconocidos por su liderazgo en sus paises.

Capitulo 1 Capitulo 2 Capitulo 3 Capitulo 4
GovTech en GovTech Compra Publica Derechos
Femenino Ciudades inteligentes para la Innovacion Digitales
Ana Maria Caceres Ana Maria Caceres Ana Maria Caceres Ana Maria Caceres
Idoia Ortiz Marcelo Facchina Sandra Sinde Florencia Serale
Luciano Crisafulli Carmen de Guerrero Antuan Barquet

Links capitulos:

https://youtu.be/J-8w JhxWTFY?si=RJdv3huwMrJtYtnl
https://youtu.be/70OT6ijNCLd4?si=XyHv-3jeqZAOkye-
https://youtu.be/ynsPwxZXZfg?si=m8S 72GPldxnc5x6

5.2.11.3 Realizamos acciones y facilitamos espacios de encuentro para fortalecer el Nodo
GovTech en Medellin

En coordinacion con la Secretaria de Desarrollo Econémico y Ruta N, se aporté el conocimiento
metodolégico de innovacion abierta del laboratorio a la estrategia de Nodos de Innovacion
Especializados, y también se realizé la articulacién puntual con el Nodo GovTech, uno de los 10 Nodos
establecidos. El principal objetivo de los nodos de innovacion, y puntualmente la articulacion del
laboratorio con el nodo GovTech, es generar una dinamizacion del ecosistema GovTech de la ciudad,
ademas de fortalecerlo con espacio y encuentros para compartir las oportunidades que la quintuple
hélice puede tener con el relacionamiento mutuo, y el pertenecer al Distrito de Medellin.

En el marco de esta articulacion se realizaron cuatro (4) encuentros con el ecosistema, de manera
presencial, en donde se compartieron experiencias, conocimientos, casos de éxito de startups de la
ciudad y principalmente se generd un networking entre los asistentes que vieron una oportunidad de
relacionamiento con otras empresas, para su crecimiento.

Sesion 1 Sesion 2 Sesion 3 Sesion 4

Oportunidades BlockChain para el
para startups Turismo

Ecosistema GovTech Govtech y Bioeconomia

Ana Maria Caceres Rivier Gdbmez Cuevas Jhonny Gémez
Santiaqo Amador Mauricio Valencia Escobar Restrepo Pablo Nardone
9 PIRSA - EnergyHandmade Ledys Lopez Zapata
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Asi mismo, desde el laboratorio acompafiamos metodolégicamente de forma transversal esta estrategia,
con el objetivo de realizar una gestién del conocimiento del proceso de innovacion abierta del laboratorio.

En ejercicio de este acompafiamiento, se planearon y llevaron a cabo sesiones de levantamiento de
retos, de depuracion y de priorizacién de los retos, para los nodos, que desde el planteamiento de la
estrategia se definieron debian activarse (salud, educacién, movilidad, agroindustria, contaminacion,
cambio climatico, residuos solidos). Estos espacios fueron desarrollados con actores de la quintuple
hélice, con el objetivo de tener una amplia visién frente a cada tematica, e identificar la mayor cantidad
posible de retos; como resultado de este proceso se obtuvieron 330 retos, los cuales fueron depurados,
incluidos en el banco de retos y posteriormente refinados algunos de ellos para el lanzamiento de las
convocatorias de innovacion abiertas del proceso de Nodos.

5.2.11.4 Realizamos gestiones para dar a conocer la labor que adelanta el Laboratorio

MedelNN, como el 1er laboratorio de innovacién publica del Distrito busco con la creacion de esta linea
estratégica, consolidarse como el mejor laboratorio de Latinoamérica, para ello se trazé esta vision para
el afio 2023, y producto de esto, se crearon tres componentes, participacion en eventos, postulaciones
a premios y reconocimientos, y alianzas con laboratorios y entidades, que permitirian alcanzar el
posicionamiento esperado.

5.2.11.5 Participamos en eventos y realizamos postulaciones a diferentes concursos con
el proyecto del laboratorio

El principal objetivo de este componente es poder compartir las experiencias y conocimientos
desarrollados desde el laboratorio, en espacios globales, que promueven la innovacion y la tecnologia,
y enriquecen de igual manera el conocimiento entre los participantes

Como parte de las acciones realizadas para lograr el posicionamiento de MedelNN, se realizaron
ejercicios de vigilancia para mapear los premios y concursos a nivel global en materia de innovacion
publica y tecnologia, en donde podria ser reconocido el trabajo y aporte realizado por el laboratorio a
estos temas.

En este sentido los resultados asociados a participacion en eventos, y postulaciones a premios vy
convocatorias, para el posicionamiento del laboratorio fueron:

[1 13 postulaciones realizadas
] participaciones en eventos realizadas

5.2.11.6 En este proceso ha sido fundamental el relacionamiento con actores claves
dentro del ecosistema

Para lograr un posicionamiento, fue indispensable tener una relacion constante que involucrara
diferentes laboratorios, personas y entidades de todo el mundo, en temas compartidos, para colaborar,
participar, co-producir y enriquecer la diversidad de perspectivas y enfoques de cada uno. Gracias a este
relacionamiento, el laboratorio logré la participacion en actividades de otros laboratorios, la asesoria y
acompanamiento, y mdultiples sinergias, que fortalecieron el espiritu de la inteligencia colectiva de
MedelNN.
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Articulaciones — Colaboraciones — Participaciones

realizadas

i\?vrtémpantes del seminario GovTech Providencia — Participantes de la Red Iberoamericana de laboratorios GovTech
Participantes de la Mesa Nacional GovTech Participantes del v Foro de Compra Publica para la Innovacion 2022
Participantes de GovTech Leaders Alliance Participantes de la Red Action de Argentina

Participantes de la Plataforma Colaborativa Regional para la Innovacion Urbana

Nuestro suefio era impactar con nuestras acciones de innovacién la planeacion del territorio para
solucionar retos de ciudad y lo logramos

El laboratorio, mediante sus convocatorias, procesos regulatorios, procesos formativos, entre otros, ha
logrado consolidarse pionero en temas de innovacién publica en el Distrito; gracias a este recorrido se
cred una linea estratégica que permitiera llevar el conocimiento en innovacién a las comunas y la
ciudadania, impactando en el imaginario colectivo de un Territorio Inteligente en construccion.

Asi nacié Bootcamp Medellin, la estrategia territorial que le apuesta a generar capacidades de
innovacion en el territorio y sus habitantes, con el objetivo de consolidar ciudadanos inteligentes capaces
de solucionar retos de ciudad, ademas de ser participes de la construccion y desarrollo de sus comunas;
por esto BootCamp ademas de contener temas de innovacion, se articula con los procesos de los planes
de desarrollo local para potenciar el aprendizaje y la aplicabilidad de este, y lograr una sostenibilidad en

los proyectos productos del BootCamp. En este sentido, la realizacion de esta estrategia generé los
siguientes resultados:

20 lideres 25 servidores publicos 30 estudiantes
de las principales comunas, del DAP, formados en del Instituto Educativo Colegio Loyola para
formados en metodologias de metodologias de innovacion para la ciencia y la innovacion, formados en
innovacion para su territorio la planeacién del territorio metodologias de innovacién

5.2.12  EVA: la Escuela Virtual de Aprendizaje del Distrito de Medellin

Con la mision de facilitar los procesos de ensefianza y aprendizaje de los servidores publicos del Distrito
de Medellin, desde tres dimensiones fundamentales: el ser, el hacer y el saber, se creé6 EVA.
Posteriormente, visionando el potencial de la estrategia, se realizé un esfuerzo por expandir su alcance
y brindar oportunidades a un mayor numero de personas. Ahora EVA esta disponible en el link
https://escuelavirtual.medellin.gov.co/para toda la ciudadania de Medellin, permitiendo que cualquier
persona se pueda inscribir y capacitarse de manera gratuita.

Asi, con EVA hemos logrado:

(1 Brindar una plataforma accesible y flexible que permita a los ciudadanos de Medellin acceder a
programas de formacion y capacitacion de calidad, en linea con sus necesidades e intereses
individuales.

[l Ofrecer una amplia variedad de cursos y programas de aprendizaje en linea, abarcando
diferentes tematicas relevantes para el desarrollo integral de los participantes, incluyendo
competencias digitales, equidad de género, habilidades socioemocionales, emprendimiento,
entre otras.
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(1 Promover la educacién inclusiva, eliminando barreras geograficas y facilitando el acceso a la
formacion continua para aquellos que residen en areas remotas o tienen dificultades para
desplazarse.

[l Fomentar la actualizacion constante de conocimientos y habilidades de los servidores publicos,
para mejorar su desempeno y eficiencia en la prestacion de servicios a la comunidad.

(1 Evaluar y monitorear el impacto de los programas de la Escuela Virtual de Aprendizaje, a través
de indicadores de éxito y retroalimentacion de los participantes, con el fin de mejorar
continuamente la calidad de la educacion virtual.

[l Fomentar la participacién de la ciudadania en la Escuela Virtual de Aprendizaje, generando
espacios de interaccion y colaboracién que promuevan el aprendizaje colaborativo y el
intercambio de experiencias.

A la fecha, EVA tiene disponibles un total de 115 cursos asociados a 13 de las dependencias de nuestra
entidad.

A continuacion, algunas cifras de nuestra escuela:

Indicadores

Usuarios registrados en | Usuarios activos en los | Total, usuarios inscritos

la plataforma: 38.122 cursos: 27.110 en los cursos: 35.616 Total, usuarios certificados: 17.597

Correos gestionados: 16.820 Llamadas atendidas: 2.100

Anexo: Cursos activos EVA.docx

5.2.13 Sistemas de Informacion.

A partir de la configuracion de la Estructura Administrativa Distrital de Medellin Decreto 863 de 2020 y la
Resolucion 202050072527, del 24 de noviembre de 2020, Gaceta 4800 de 2021, se configura la
estructura del equipo de Sistemas de informacién y se inician labores en febrero de 2021, encargado de
liderar el cumplimiento de los ambitos y lineamientos que conforman el dominio de sistemas de
informacion para la entidad asegurando las buenas practicas de ingenieria de software en la ejecucién
de proyectos, su gestion integral, calidad e interoperabilidad.

Otros de sus objetivos especificos son los de apoyar las actividades del ciclo de vida y los avales de
contratacion de cualquier sistema de informacion que se vaya a contratar o desarrollar en la alcaldia;
planear y desarrollar los sistemas de informacion requeridos por la entidad, asi como la evolucion y
mantenimiento de aquellos existentes, a través de mejores practicas de Ingenieria de Software, y
gestionar el portafolio de sistemas de informacién para evaluar su capacidad técnica y el valor que le
ofrecen a la entidad, con el fin de mantenerlos, evolucionarlos y/o eliminarlos.

5.2.14 Direccion Técnica

En el periodo 2020-2023 se desarrollaron las capacidades al interior de la Secretaria de Innovacién
Digital para liderar el desarrollo de sistemas de informacién que permitieron mejorar los procesos y
servicios de la Administracion Distrital, dentro de los sistemas de informacién desarrollados se
encuentran:
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Nombre Sistema

Sistemas de
Inclusién Social -
Ninez

Sistemas
Inclusién Social
Seguridad
alimentaria
nutricional

Sistema de Inclusion
Social — Familia

Sistema de Inclusion
Social - Familia
Volver a Casa

Sistema de Inclusién
Social -
Discapacidad

Sistema de Inclusién
Social — Migrantes

Descripcion

Automatizacion completa de la Cadena de Valor de la Unidad de Negocio de Nifiez de la Secretaria
de Inclusién Social, Familia y Derechos Humanos.

Esto abarca desde el ingreso de la poblacién, diagndstico posterior y restablecimiento de derechos,
hasta la obtencién de beneficios que se reflejan en Atencion, Acciones Colectivas, Control y
Monitoreo dirigidos a nifios, nifias y adolescentes de entre 6 y 17 afos.

El proyecto de Seguridad Alimentaria y Nutricional tiene como objetivo la Implementacién de un
sistema de informacién que posibilite el flujo de informacion en Seguridad Alimentaria y Nutricional
y que permita la automatizacion de diferentes procesos de captura y suministro de informacion,
estandarizacion de variables y datos, y brinde reportes de ciudad en los ejes de la Seguridad
Alimentaria comparables con terceros para el seguimiento de la politica publica SAN.

Los objetivos del sistema de informacion actual incluyen:
Articular bases de datos de los diversos programas de la Secretaria con Familia.

Facilitar a los usuarios de Familia la realizacion de consultas eficientes y directas, sin necesidad de
intermediarios.

Integrar las bases de datos con otros proyectos de la Unidad.

Establecer vinculos con los observatorios de politicas publicas para obtener informacion relevante
en apoyo a la toma de decisiones orientadas a la ciudadania.

La estrategia "Volver a Casa" tiene como objetivo posibilitar el restablecimiento y fortalecimiento de
los vinculos familiares en situaciones de vulnerabilidad, donde los integrantes se encuentran en
riesgo de separacion de sus nucleos familiares y sociales. Para lograr esto, es esencial contar con
un sistema de informacion unificado que permita el registro de datos de las familias focalizadas por
la Estrategia, lo que unificara criterios y facilitara la coordinacion eficiente de esfuerzos en la
Secretaria, garantizando la calidad de los datos.

El propdsito del Sistema Distrital de Informacién para la inclusion de personas con Discapacidad es
recopilar, sistematizar, analizar y compartir la informaciéon en discapacidad generada por las
diferentes dependencias de la Administracion Distrital, instancias de participacion, organizaciones
sociales para personas con discapacidad y otros actores del Sistema. Esto se hace con el fin de
dar seguimiento a la implementacion de la Politica Publica, contribuir a la toma de decisiones
basadas en informacién precisa y promover la colaboracién entre todos los actores involucrados.

Sistematizar la informacién, (administrar, recolectar, almacenar y procesar) con el fin de que esta
sea veraz, clara, concreta y oportuna para la toma de decisiones en el inmediato y corto plazo en
el Centro de Integracion de Medellin y en el municipio de Medellin.
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Sistema Integrado

de Salud de Medellin
- SIISMED -
Vigilancia
Epidemiologica

Sistema Integrado
de Salud de Medellin
- SIISMED -
Aseguramiento en
Salud

Sistema Integrado
de Salud de Medellin
- SIISMED - Historia
Clinica Perinatal
HCLAP

Sistema Unico de
Caracterizacion del
Ciudadano

Nuevo Sistema de
Alertas tempranas
de Medellin -
SALVAVIDAS

App Huecos App y
App Reportes Med

El proyecto Vigilancia Epidemioldgica pretende fortalecer el control en el proceso de vigilancia
epidemioldgica en la Secretaria de la Salud de Medellin. Articula la recoleccion de datos, el andlisis,
la interpretacion y la divulgacion de informacion, de acuerdo con las caracteristicas propias de las
enfermedades o eventos tratados por profesionales de la salud.

Este proyecto permite la interrelacion en tiempo real con estas entidades y permite generar
notificaciones y alertas que requieren estos eventos para tener un correcto control epidemioldgico
en la ciudad.

Mediante la implementacion del modelo de Aseguramiento se podra garantizar el procesamiento,
integridad e interoperabilidad de la informacion en relacion al estado de afiliacion de una persona
en el sistema de salud publica.

Ayuda en gran medida, de acuerdo a las necesidades planteadas en cada uno de los espacios de
trabajo, a evitar los reprocesos, las duplicidades, las multi-afiliaciones y demas inconsistencias en
el tratamiento de los datos de afiliacion, al igual que minimizara la pérdida de los mismos, dando
valor a la veracidad y calidad en el aseguramiento en salud para la poblacién de Medellin.

El objetivo principal del proyecto es el mejoramiento en la calidad de atencion durante el ciclo
prenatal, parto y puerperio, logrando disminuir la morbilidad materna. También se integrara toda la
red prestadora de servicios de salud en un solo sistema, contribuyendo con esto a la mejora en los
tiempos de atencion a la materna y la toma de decisiones en tiempo real para una intervencién
oportuna respecto a la salud publica del binomio madre e hijo.

Se trata de una herramienta tecnolégica desarrollada por la Secretaria de Innovacién Digital con el
proposito de unificar y consolidar los datos e informacion administrados por la Alcaldia de Medellin
en un sistema unico.

El propésito principal de esta iniciativa es lograr una vision integral del ciudadano, con el fin de
mejorar la eficiencia de la inversion, enfocar de manera mas precisa las politicas publicas,
programas y proyectos, y brindar los servicios institucionales del distrito a las personas adecuadas
en el momento oportuno. Al contar con un conocimiento profundo de los ciudadanos, se genera un
valor significativo para ellos.

El Sistema de Alertas Preventivas Tempranas del Distrito Especial de Ciencia, Tecnologia e
Innovacion tiene como objetivo primordial prevenir la vulneracion de los derechos humanos. Este
sistema se basa en la posibilidad de que las personas emitan reportes a través de la plataforma en
linea www.medellin.gov.co/satmed.

¢ Pero, qué es exactamente un sistema de alertas preventivas? En pocas palabras, se trata de una
plataforma de informacion en la que los individuos pueden notificar la existencia de una situacién
en la que sientan que sus derechos podrian estar siendo vulnerados. Es importante destacar que
este sistema no opera como una ruta de atencion, un canal de denuncias ni mucho menos una linea
de emergencias. Mas bien, representa una estrategia integral de la ciudad, liderada por la
Administracion Distrital, con el propodsito de prevenir potenciales vulneraciones a los derechos de
la poblacién y promover una cultura de cuidado ciudadano.

La evolucion de este sistema ha logrado una valiosa conexién con la comunidad, fomentando la
cultura de corresponsabilidad al permitir que los ciudadanos informen dafios en la malla vial,
problemas en luminarias y areas criticas de residuos soélidos, entre otros tipos de reportes que se
seguiran ampliando. Esto implica que los ciudadanos se convierten en una parte activa de la
solucion a los desafios que afectan a la ciudad.

ReportesMED es una aplicacion que empodera a la ciudadania en el distrito de Medellin,
permitiéndoles desempeniar roles activos en la generacion de reportes, en la comunicacion efectiva
y en la unificacién de procesos en toda la ciudad. Este constituye el punto de partida para optimizar
los procedimientos en respuesta a las denuncias y reportes presentados por la ciudadania, con un
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Banco de
Oportunidades

Nuevo portal de la
Alcaldia de Medellin

Migracion y
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Sistema PYMS

Sistema de Gestion
de Bienes Inmuebles
(UABI)

Sistema de Gestion
de Convocatorias a
Estimulos en
Cultura

App Campaiia
Valoracion

Nutricional

Evolucion Sistema
de BUEN COMIENZO

enfoque en la sincronizacién de las necesidades sefialadas con las acciones especificas llevadas
a cabo por las diversas secretarias. Esto, a su vez, se traduce en una mejora tangible en la calidad
de vida de los ciudadanos, asi como en la reduccion de los tiempos necesarios para atender y
resolver cuestiones puntuales en la ciudad de Medellin. Ademas de esto, la solucion garantiza la
trazabilidad de las respuestas, recopila datos estadisticos a lo largo del tiempo y ofrece un
monitoreo constante de las soluciones, lo que se traduce en una resolucion eficaz y una mayor
satisfaccion de la ciudadania.

La nueva version del sistema del Banco de Los Pobres + Oportunidades se concentré en desarrollar
la sistematizacion del proceso actual que permite a los ciudadanos conocer y acceder a los servicios
del portafolio en beneficios de sus suefios y emprendimientos al recibir una atencién oportuna al
cliente. Ademas, para los funcionarios internos, el sistema les permite la administracion eficiente y
gestion agil del proceso en sus diferentes etapas, para todas las solicitudes realizadas por los
ciudadanos.

En linea con la necesidad de medir los impactos y beneficios de transformar digitalmente las
operaciones del "Banco de los Pobres + Oportunidades”, se desarrollan una serie de tableros en
Power Bl para realizar tanto seguimiento a las operaciones en pro de la mejora continua en la
atencion al ciudadano, asi como la medicion del impacto de los servicios entregados en la ciudad
de Medellin, de tal manera que permita promover la toma de decisiones y la mejora de la oferta de
los servicios.

Modernizacion del disefio, usabilidad y accesibilidad que le permite al ciudadano navegar facilmente
y que con una estrategia SEO muy bien definida, alcanzara un posicionamiento de alto nivel y todo
lo anterior la convertira sin lugar a dudas en el portal gubernamental mas importante del pais.

Este sistema se basa en el modelo de promocién de la salud y prevencion de enfermedades en
diversos entornos, como el hogar, el ambito educativo, laboral y comunitario. Como parte de este
proyecto, realizamos ajustes necesarios, los cuales se identificaron a lo largo del proceso de
operacion del sistema, asi como nuevas funcionalidades en respuesta a necesidades emergentes.

El sistema permite entre otras cosas la administracion del inventario de inmuebles, su
asegurabilidad, su inspeccion y su disposicion como inmueble disponible para su explotaciéon
comercial de ser requerida.

Es una plataforma administrada por la Secretaria de Cultura para centralizar la informacion y
tramites relacionados con todas las convocatorias a Estimulos de Cultura que se presentan a la
ciudad. El objetivo del Sistema de Informacion es divulgar las convocatorias, recibir inscripciones
de participantes, registrar proyectos, visualizar material anexo en linea, consolidar y sistematizar
informacién de los participantes, hacer la evaluacién y el rechazo en linea de las propuestas,
publicar resultados, revisar y confrontar histéricos de las convocatorias, y difundir los productos
resultantes de los estimulos y apoyos otorgados.

Aplicacion implementada en las jornadas de valoracion nutricional para los nifios entre 0 y 5 afios
realizadas en la ciudad de Medellin entre agosto y octubre del afio 2021.

Este sistema tiene como finalidad la gestion de los operadores del programa, orientado a
proporcionar educacion inicial y fomentar el desarrollo integral, diverso, inclusivo y auténomo de
nifos y nifias, ademas de ofrecer apoyo a sus familias durante los primeros cinco afios de vida.
Estos objetivos se logran a través de diversas modalidades de atencion disefiadas para satisfacer
las necesidades de las familias.
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Esta plataforma se ha concebido como parte del Laboratorio de Innovacién Abierta de la Alcaldia
de Medellin. Aqui se presentan retos de ciudad que respaldan nuestra vision de convertirnos en un
MedelNN gobierno digital cercano y transparente. Asimismo, lideramos estrategias de investigacion,
innovacién y desarrollo, junto con la promocion de una cultura digital y la adopcién de tecnologias
en toda la Alcaldia y la ciudad.

Se trata de una aplicacion moévil que agrega y centraliza los servicios disponibles en la Alcaldia de
Medellin, con el objetivo de simplificar la vida de los ciudadanos. A través de esta aplicacion, los
MedeApp ciudadanos tienen acceso a una variedad de servicios publicos gubernamentales y la capacidad de
personalizar su experiencia al seleccionar el contenido que consideren mas relevante, al mismo
tiempo que se mantienen informados.

Es la plataforma virtual de eventos que permite a los empresarios solicitar y gestionar permisos, de
manera mas facil y agil, para la realizacién de espectaculos publicos y filmaciones audiovisuales.
Durante la actual administracion, se avanzé en digitalizar y transformar digitalmente el proceso.

Ventanilla Unica de
eventos

El sistema permite centralizar la informacion de los beneficios que hoy se otorgan desde las
diferentes secretarias o dependencias hacia los ciudadanos, este sistema permite conocer el
Beneficios inventario de beneficios y las condiciones o requisitos bajo los cuales son otorgados y de esta
manera tener un primer panorama que le apunte a la optimizacion del gasto en la entrega de los
beneficios a los ciudadanos que efectivamente lo requieran.

Fortalecer la gestion de la Alcaldia de Medellin por medio de la implementacion de un sistema de
=TT CIGER NV informacion que respalda los procedimientos de la dependencia y mejora la atencién a la ciudadania
Seguridad Humana al gestionar de manera eficiente las solicitudes de inspeccion, desde el momento en que son
presentadas por los ciudadanos hasta la evaluacion de la satisfacciéon con el servicio prestado.

El Distrito de Ciencia, Tecnologia e Innovacion avanza significativamente en su proceso de
transformacion digital, fortaleciendo su capacidad para proporcionar a los ciudadanos una
experiencia omnicanal. Esto implica el acceso a informacion, tramites y servicios de la Alcaldia de
Medellin desde diversas plataformas.

En consonancia con este enfoque, el Distrito Medellin ha decidido incorporar el servicio de
mensajeria de WhatsApp como un canal adicional. El objetivo principal es acercar la administracion
a los ciudadanos, mejorando asi su calidad de vida. De este compromiso nace ELI, el chatbot oficial
de la Alcaldia de Medellin.

5.2.14.1 Modelo de implementacion de sistemas de informacion.

Este es el instrumento que condensa el proceso para el analisis de las necesidades, aplicando criterios
de valoracion que permiten identificar la mejor alternativa de solucion de acuerdo con las buenas
practicas de la Ingenieria de software y de esta forma optimizar los recursos de la entidad obteniendo
productos de alta calidad que impactan los servicios de las diferentes Secretarias. Este se crea con el
objetivo de dar mejor gestién de la demanda de sistemas de informacion en el Distrito de Medellin
partiendo de una necesidad funcional generada por alguna Secretaria o equipo de la entidad, las cuales
pasan por un proceso de priorizacién, conceptualizacion y terminando con los procesos de
implementacion y operacion de los sistemas de informacion.
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5.2.14.2 Lineamientos para manuales técnicos/usuarios de los sistemas de informacion

de la entidad.

Con el objetivo de la Secretaria de Innovacion digital de establecer mejores practicas para la gestiéon de
Sistemas de informacion, se crea el instrumento de lineamientos para la elaboracion de manuales
técnicos/usuario, donde se indica la estructura minima que deben contener los manuales de los sistemas
de informacion que se desarrollen para la entidad.

5.2.14.3 Lineamientos sobre adquisicidon, desarrollo y uso de las TIC en el Distrito de
Medellin

Este es el documento que rigen en la Alcaldia de Medellin, para el desarrollo y/o adquisicion de sistemas
de informacion (software), que requieran las dependencias para el logro de su mision y el apoyo de sus
procesos; este plantea las definiciones y estandares, con el objetivo de guiar a las diferentes
dependencias en el manejo de los datos y el disefio de modelos de datos estructurados y no
estructurados, minimizando el impacto negativo de las inconsistencias en los conjuntos de datos
generados, y los diferentes aspectos en materia de seguridad informatica que deberan ser tenidos en
cuenta.

Anexo: Lineamientos V4

5.2.14.4 Conceptos técnicos para avales

La Secretaria de Innovacién Digital, mediante el equipo de sistemas de informacién, busca dar
cumplimiento de los ambitos y lineamientos para la entidad, asegurando las buenas practicas de
ingenieria de software en la ejecucién de proyectos, su gestion integral, calidad e interoperabilidad, para
ello se establece el proceso bajo el cual se busca conceptuar técnicamente sobre los sistemas de
informacion, y otorgar los avales a las dependencias del Distrito para sus contrataciones con
componentes TIC. Este se constituye como el documento donde se dan recomendaciones y aplicaciones
obligatorias que se deben realizar a los sistemas que la alcaldia de Medellin, con el objetivo de mantener
una paridad en la adquisicion, desarrollo o arrendamiento de sistemas de informacién por parte de las
dependencias.
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Como principales resultados obtenidos con el proceso de conceptuar técnicamente y avalar los sistemas
de informacion de la administracion, se encuentran:

[l 116 conceptos técnicos emitidos 2021- 2023 de la siguiente manera:
60 conceptos emitidos 2021
31 conceptos emitidos 2022
25 conceptos emitidos 2023

Anexo: Flujograma Aval Técnico
Decreto 1204 de 2020

5.2.14.5 Por primera vez contamos con un inventario de los sistemas de informacion de
todas las dependencias de la Alcaldia de Medellin

En un ejercicio de gobernanza sobre el dominio de sistemas de informacion de la entidad, nos
propusimos hacer el levantamiento de informacion que permitiera identificar todos los sistemas de
informacioén con los que cuentan las diferentes dependencias de la administracion Distrital. De esta
manera, se logro la constitucion de un instrumento cuyo principal objetivo es gestionar el portafolio de
sistemas de informacién de la entidad, para la consulta de datos e informacion propia de los sistemas,
toma de decisiones estratégicas, tacticas y operativas, optimizacién de los procesos de planeacion para
reducir costos y gestion de la obsolescencia tecnoldgica de la infraestructura tecnoldgica de la entidad.

Actualmente, el equipo se encuentra desarrollando de manera in-house un sistema de informacién para
la gestion de este catalogo. Asi mismo, este proceso ingresa a una etapa de mantenimiento y evolucion,
dado que el propdsito no es tener una informacién estatica sino datos que permitan tomar decisiones de
alto valor con respecto al tema.
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Evidencia: Link publico del catalogo de sistemas de informacion:
https://app.powerbi.com/groups/me/reports/42921929-7dde-4f91-8353-
90eef894a70c/ReportSection06526a178f1f25838cd4 ?experience=power-bi
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5.2.15 Creemos en el poder de la toma de decisiones basadas en los datos

Partiendo de la importancia de tomar decisiones asertivas, agiles y 6ptimas que permiten implementar
acciones que maximicen el impacto en la ciudadania y su calidad de vida, asi como en los diferentes
procesos de la organizacion, la Secretaria de Innovacion Digital ha focalizado esfuerzos en comprender
las fortalezas y oportunidades que el Distrito tiene en materia del uso, gobierno y gestién de los datos,
en disefiar estrategias metodoldgicas fundamentadas en pilares como el capital humano, los procesos
de la organizacion y la infraestructura tecnolégica, que finalmente permitan implementar acciones
robustas de aprovechamiento de datos para mejorar la gestién publica y potenciar el impacto social en
el Distrito.

Asi las cosas, luego de un proceso de identificacién de riesgos y diagndstico de la situacién actual y
tomando principios rectores y fundamentales del marco normativo nacional, como lo son el CONPES
3920 de 2018 - Politica Nacional de Explotacion de Datos, el Decreto 767 de 2022 - Politica de Gobierno
Digital para Colombia, la Resolucién 460 de 2022 - Plan Nacional de Infraestructura de Datos, y la ley
2286 de 2023 — Medellin como Distrito Especial de Ciencia, Tecnologia e Innovacién, entre otros, se
estableci6 la Estrategia de Gestion y Gobernanza de Datos, respaldada en la Politica de Gobierno de
Datos y su modelo operativo. Con esto, se habilitaron las acciones pertinentes para fortalecer esta
estrategia a partir de:

e La definicion de lineamientos técnicos, protocolos y estandares, que se constituyan en politicas
para la interoperabilidad de los diferentes actores de ciudad, que tiene como objetivo mejorar el
funcionamiento de las entidades publicas y su relacionamiento con otras entidades.

e La implementacién de servicios de intercambio de informacion en la entidad para la
interoperabilidad de sistemas de Informacién internos y externos con otras entidades del estado.

e La implementacidon de plataformas que habiliten la gobernanza de datos en la entidad para
facilitar el aprovechamiento de los datos, generando valor publico.

e La realizacién de eventos para la promocion del despliegue de la estrategia de Gobernanza de
Datos, asi como la adopcion de una cultura basada en datos, tanto al interior de la entidad, como
con la ciudadania y la academia.

e La evaluacion y definicion del plan de explotacién de datos en el Distrito.

Una vez definida la estrategia para el distrito, fue menester realizar un dimensionamiento y una
adecuacion tecnolégica para soportar procesos aun mas densos de procesamiento, almacenamiento y
aprovechamiento de la informacion, de aqui surge el Lago de Datos como la plataforma de Gestion y
Gobernanza de Datos, el cual concebido con un disefio arquitecténico que permite la computacion
distribuida, con altas capacidades para procesar grandes volumenes de datos, de diversa indole.
Gracias a éste ya se pueden implementar servicios de interoperabilidad y soluciones de Big Data y
Analitica de Datos en el Distrito.

Adicionalmente, habilita procesos fundamentales del gobierno de datos, como lo son la gestion de
metadatos, la implementacion de politicas de seguridad e intercambio de datos, seguimiento del linaje y
del ciclo de vida de los datos, intercambio y generacion de soluciones interdisciplinarias de analitica de
datos para beneficio de los ciudadanos del Distrito.

En términos de uso y aprovechamiento de datos, los focos estuvieron puestos en dos vertientes
fundamentales para el distrito: Datos Abiertos e Iniciativas de analitica de datos. El primero en mencion,
ademas de ser regido por la politica de Gobierno Digital como un pilar fundamental de un estado abierto,
ha permitido ejercicios interdisciplinarios de uso de los datos con la ciudadania, ademas de fomentar la
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transparencia y ejercicios auténomos de rendicién de cuentas y veeduria por parte de multiples actores
en el distrito.

El ejercicio de datos abiertos, incluye la modernizacion y puesta en operacion del portal de datos abiertos
del Distrito, con acceso sin restricciones a toda la comunidad, en el que se puede descargar los Datasets
para su aprovechamiento sin restricciones y para los fines que el usuario determine.

600 conjuntos de datos abiertos publicados
(Cumplimiento del 100% meta del PDD)

31 dependencias 12 45 tableros 5 Historias
en Medata tematicas con analisis de datos con datos

Evidencia: https://medata.gov.co/

600 conjuntos de datos abiertos publicados
(Cumplimiento del 100% meta del PDD)

24 tableros 2 historias

31 dependencias en Medata 40 tematicas o s
con analisis de datos con datos

5.2.15.1 Analitica de datos

Desde el equipo de analitica de datos se contribuye a la mejora de los servicios publicos, la toma de
decisiones basadas en evidencia, la eficiencia operativa y la promocion de la innovacion; es por esto
gue se cred el componente de analitica de datos como valor publico, para el proceso la recopilacion,
limpieza, analisis y visualizacion de datos con el objetivo de obtener informacién valiosa y tomar
decisiones informadas desde cada una de las dependencias de la administracion. Araiz de los diferentes
procesos de analitica desarrollados con las dependencias se logro:

Para el caso de las iniciativas de analitica de datos, se logré fortalecer la toma de decisiones basadas
en evidencia, mejorar la eficiencia operativa y promover la innovacion, a partir de ejercicios exhaustivos
de aprovechamiento de los datos, generado informacién y conocimiento. Dentro de los multiples
proyectos que tomaron como base fundamental el uso y el aprovechamiento de los datos, vale la pena
resaltar los siguientes:

e Prevencion del embarazo en adolescentes:

Anteriormente, en el distrito sélo se realizaba un seguimiento absoluto al indicador de la cantidad
de embarazos en adolescentes, la proporcion de estos, y como era el comportamiento de la tasa
de fecundidad. Esto cambid ya que se construyd todo un proceso de aprovechamiento de los
datos de diferentes dependencias del distrito, que permitié focalizar los esfuerzos para maximizar
el impacto en la poblacion objetivo, a partir de una caracterizacion mas detallada de la poblacion.
Dentro de los resultados mas relevantes se destaca:

o Reduccién media anual del 15% en la tasa de fecundidad.

o Proporcion de embarazos en adolescentes en 2022 alcanzé por primera vez desde que
es monitoreado un digito ubicandose debajo del 10%.

o Tablero:https://public.tableau.com/app/profile/medata/viz/Anlisisdeembarazosenadolesc
entes2015-2020/Portada
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e Estado nutricional infantil (nifios y nihas de 0 a 5 afos):

Pensando en la salud de los nifios y nifias del distrito, teniendo en cuenta la complejidad de
procesar y recolectar informacion de las instituciones prestadoras de salud del distrito, se definio
e implementod un proceso automatizado de procesamiento, evaluacion y analisis de la condicion
nutricional de los menores de la ciudad. Con esto se logré, entre otros:

o Conocer el estado nutricional de mas de 113.000 nifios y nifias en un afo (2022).

o Tener un seguimiento con una frecuencia diaria de identificacién para la atencion oportuna
de la nifiez del Distrito.

o Tablero:https://public.tableau.com/app/profile/medata/viz/Anlisisdeestadonutricionaldenis
menoresde5aos 16649016330210/DashBoard

e ReportesMed:

Con el lanzamiento de la aplicacién reportesMed, se fortalecioé el gobierno colaborativo con la
ciudadania al tener un medio de comunicacién directo para casuisticas de mas de 8 tipologias
diferentes que impactan a la ciudad. No siendo esto suficiente, a partir de los procesos de
analitica de datos, se logr6 optimizar la atencidén de los reportes realizados por los ciudadanos
para asi disminuir los tiempos de respuesta. De destacar:

o Mas del 90% de los reportes capturados han sido gestionados por la administracion,
sobre una base de mas de 59.000 de reportes recibidos de los ciudadanos.
o Tablero:https://public.tableau.com/app/profile/medata/viz/ReportesrealizadosenReportes

Med/Principal

¢ Notificaciones geolocalizadas y precisas:

Inspirado en la anterior, ademas de atender en la mayor brevedad posible, se implementaron
ejercicios de analitica de datos avanzada de tal manera que, con algoritmos de analisis
geoespacial, fuera posible puntualizar informacion a la ciudadania para que reciban informacion
de acciones e intervenciones institucionales, en funcion de la ubicacién de las personas, mejoran
la pertinencia de la informacion recibida. Con esto, se logra una optimizacion de recursos ya que
se focalizan los servicios de notificaciones, y se mejora la comunicacién y confianza con los
ciudadanos, al mantener informacion veraz y actualizada. Para ejemplificar:

o En intervenciones de la malla vial, se han notificado mas de 40.000 personas entre la
programacion de las intervenciones y la terminacién de la ejecuciéon de las mismas.

o Tablero: https://app.powerbi.com/links/fZ4SBsNRRp?ctid=9c48e088-5e44-4b0d-93a0-
eeb2c6127c3d&pbi _source=linkShare

Evidencia listados de iniciativas y tableros:
Listado Dataset Publicos Ingestados Publicados 09112023 1700.xlsx
FO-GTIC Formato Inventario de Tableros (Iniciativas) 09112023 1430.xlsm

5.2.15.2 Plataforma de ciudad Inteligente (Fiware)

El Distrito de Ciencia, Tecnologia e Innovacién de Medellin, en consonancia con su estrategia para
transformar a Medellin en una Ciudad Inteligente, ha implementado una plataforma que permite la
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comprension de la ciudad mediante la recopilacion de datos procedentes de diversas fuentes, incluyendo
sensores |0T, datos histdricos y la informacién de las distintas secretarias. La correlacién de estos
recursos de informacién, combinada con técnicas avanzadas de Big Data, analisis y aprovechamiento,
desempenara un papel fundamental en el apoyo a la toma de decisiones de las autoridades locales.

En este contexto, el Distrito ha estado trabajando en la plataforma basada en FIWARE para la gestién
de informacién, aprovechando las ventajas que ofrece esta solucion en la administracién del contexto.
El plan consiste en integrar las fuentes de informacion de las diferentes secretarias de la ciudad de
Medellin, donde la plataforma desempefiara una funcion crucial en la direccion y estandarizacién de
fluos de datos. Esto garantizard que todas las actividades relacionadas con la recoleccion,
procesamiento y disponibilidad de informacién se basen en una infraestructura centralizada, gestionada
por la Subsecretaria de Ciudad Inteligente de la Secretaria de Innovacion Digital. Esta infraestructura
pondra a disposicion de las diversas dependencias todos estos servicios para su uso acorde a las
buenas practicas de gestién y gobierno de datos.

FIWARE es una plataforma de cédigo abierto y estandares abiertos disefiada para el desarrollo y gestion
de aplicaciones inteligentes, especialmente para Ciudades Inteligentes y el Internet de las Cosas (loT).
Proporciona una base solida y coherente para conectar servicios digitales, sensores y dispositivos con
el objetivo de mejorar la calidad de vida de los ciudadanos, optimizar los recursos y fomentar la
innovacion en las ciudades.

Es importante destacar que esta iniciativa fue distinguida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (Mintic) en 2022 con el sello de excelencia en la categoria de
Iniciativas de Territorios y Ciudades Inteligentes.

Casos de uso:

El Distrito ha implementado soluciones basadas en dispositivos |oT para abordar cuestiones
relacionadas con la seguridad, movilidad, medio ambiente, entre otros. La adopcién de la plataforma
FIWARE ha permitido la creacién de un mecanismo unificado para la recopilacion, gestion y
almacenamiento de estos datos con miras a su posterior uso y explotacion. Ademas, se ha habilitado un
canal unificado para la integracién de datos procedentes de diversas fuentes, lo que ha brindado al
Distrito ventajas en términos de interoperabilidad, escalabilidad, eficiencia, seguridad e innovacion
abierta.

Algunos de los casos de uso implementados hasta la fecha incluyen:

Calidad del aire.

Gestion de residuos.

Conteo de personas.

Gestion eléctrico edificios.

Medidores mdviles.

Sistema de Informacién Ambiental para el Territorio de Aburra (SIATA).

Zonas de Estacionamiento Regulado (ZER).

Transporte publico del Area Metropolitana del Valle de Aburra (AMVA).

Alertas de trafico de la aplicacion WAZE.

Informacion de trafico del Sistema Inteligente de Movilidad de Medellin (SIMM).
Seguimiento por GPS de camiones recolectores de basura de la empresa EmVarias.

N T Y O A O
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[l Puntos de acceso WiFi de Medellin Digital.

[0 VamosMED.

[l Solicitudes ciudadanas a través de ReportesMED.
[1 Solicitudes ciudadanas a través de PQRSD.

5.2.15.3 PMU

Es un desarrollo web que busca consolidarse como el puesto de mando unificado virtual para la gestion
de indicadores de Ciudad Inteligente a través de la creacion de tableros de control para la Alcaldia de
Medellin.

Tiene como objetivo disponer informacién de valor que apoye el proceso de toma de decisiones por
parte de las Secretarias del municipio de Medellin a favor de la ciudad y el ciudadano.

Indicador: 45 tableros publicados por tematicas de acuerdo con los datos generados por el Distrito.
Evidencia: https://www.medellin.gov.co/pmu/#/

5.2.154  MedeApp

La Secretaria de Innovacién Digital en el 2021 inicié la construccion de MedeApp, una aplicacion movil
de ciudad que integra servicios municipales para proporcionar a los ciudadanos un acceso sencillo a
informacion y servicios publicos. MedeApp simplifica la vida de los ciudadanos, permitiéndoles
personalizar su experiencia y mantenerse informados.

La aplicacién ofrece servicios gubernamentales, noticias locales y la oferta institucional del Distrito de
Ciencia, Tecnologia e Innovacién. Este nuevo canal de comunicacion se suma al portal y WhatsApp de
servicios ciudadanos, ofreciendo a los ciudadanos una experiencia omnicanal, disponible las 24 horas
del dia en cualquier dispositivo digital.

Los objetivos de este proyecto son:

'] Mejorar la eficiencia y rapidez de los servicios ciudadanos.

(1 Entender las preferencias y necesidades de los ciudadanos para proporcionarles informacion y
servicios personalizados en tiempo real.

[ Permitir a los ciudadanos crear perfiles personalizados y recibir notificaciones relacionadas con
sus intereses.

(1 Integrar servicios de otras aplicaciones existentes, como ReportesMED y La Perla, para una
experiencia mas unificada.

] Establecer una comunicacion mas directa e instantanea entre el Distrito y los ciudadanos.

(1 Ofrecer accesibilidad desde cualquier lugar, incluso en movimiento, para mayor comodidad de
los ciudadanos.

[l Fomentar la fidelidad y participacion de los ciudadanos mediante estrategias de gamificacion.

Los beneficios para los ciudadanos son:

(1 Acceso a una amplia variedad de servicios y tramites en una sola aplicacion.
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[l Integracion de multiples aplicaciones relacionadas con el Distrito de Medellin en una sola
plataforma.

[l Pago de impuestos y multas con un simple clic.
[l Simplificacion de procesos para mayor comodidad y facilidad de uso.
Il

Personalizacién de la experiencia mediante la creacion de perfiles y la recepcion de
notificaciones relacionadas con intereses.

(1 Interfaz atractiva, sencilla y facil de usar.

Los beneficios para la administracion incluyen:
(1 Mayor comprensién del usuario, sus gustos, intereses y busquedas.
[ Integracion de multiples aplicaciones existentes para una gestion mas eficiente de los servicios
ciudadanos.

(1 Estrategia omnicanal que brinda una experiencia de usuario mas natural y sencilla, promoviendo
una relacion cercana y accesible con el Distrito.

La MedeApp se lanzara a finales del ano 2023 con una primera version que incluye la mayor parte de
los servicios mencionados anteriormente. A medida que se identifiquen nuevas oportunidades de
integracion o se desarrollen tramites y servicios adicionales para los ciudadanos, la aplicacion
evolucionara.

5.2.15.5 Medellin Me Cuida

La creacion del aplicativo de Medellin Me Cuida en el afio 2020, tuvo por objeto la gestidén y mitigacion
de los efectos asociados con la pandemia del Covid 19 en el Distrito. Dicho aplicativo fue concebido
como una estrategia en el Plan de Desarrollo Medellin Futuro 2020 — 2023 e integrada con una serie de
programas encaminados a acciones protectoras de la vida y de la integridad de las personas, donde el
cuidado en materia de salud fue considerado como una actividad esencial y valiosa para la supervivencia
humana.

El aplicativo Medellin Me Cuida almacenaba informacion relacionada con:

[ Personas: el usuario desarrollaba un registro que permitia tener una caracterizaciéon de las
personas y nucleo familiar.

[l Empresas: el usuario desarrollaba un registro para la caracterizacion de las personas juridicas —
empresas - en el marco de la reactivacion econémica.

[ Educacion: el usuario desarrollaba un registro en un formulario a efectos de proseguir con la
reactivacion de instituciones educativas.

'] Comercios: el usuario desarrollaba un registro de ingreso de personas a los establecimientos de
comercio de la ciudad.

[l Permisos especiales: el usuario desarrollaba un registro en el que se podria gestionar las
autorizaciones de circulacion en momentos de confinamiento obligatorio.

(1 Vacunacion: contenia informacion relevante para el proceso de vacunaciéon masivo adelantado
en la ciudad.

El 5 de mayo de 2023, la Organizacion Mundial de la Salud (OMS) declaré el fin del estado de
emergencia mundial de salud generado por el Coronavirus, COVID — 19, lo anterior, conllevo a que de
acuerdo a lo sefialado en la regulacién sobre la materia y en los términos y condiciones de la plataforma
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MEDELLIN ME CUIDA, una vez cumplida la condicion, se procediera al desarrollo de las actividades
tendientes a lograr la eliminacion de la informacion recolectada de forma segura y definitiva.

La informacién de la base de datos del aplicativo MEDELLIN ME CUIDA permanecié en custodia de la
alcaldia de Medellin bajo el cumplimiento estricto de los preceptos senalados en la Ley y 1581 de 2012
y el Decreto Distrital 1098 de 2016.

Asi las cosas, las actividades que a nivel general fueron desarrolladas por la Secretaria de Innovacion
Digital para proceder a la eliminacion segura de la informacién contenida en la base de datos del
aplicativo fueron las siguientes:

[1 Deshabilitacion del acceso a la plataforma Medellin Me Cuida.

(1 Elaboracion de un estudio juridico y técnico de la obligacién de borrado seguro de la base de
datos del aplicativo Medellin Me Cuida.

[ Inicio de acciones técnicas y juridicas para el borrado seguro de la base de datos del aplicativo
Medellin Me Cuida.

(1 Comunicacion mediante oficio en el que se informé el inicio de las actividades de borrado a las
dependencias involucradas.

(1 Contratacién de servicios para lograr el borrado seguro.

[1 Contextualizacion del proceso de borrado seguro de la base de datos del aplicativo Medellin Me
Cuida a los secretarios de despacho del Distrito.

(1 Socializacion del proceso de borrado seguro de la base de datos del aplicativo Medellin Me Cuida
con entes de control.

(] Culminacién de actividades técnicas.
(1 Certificacion de borrado seguro.

De acuerdo con lo anterior, la Secretaria de Innovacion Digital desarrollé un cronograma de actividades
técnicas para lograr la eliminacion de la base de datos del aplicativo en el que se desarrollaban ocho
actividades macro y que se describen a continuacion:

Borrado logico de Esquemas BDs MMC

Migracion Cluster — Borrado Seguro LUNs

Migracion Tierra

Borrado SAN — AIX

Borrado NAS

Borrado seguro certificable Backup Logico PostGreSQL
Borrado seguro no certificable Veritas Netbackup
Borrado Snapshops VMWARE

N Y Y O O

De acuerdo con lo sefalado por la Superintendencia de Industria y Comercio, el borrado seguro es el
procedimiento necesario para garantizar que la informacion existente en un medio de almacenamiento
no pueda ser recuperada a través de alguna técnica de recuperacion forense especializada. En
Colombia, el borrado seguro es una medida importante para proteger la privacidad de los datos
personales y cumplir con la Ley 1581 de 2012 en lo que respecta a la proteccién de datos personales.
Asi, la Secretaria de Innovacién Digital a efectos de eliminar de forma segura la informacién contenida
en el aplicativo, utilizd herramientas de borrado seguro de la empresa BLANCCO, empresa lider a nivel
mundial en el mercado de borrado de datos que certificé a través de sus herramientas la eliminacion
segura de los datos contenidos en la base de datos del aplicativo.
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Anexo Técnico Borrado MMC

5.6 Premios y reconocimientos

[

[]

[]

Afio 2022
Primer puesto en Modelo de Madurez de Ciudades Inteligentes y Territorios Inteligentes
Otorgado por el MinTIC

El Modelo de Madurez en Ciudades y Territorios Inteligentes permite evaluar las capacidades,
resultados obtenidos, la percepcion de la ciudadania y oportunidades de mejora de los territorios
de Colombia en relacion con su ruta de transformacion digital territorial para ser un territorio
inteligente.

ARo 2022

Primera ciudad en obtener el Sello de Excelencia, en la categoria Ciudades y Territorios
Inteligentes

Otorgado por el MinTIC

Este logro se alcanzo, de acuerdo con los criterios establecidos por el MINTIC en la categoria de
Ciudades vy territorios Inteligentes, dispuestos en la plataforma de Sello de excelencia. Esto se
logré gracias al trabajo articulado con los equipos que aportaron las evidencias cumpliendo con
el requerimiento solicitado por cada item.

ARo 2022

Primer lugar en su indice de Desempefio Institucional, con un puntaje de 97.7, con el primer lugar
en la Politica de Gobierno Digital y la Politica de Gestién Documental

Otorgado por el Departamento Administrativo de la Funcién Publica

Desde las directrices del DAP, se atendieron todos los requerimientos de calidad y completitud
respecto a las evidencias solicitadas para cada una de las preguntas de FURAG, adicionalmente
se cuenta con un plan de cierre de brechas, para ambas politicas donde se reportan avances y
donde se trabaja en cada uno de los requerimientos o lineamientos que faltan por implementar,
consiguiendo asi posicionarnos cada vez mejor.

Ao 2022

Categoria “Féormula 1” en el concurso “Maxima velocidad” siendo la ciudad capital que mejor
implementa la politica de gobierno digital en Colombia

Otorgado por el MinTIC

Este logro se alcanzd, de acuerdo con los criterios de buenas practicas, calidad y completitud de
evidencias solicitados por el MINTIC desde los lineamientos de sus marcos y modelos. Gracias
al trabajo articulado que se realizé desde la Secretaria de Innovacion Digital, donde se plante6
una metodologia de trabajo scrum en la cual se hacian reuniones de seguimiento para cada uno
de los retos propuestos por cada circuito de la formula, gracias a esta metodologia se lograban
identificar los retos en los cuales se tenian dificultades para poder colaborar y ayudar segun la
necesidad para asi lograr cumplir con todos los retos propuestos para alcanzar este resultado.
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Afio 2022

Primera ciudad de Colombia en implementar la plataforma Fiware y conformar el primer iHub del
pais y el tercero en Sudamérica.

Otorgado por la Fundacién Fiware.

La conformacion del ihub se lideré desde la Alcaldia con participacion de la Universidad Pontificia
Bolivariana, quienes contaban con la capacidad instalada: para albergar cada uno de los 5
componentes con los que debia contar el ihub: center, school, lab, community y accelerator y se
logré certificar por la Fundacién Fiware en 2 meses aprovechando estas fortalezas lo que
significé el reconocimiento a nivel de la Fundacion Fiware.

Ano 2022

Ciudad ganadora, junto con Ciudad de México y Niteroi, para crear el manual de Derechos
Digitales para Latinoamérica

Otorgado por la ONU Habitat - CAF

Iniciativa de transformacién digital, con enfoque inclusivo y que refuerza los derechos humanos
digitales en la ciudad.

Afo 2022

Primer laboratorio de innovacion publica del pais en recibir el Sello de Excelencia nivel 1, en la
categoria Gobierno Abierto — Ejercicio Ciudadano

Otorgado por el MinTIC

Este logro se alcanzd, de acuerdo con los criterios establecidos por el MINTIC en la categoria de
Ejercicios de participacion ciudadana, dispuestos en la plataforma de Sello de excelencia. Esto
se logro gracias al trabajo articulado con los equipos que aportaron las evidencias cumpliendo
con el requerimiento solicitado por cada item.

ARo 2023

Publicacion de MedelNN (laboratorio de innovacion publica) como caso de estudio en temas de
innovacion

Otorgado por la OCDE

Se reconoce a MedelNN como un caso de estudio por sus buenas practicas en materia de
innovacion en el sector gobierno, con su metodologia de Compra Publica para la Innovacion

Afo 2023

Premio u-GOB 2023 a la Innovacion Publica en la categoria Transformacion y Gobierno Digital /
Municipal para MedelNN Laboratorio de Innovacién Publica de Medellin

Otorgado por la u-GOB

Resultados de la aplicacion del proyecto e impacto en la organizacion o en la atencion a la
ciudadania. Aprovechamiento de recursos. Alineacién con el marco estratégico gubernamental
(plan de desarrollo). Magnitud de usuarios de la solucion resultante del proyecto.

ARo 2023

Eleccion de Medellin para ser una de las 15 ciudades que integran la Plataforma Colaborativa
Regional para la Innovacién Urbana del Banco Interamericano de Desarrollo - BID, gracias a la
postulacién de MedelNN Laboratorio de Innovacion Publica de Medellin.
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Otorgado por el Banco Interamericano de Desarrollo - BID

Se reconoce a la ciudad de Medellin, gracias a la iniciativa del laboratorio como ciudad que
aborda desafios urbanos mediante la innovacion.

(1 Afo 2023
Primer Lugar en la modalidad "Mejor Equipo de Trabajo con Enfoque Tecnoldgico y/o
Administrativo” en los premios Alcaldia de Medellin

Otorgado por la Alcaldia de Medellin, Distrito de Ciencia Tecnologia e Innovacion.

Se otorga el primer lugar a la Implementacion de una estrategia de Campus Virtual en la cual, a
través de un espacio digital, se habilita la oferta formativa en linea de las diferentes dependencias
de la entidad, como apoyo a la gestion del conocimiento para el publico interno y la generacion
de capacidades en la ciudadania de Medellin con calidad, oportunidad y acceso libre y seguro.

5.7 Participaciones estratégicas en eventos

Desde la Secretaria de innovacion digital hemos participado en multiples eventos con el fin de fomentar
el intercambio de conocimiento y networking para mostrar y recopilar ideas innovadoras y generar
articulaciones en beneficio de los desarrollos tecnolégicos del Distrito.

Entre los eventos mas destacados se encuentran:

(] Afo 2021:
Programa de Iniciativa de Liderazgo de Ciudad de Bloomberg Harvard. Estado Unidos 2021
ClO Summit MINTIC — Armenia
ANDICOM
TechFest

(1 Afo 2022:
Smart City Expo Santiago del Estero — Argentina
Smart City Expo Curitiba
Mobile World Congress 2022- Barcelona Espafia
IV Foro Iberoamericano de Compra Publica de Innovacién (CPI) & Innovacién Abierta — Brasil
5° Seminario | Ciudades y Destinos Inteligentes de Belo Horizonte, Brasil
FIWARE Global Summit — Gran Canarias
ANDICOM
Festival Valle del Software

(1 Afo 2023
Jornada +Digital - Argentina
Expomobile
Congreso Iberoamericano de Destinos Turisticos Inteligentes
Expo | Smartcities
FestIBO: Festival de innovacion publica del Laboratorio de Innovacion Publica de Bogota D.C.
ANDICOM
Inclusion digital: cerrando brechas de conectividad, cobertura y calidad en las capitales
Expoingenieria
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Alcaldia de Medellin-

———— Distritode —————
Ciencia, Tecnologia e Innovacién




CAPITULO 6: DEFENSA JURIDICA

6.1 Estado de procesos judiciales

Procesos judiciales directamente relacionados con la dependencia registrados en el sistema Elena:

De acuerdo con la informacion consultada en el sistema Elena, actualmente la Secretaria de Innovacion
Digital no tiene ningun proceso judicial en el que se encuentre vinculada.

n o
1 |Nomixe Secretaria Generadora (Todas) x

2 Indicador de Proceso Terminado rop— x

3

4 Medio de Control Fecha de Radicacién d - Despachc ~ Actuaciér = Fecha Ac = Tipo Dem = Rol - Hochos

5 conflicto de competencia Ho hay coincidendias =13/092018 - wibunal & - notécacice MANRIIREE - en contra = demandac

6 conflicto de competencia =4/03/2021 = consejo st - #E22P22888 -~ on contra -~ acclonadc - restitucion de ben fiscal

7 conflicto de competencia 4/03/2021 = consejo st FRORRINNES - encontra = accionadc = restitucion de bien fiscal

8 conflicto de competencia =12/12/2022 = consejo d = #EEEEBENEE o0 contra - acclonadc -

9 conflicto de competencia ©2100572023 - consejo di = auto adenats FESRESFRSE - en contra - accionadc -

10 = contractual ~4/09/2003 “tribunal a = notécacice MERKSSSSE -~ on contra  ~demoandac = se demanda porque ol munici

11 contractual =5/08/2019 “uibunal &« =notéicacice MISERSESSE -~ en contra = demandac = el inval daclaro abrerta la hciti

12 contractual =4/092003 =tribunal & =sentencia = 306/2011 =en contra =demaoandac = la firma conedil fue sancionac

13 contractual =4/0972003 = tribunal & = notficacite #ESRESERSE - en contra = demandac = el actor reclama of pago por 1

14 contractual deccionar vanos element ~4/09/2003 =tribunal & =auto ordenc =7/08/2013 =en contra =demandac =dentro de la betacion pubiica

15 contractual +4/09/2003 =uibunal & =notécaciér = NOS2011 =encontra = demandas = se declare el incumplimiento
contractual Cancelar =5/06/2006 =tribunal & =notécacide =2/052011 =encontra = =solicita of quel
contractual =20/12/2005 = tibunal & =notéicacidr = 062011 =en contra = demandad = el consorio ingnco Bda y 5a
contractual = 05001233100020060059500 ©23/03/2006 = wibunal & = auto nombe RESERERRRE - 3 finvoe demandar = x demanda del mumcipio de 1
contractual = 05001233100020060061800 =12/09/2006 = tribunal & -~ acumulado #SEESEEEE oo contra - =solicita of dam: quel
contractual 05001233100020060253400 <10/042008 ~tribunal & = notécacice FEIRESARER - 3 (avor demandar = el contratista uan carlos cadi
contractual =05001233100020070153600 =9/0772007 =wibunal & =f@cion an = 10672011 = a favor =demandas = se amman pruebas documen
comractual 05001233100020070159700 = 16/10/2007 =wribunal & = auto resuel FESFESERSE -~ en contra = demandac = desconociendo nommas undic
contractual = 05001233100020080038200 =24/06/2008 <tribunal a = notfcacice MIERIISNSE - a favor =demandar = celebracion do contrato de s4
contractual - 05001233100020080083500 100092008 ~wibunal & =auto come ' =8/032011 =en contra = demandat = se demanda el contrato no 4¢
contractual = 05001233100020080150300 =12/03/72008 =tribunal & = auto roquie INESRSRRSS — on contra = demandad = dermanda la nubdad del acto
contractual 05001233100020090103000 2/10/2009 = wribunal &« = notdcacide #ESRESEREE - on contra - demandas =13 empresa de desamolio wibs
contractual = 05001233100020090109500 = 11072010 =tribunal &« = auto ordon. ASRRERERN - en contra = demandac = ¢l mumcipo de medelin fue I
contractual = 05001233100020100022200 #17/08/2010 =wribunal & =notécacite #REREEREEE -~ en contra = demondas = que se declare & incumphmis
contractual = 05001233100020100050000 =24/0472013 =tribunal & = notécacice MESRRBRNER - en contra = demoandac = el murscipio es Hamdao en gi
contractual = 05001233100020110114000 #28/0372012 =wibunal & =notécacidr =60N2013 =encontra  =demandac = el consorcio casa de abogadi
contractual = 05001233100020110175200 =400772012 =wibunal & =&pacion en = 1/08/2012 “en contra = demandac =13 edu y & municipeo de medi
contractual = 05001233100020120020600 =706/2012 =tribunal o =notéicacide =~ 6032013 =encontra = demanda = ol 30 de pulio de 2009 se cele

33 contractual 05001233300020120054500 “25/0772013 ~wibunal & “notécaciir MESFSSAREE - en contia = demandac

Fuente: Secretaria General, instrumento de seguimiento del estado de procesos judiciales de la
dependencia (extraido del Sistema Elena), para efectos de incluirlo en el informe de empalme.

Anexos 6.1-Estado de procesos judiciales.pdf

81


https://medellingovco-my.sharepoint.com/personal/80769196_medellin_gov_co/_layouts/15/onedrive.aspx?fromShare=true&ga=1&id=%2Fpersonal%2F80769196%5Fmedellin%5Fgov%5Fco%2FDocuments%2FInforme%20de%20Gesti%C3%B3n%2FInforme%20de%20empalme%20Sec%2E%20Innovaci%C3%B3n%20Digital%2F12%2E%20Anexos%2FCAP%C3%8DTULO%206%20DEFENSA%20JURIDICA%2F6%2E1%2DEstado%20de%20procesos%20judiciales%2Epdf&parent=%2Fpersonal%2F80769196%5Fmedellin%5Fgov%5Fco%2FDocuments%2FInforme%20de%20Gesti%C3%B3n%2FInforme%20de%20empalme%20Sec%2E%20Innovaci%C3%B3n%20Digital%2F12%2E%20Anexos%2FCAP%C3%8DTULO%206%20DEFENSA%20JURIDICA

IENTOS DEL
RAL DE

e

I Fi

-:\\-.\' Ty :"."'-'"\5?"
\ \! \"\\- L\ \!
NN




CAPITULO 7: ORGANIZACION Y PROCEDIMIENTOS DEL
SISTEMA INTEGRAL DE GESTION

7.1 Organigrama de la SID

La Secretaria de Innovacion Digital fue creada mediante el decreto distrital 863 de 2020 “Por el cual se
modifica la estructura organica y funcional del nivel central del Municipio de Medellin” y que modifica el
Decreto 883 de 2015. Asi mismo, mediante resolucién niumero 202050072520 del (24 de noviembre de
2020) “Por medio del cual se reubican unos empleos, se adopta la planta de cargos, se conforman
unidades y equipos internos de Trabajo en la Secretaria de Medio Ambiente y se dictan otras
disposiciones”

De acuerdo con estos actos administrativos el organigrama de la dependencia quedo establecido asi:

Secretaria de innovacion Digital

Secretaric de despacho

Equipo gestion administrativa R EE=

Lider de proyecto

Subsecretaria de Servicios Tl

Subsecretario de despacho

Lider de programa

Subsecretaria de Ciudad Inteligente

Subsecretario de despacho

Unidad de Innovacion Equipo de Territorio Inteligente

Unidad de Infraestructura Unidad de Seguridad Unidad de Gestion Lider de programa Lider de proyecto
Tecnolégica Informatica Documental
Lider de programa Lider de programa Lider de programa Equipo de Sistema de Informacién

Equipo documental Fisico y Lider de proyecto
Electrénico

Subsecretario de despacho

Equipo de Controles

Lider de proyecto

Equipo Telecomunicaciones  Equipo de Gestién Incidentes

Lider de proyecto Lider de proyecto

Equipo de Soporte

Subsecretario de despacho
Fuente: Elaboracién Propia SID
Ademads, la dependencia defini6 unas estrategias de trabajo para el cumplimiento de las
responsabilidades asignadas como proceso de apoyo dentro del modelo de operacidén por procesos -

MOP del Distrito. En la siguiente grafica se presenta el organigrama complementado por estas
estrategias de trabajo:
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Secretaria de innovacion Digital

Direccion Técnica

Comunicaciones
Gestion Administrativa

Planeacion de T.I

Subsecretaria de Servicios Tl Subsecretaria de Ciudad Inteligente

Infraestructura Tecnolégica Seguridad Informatica Gestion Documental Centros de competencias
Territorio Inteligente
Equipo Datacenter Controles Gestion Fisicay y analitica de datos
T Electrénica
Equipo Telecomunicaciones Gesti6n Incidentes Sistema de Informacién
Equipo de Soporte Innovacion

MedelNN

Fuente: Elaboracién Propia SID
7.2 Normograma de la SID

En el presente aparte se expone la compilacion de las normas aplicables a la Secretaria de Innovacion
Digital en el Distrito Especial, organizadas Jerarquica y cronoldgicamente para facilitar la consulta;
adicionalmente se presenta una casilla que describe el tipo de aplicacién de la norma donde se precisa
si esta es de aplicacién completa o tangencial a las funciones misionales asignadas a la dependencia.

Anexo Normograma de la dependencia formato Excel. *Corte octubre 2023

7.3 Observaciones de auditorias internas y planes de mejoramiento

En el Distrito de Medellin, desde la secretaria de Evaluacion y Control se realiza anualmente la
socializacion del Plan Anual de Auditorias, en el marco del rol de Evaluacién y Seguimiento que ejerce
este Proceso de Gestidon, conforme lo dispuesto en el articulo 17 del Decreto 648 de 2017. Este Plan
Anual de Auditorias Institucional es avalado por el Comité institucional de Coordinacién de Control
Interno y aprobado por el sefior Alcalde en el Consejo de Gobierno para la vigencia 2023, en lo que
corresponde a la Evaluacion Independiente.

Ademas, se cuenta con la planeacién anual de auditorias lideradas por Desarrollo Institucional, y que
son avaladas por el Comité Institucional de Gestion y Desempefio- CIGD.

La planeacion anual permite establecer con la debida anticipacion, organizacion, logistica y
coordinacion, los recursos requeridos, los responsables, los procedimientos a seguir para la atencién de
estas auditorias, asi como la atencion de los requerimientos de informacion bajo criterios de oportunidad,
integralidad y pertinencia.

En la ejecucion de las auditorias se han identificado muchas fortalezas en el proceso TIC del Distrito, y
gue en las observaciones buscan potencializarlo y encaminarlo a seguir evolucionado para aportar no
solo con las capacidades de apoyo en los ejes misionales, si no, para que también aporte desde el
componente de estratégico.
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Conclusiones de la Auditoria Interna — 2023 Proceso GTIC:

“El proceso de Gestion de Tecnologia de la Informacién y Comunicaciones GTIC, se convierte en un
proceso estratégico para dar cumplimiento al gran propésito de "Reactivacion Econdmica y Valle del
Software" del Distrito y metas del “Plan de Desarrollo Municipal — Medellin Futuro 2020-2023”, para lo
cual cuenta con un gran equipo de trabajo muy competente, de gran experiencia, y con gran liderazgo.
Es un proceso que no solo ha cumplido las metas de sus componentes, sino que también le ha dado
respuesta a los nuevos grupos de valor e interés con gran responsabilidad y servicio. Es un proceso
adecuado, eficaz y conveniente.”

Resultados indice de Gestién de Proyectos, vigencia 2022, 99%.

Esta auditoria tiene como objetivos consolidar los resultados de la Evaluacién de la Gestién por
Dependencias 2022 del Municipio de Medellin, con base en la gestidén de proyectos que incluye el grado
de ejecucion fisica y financiera de los proyectos reportados en el Plan de Accién e indicadores del Plan
Indicativo seleccionados mediante muestra.

De acuerdo con el Informe Consolidado Evaluacién de la Gestion por Dependencias Municipio de
Medellin -

vigencia 2022. Innovacion Digital aporta en una de las fortalezas que tiene el Distrito sobre en la gestion
de los proyectos, siendo una de las 19 dependencias de 27 superaron indices de gestion de proyectos
del 89% para la vigencia 2022, llegando a cumplir un 99%.

Seguimiento a Planes de Mejoramiento con corte a 30 de junio de 2023
En este seguimiento al cumplimiento y cierre de acciones de los diferentes planes de mejoramiento
realizado por la Subsecretaria de Desarrollo Institucional, se analizan las evidencias que soportan el

porcentaje de avance en las acciones de mejoramiento que presentan vencimiento anterior o igual a la
fecha de corte, y se estableci6 un nivel de cumplimiento del 82% para Innovacion Digital.

Observaciones de Auditorias Internas y Planes de Mejoramiento

Observacion

.Plan Qe Ente Auditor Auditoria es
Mejoramiento Hallazgos
2936
2937
Evaluacioén Independiente Seguimiento a la
L 03/nov/2020 Secretaria de Evaluaciony | implementacion del Programa 4 2938
Control de Gestion Documental-PGD
en el Municipio de Medellin.
2940
Evaluacion Independiente Sistema de Gestion de 4001
2 09/ago/2021 | Secretaria de Evaluacién y Seguridad de la Informacién 7
Control (Incluye modelo de seguridad y 4002
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3 01/ene/2022
4 18/feb/2022
5 02/mar/2022
6 22/dic/2022
7 20/ene/2023

Evaluacién Independiente
Secretaria de Evaluacion y
Control

Evaluacioén Independiente
Secretaria de Evaluacion y
Control

Evaluacién Independiente
Secretaria de Evaluacion y
Control

Evaluacién Independiente
Secretaria de Evaluacién y
Control

Evaluacioén Independiente
Secretaria de Evaluacion y
Control

privacidad de la Informacion)
MSPI1

Gestionar la disponibilidad y
Contingencia de la
Plataforma Tecnolégica

Verificacion al Cumplimiento de
las normas en Derecho de
Autor que se aplican al
Software 2021

Sistema de Gestion de
Seguridad de la Informacion,
PETI Gestion de Riesgos de
Seguridad e Infraestructura.

Gobernanza para el acceso,
intercambio, reutilizacién y
explotacion de Datos (Linea
de accién que hace parte de la
Politica de Gobierno Digital)

Seguimiento a la
implementacién del Programa
de Gestién Documental-PGD

en el Distrito de Medellin
vigencia 2022

A continuacién, se describe el consolidado de planes de mejoramiento

4003
4004
4006
4007

4008

2841

4196

4253

4623

4625

4627

4628
4659
4660

4662

4663
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Consolidado de planes de mejoramiento

Planes de mejoramiento Ente auditor Observaciones hallazgos
EVyC 22
9 FURAG 3
AGN 9
TOTAL 34

Anexos Informe final auditoria interna 2023.
Gestidon por dependencias 2022.
Sequimiento a los planes de mejoramiento 2023.

7.4 Hallazgos de auditorias externas y planes de mejoramiento

Hallazgos de Auditorias Externas y Planes de Mejoramiento

Plan de .
Observaciones

Hallazgos

Mejoramien Ente Auditor Auditoria

to
) . Politica de Gestion
Recomendaciones del indice Documental 1 2659
de Desempefio Institucional
. IDI emitidas por el Politica de Gobierno
1 22/jun/2022 Departamento Administrativo Digital 1 2661
de la Funcion Puablica
vigencia 2021 Politica de Seguridad 1 2667
Cierre Brechas FURAG Digital
4885
4886
4887
Entes Externos - i 4889
11/s6p./2023 Archivo General Visita de Inspeccién,
2 . Vigilancia y Control- 9
de la Nacién Vigencia 2022 4890
AGN 9
4892
4894
4895
4896

Fuente: Aplicativo web — Isolucién
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7.5 Procesos del sistema de gestion de la calidad a cargo de la SID

El Distrito Especial de Medellin, tiene definido en su Sistema Integral de Gestion SIG 27 procesos, estos
se ven representados en el disefio del Mapa de Procesos que incluye 15 procesos misionales, 10 de
apoyo, 1 direccionamiento estratégico y 1 de evaluacién y mejora.

Innovacion Digital en el MOP esta definido como “GESTION DE LA TECNOLOGIA DE LA
INFORMACIONY LAS COMUNICACIONES” y con cddigo abreviado “GTIC”, proceso de apoyo. El mapa
completo de los procesos del MOP vigente se presenta graficamente a continuacion:
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| |
__________________________ !
- P Gestionde < !
! 3 Informacian Gestin Juridica |
| Gestian Integral A i
! | del Talents Humano K !
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i v v
1 1

------------- » EVALUACION Y MEJORA INSTITUCIONAL 4-------------'
v

NIVEL DE EVALUACION Y MEJORA

[l Procesosmisisnales - Cadenadevalor  [l] Procesosdeapoyo [l Procesos de evaluaciény mejora

El objetivo de nuestro proceso Gestion de las TIC — “GTIC” es:

Planear, gestionar, implementar y controlar los servicios de tecnologias de la informacion y las
telecomunicaciones que requiere el Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin. -
en articulacion con los grupos de interés -, mediante servicios digitales; procesos seguros y eficientes;
toma de decisiones basadas en datos; empoderamiento ciudadano a través de un estado abierto;
territorio inteligente y gestion de la innovacion, enfocado en practicas de arquitectura empresarial y
seguridad informatica para la generacion de valor publico y transformacion digital del territorio en el
cumplimiento normativo y operativo de toda la Administracién, en cada vigencia.
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7.6 Modelo de operacidn de los procesos a cargo de la SID

De acuerdo con el Decreto 0225 del 23 de marzo de 2022 "Por medio del cual se adopta el ajuste al
Modelo de Operacion por Procesos del Municipio de Medellin, Nivel Central y se deroga el Decreto 1985
de 2015"; y segun los criterios establecidos en los documentos DE-DIES-141 Lineamiento para
Caracterizacion de Procesos del Municipio de Medellin y DE-DIES-146 Guia para la gestion de procesos
en el marco del MIPG, el proceso de Gestion de La Tecnologia de La Informacion y las Comunicaciones
"GTIC” estd documentado mediante la Caracterizacion de Proceso con cédigo Céd. CA-GTIC-001 en el
aplicativo web de gestion Isolucion del sistema de Integral de Gestion.

Cabe resaltar que, a raiz de la modernizacion de la estructura administrativa de la entidad, el documento
de caracterizacion del proceso CA-TICS-001 que correspondia a la Subsecretaria de Tecnologia y
Gestidon de la Informacion, y que se habia definido como Tecnologias de la Informacion y las
comunicaciones “TIC”, fue actualizado para incorporar las nuevas responsabilidades asignadas a la luz
del Decreto 863 de 2020 y resolucion numero 202050072520 del 24-11-2020. Es asi como, se
transformando el proceso de gestion anterior al nuevo de la Secretaria de Innovacion Digital, el cual se
redefinié como gestién las TIC “GTIC”.

De igual manera, la modernizacién administrativa implica un conjunto de otras acciones para ajustar el
ciclo PHVA del nuevo proceso GTIC, entras las cuales se surtieron:

Actualizacion de los documentos del proceso (politicas, procedimientos, formatos, guias, manuales,
instructivos, etc)

(1 Migracién documental en el aplicativo web del Sistema Integral de Gestion — Isolucién.

(1 Inclusion de nuevos documentos al proceso GTIC relacionados con la gestiéon de los datos, la
publicacion de datos abiertos, la analitica de datos, y documentos para poyar la gestion de la
innovacion, el uso y la cultura de apropiacion.

Anexo Caracterizacion del proceso GTIC v13.
Anexo Decreto 0225 de 2022 - MOP.
Anexo Relacion de documentos del proceso GTIC en Excel.xIsx
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CAPITULO 8: POLITICAS PUBLICAS Y APUESTAS SECTORIALES

8.1 Acuerdo Distrital para el Minimo Vital de Internet

El proyecto de Minimo Vital de Internet responde a la necesidad de reducir la brecha de acceso a los
bienes y servicios asociados a la conectividad; mediante la constituciéon de un incentivo monetario que
permita facilitar el acceso a internet a las poblaciones con mayores dificultades de acceso; bajo esta
premisa el Concejo Distrital de Medellin expidié el acuerdo Distrital 057 de 2022 “Por medio del cual se
establecen lineamientos para implementar el minimo vital de internet en Medellin y se dictan otras
disposiciones”.

La Secretaria de Innovacién Digital tiene la responsabilidad de liderar y materializar los objetivos de este
acuerdo, en acompafamiento y colaboracion con otras dependencias distritales, de manera directa seria
responsable de facilitar e intervenir en el fundamento operativo, técnico y funcional de los mecanismos
mediante los que accedan las comunidades al incentivo.

Actualmente el proyecto de reglamentacién se presentd ante la Secretaria General con recomendacion
de firma del sefior alcalde para su valoracion juridica y suscripcion.

Anexo: Proyecto de reglamentacién para la aplicacion del incentivo.

8.2 Decreto Distrital de “Valle del Software”

La estrategia del Valle del Software, que por mandato del decreto Distrital 412 de 2023, fue ascendida a
la categoria de Programa de Ciencia, Tecnologia e Innovacién es relevante para efectos de la aplicacion
de la ley 2286 de 2022 “por medio de la cual se dictan disposiciones para el distrito especial de Ciencia,
Tecnologia e Innovacién de Medellin y se dictan otras disposiciones”, que de conformidad con lo previsto
dentro de contenido otorga facultades especiales al Distrito para llevar a cabo la politica de CTI de la
Entidad.

Dentro del programa de Valle del Software como politica de CTI se incluyen los siguientes aspectos a
cargo de la Secretaria de Innovacion Digital.

Liderar el Sistema de Apropiacion Digital.

Coliderar la implementacion de los Nodos Especializados de Innovacion.

Liderar la formulacion del Plan Maestro de Distrito Inteligente.

Regular los lineamientos de los Servicios Digitales Ciudadanos de la Entidad.

Expedir el Modelo de Gobernanza de Datos.

Liderar la implementacion del Centro de Monitoreo de la Plataforma de Distrito Inteligente.
Fortalecer redes de Internet de las Cosas (IoT)

0 O N Y O O O B

Anexo: Decreto 412 de 2023: “por medio de la cual se dictan disposiciones para el distrito especial de
Ciencia, Tecnologia e Innovacion de Medellin v se dictan otras disposiciones”
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8.3  Transicion a Medellin Distrito Especial de CTI

El Plan de Transicion se convierte en la ruta para poder asumir las competencias como Distrito, lo cual
debe estar en armonia e incluido en el nuevo Plan de Desarrollo, por tanto, El Distrito Especial de
Medellin debe avanzar en el proceso de transicion de la entidad territorial, en cumplimiento del Acto
Legislativo 01 de 2021 y de la Ley 2286 de 2023, lo que implica implementar los mecanismos para
asumir las competencias de la nueva naturaleza de la entidad en Ciencia, Tecnologia e Innovacion,
reglamentando apartados como Distrito Inteligente, Concejo Distrital de Archivos, participar en la
formulacién sobre el CONPES de Distrito Especial de Ciencia, Tecnologia e Innovacion de Medellin" con
articulacion del DAP y el participacion del Departamento Nacional de Planeacion, entre otros.

Desde lo metodoldgico, para cada dependencia de la administracion central del Distrito, se debe realizar
el analisis del proceso de transicion, para determinar los cambios 0 ajustes que se deben de dar para
cumplir la ley 2286 de 2023, y en especial Innovacion Digital identificar aquellas lineas de accién que
son pertinentes en el marco de la implementacion de la politica de Gobierno Digital y que hace parte
integral de la estructuracion del Plan de Transicion del Distrito a desarrollar en los préoximos 4 afios de
la siguiente administracion.

La consolidacién de las macro-actividades que aporta Innovacién Digital para la formulacién y/o
estructuracion del plan de transicién del distrito que lidera el Departamento Administrativo de Planeacion
— DAP desde la Unidad de Articulacién Regional, estdn documentadas en un instrumento que se adjunta
en este capitulo.

Anexos: Plan de transicion SID Excel, ley 2286 de 2023, Acto Legislativo 01 de 2021.

8.4 Politica de CTl y Sostenibilidad

Busca aportar a la construccién de un modelo de desarrollo social, econémico y ambiental en el territorio,
desde un enfoque que otorgue mayor relevancia al desarrollo inteligente, neutral en carbono y sostenible
para lograr calidad de vida y bienestar de la ciudadania, generando valor agregado publico.

Actualmente, se esta construyendo el plan de implementacion de la politica CTI+S, para lo cual la
dependencia designo enlaces principal y suplente para participar de esta actividad.

Anexo: Politica CTI + S
ABC politica CTl + S

8.5 MaedelNN como estrategia de innovacion abierta
Es una estrategia que tiene como objetivo generar valor publico y modernizar el Distrito de Medellin a

través de procesos de innovacion abierta, de fortalecimiento de la cultura disruptiva, la apropiacién de
servicios y la consolidacién de la cultura digital empleando un enfoque Govtech.

Con el fin de materializar esta estrategia, se promulgé la resolucion numero 202250111637 del 2022,
mediante la que se establecen las bases de la estrategia centrada en los siguientes pilares:

1 ldentificar oportunidades para adoptar nuevas tendencias tecnolégicas que generen impacto en
el desarrollo del sector

92


https://medellingovco-my.sharepoint.com/:x:/g/personal/80769196_medellin_gov_co/ER3N52oE_rtLutf3YaEvFdkB7hwP_4qaw1Nw6xQGKiqbgg?e=MnbXdm
https://medellingovco-my.sharepoint.com/:b:/g/personal/80769196_medellin_gov_co/EZiFQ1IKiDZCt3YOf7FD_PcBHK5tzEuYzhrsTb7j9wHciA?e=5JEiAM
https://medellingovco-my.sharepoint.com/:b:/g/personal/80769196_medellin_gov_co/EW7v6YC1KhtFkh8MYuHjTlkBV_4-oq1xJvdz47pbrP5Bug?e=ncxpqH
https://medellingovco-my.sharepoint.com/:b:/g/personal/80769196_medellin_gov_co/Ee_Ck5Mr-6lGrMRv9IPhxL8BSRdjmosC9Hnxa8MZPLYRVg?e=Wu43sV
https://medellingovco-my.sharepoint.com/:b:/g/personal/80769196_medellin_gov_co/EThd-DtCI49NnaiMV03Hvz4BFvThAht38XPkjtwj45sZow?e=j7rHJk

[1 Generar espacios de articulacion con otros actores institucionales, la academia, el sector privado
y la sociedad civil para contribuir en aspectos inherentes a la formulacién y ejecucién de planes,
programas y proyectos que incorporen tecnologias y sistemas de la informacion y las
comunicaciones (TIC).

[l Proponer e implementar acciones para impulsar la estrategia de gobierno abierto mediante la
habilitacion de mecanismos de interoperabilidad y apertura de datos que faciliten la participacion,
transparencia y colaboracioén en el Estado.

La Secretaria de Innovacion Digital lleva adelante esta estrategia mediante la materializacion de los
siguientes objetivos:

[l Fomentar en las dependencias del Distrito Especial de Ciencia, Tecnologia e Innovacion de y
las entidades del Conglomerado Publico, la adquisicion de nuevos o mejorados bienes y
servicios, para aumentar su impacto y mejorar la experiencia del ciudadano.

[l Fomentar la innovacién y el desarrollo de los proveedores del Distrito Especial de Ciencia,
Tecnologia e Innovacion de Medellin, desde la demanda de bienes y servicios de las
dependencias de la Alcaldia de Medellin y su conglomerado publico, que no pueden ser
satisfechas hasta el momento por el mercado.

[l Fortalecer los modelos de negocio del ecosistema de Ciencia, Tecnologia e Innovacion-CTel- de
la ciudad, a través de la demanda de soluciones 4.0 y tecnologias digitales para los desafios de
la administracién distrital.

[1 Catalizar la generacion de capacidades de innovacion en actores del ecosistema de Ciencia,
Tecnologia e Innovacién-CTel- de la Ciudad a través de la transferencia de conocimiento
especializado.

(1 Disefiar, mediante ejercicios de innovacién e investigacion, instrumentos regulatorios para la
aplicacion de tecnologias emergentes en el sector gobierno.

Anexo: Resolucion 202250111637 del 28 de octubre de 2022

8.6  Decreto Distrital de Coworking al barrio

De conformidad con el acuerdo 027 de 2021 "Por medio del cual se crea el Programa de Coworking al
Barrio.”, esa creacion normativa responde a la necesidad de incorporar a la gestién Distrital las
estrategias que permitan en primer lugar, lograr los propésitos de la piramide de la movilidad del modelo
de ocupacién del POT, proveer espacios para la realizacion de actividades de conectividad y educacion
con un enfoque territorial, de ciclo de vida y de género, y por ultimo establecer infraestructuras de
conectividad y posibilidades de acceso a lugares de trabajo proximos en las comunas que tienen
mayores brechas de formacién, mayor hacinamiento, mayor desempleo y menores ingresos, permitiendo
a cualquier habitante de la ciudad teletrabajar, acceder a capacitaciones para el trabajo y conectividad
que sume hacia el objetivo del cierre las brechas de conectividad y acceso a la sociedad digital.

La Secretaria de Innovacion Digital comparte responsabilidad para la implementacion de este Programa
con la Secretaria de Desarrollo Econémico y RUTA N, quienes, desde sus competencias liderarian la
estrategia, la Secretaria de Innovacion Digital es entonces responsable de manera tangencial desde el
componente técnico y como habilitador tecnolégico que facilite la prestacion del servicio a la comunidad.
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Actualmente la dependencia se encuentra trabajando en un proyecto de reglamentacion de este Acuerdo
Distrital.

Anexo: Acuerdo 027 de 2021 “Por medio del cual se crea el Programa de Coworking al Barrio.”

8.7  Puntos Wifi de acceso gratuito: Medellin Digital

El Programa Medellin Digital, fue creado por el acuerdo Distrital numero 05 de 2008, y recientemente
modificado por el acuerdo Distrital 078 de 2023, mediante el que se le asigno, a la Secretaria de
Innovacion Digital, la responsabilidad de liderar el programa, y con ello facilitar y promover el buen uso
de las tecnologias de la informacion en la ciudadania.

El Programa Medellin Digital, esta orientado a la educacion, desde el enfoque formal, pero también
abarcando un enfoque en el fortalecimiento y afianzamiento de las habilidades necesarias para
incentivar el emprendimiento y promover el uso y apropiacion de las estrategias de gobierno digital.

Actualmente, el Programa se encuentra a cargo de la Secretaria de Desarrollo Econémico, y su aporte
principal al desarrollo social se materializa en la oferta publica de servicios de conectividad gratuita para
la ciudadania en diferentes puntos de la ciudad, priorizando las zonas con mayor dificultad de acceso.

Anexos: acuerdo distrital 05 de 2008 y acuerdo distrital 078 de 2023.
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CAPITULO 9: CONCLUSIONES Y RECOMENDACIONES

9.1 Conclusiones generales de la gestion

Subsecretaria de Ciudad Inteligente

La creacion de esta Subsecretaria, la segunda de Latinoamérica da cuenta de una institucién
que se transforma y que esta a la vanguardia para saldar una deuda que el gobierno tenia con
la ciudadania y la ciudad mas innovadora del mundo.

Creyendo en el poder de la tecnologia y la innovacion para acelerar las transformaciones de
dificiles realidades a las cuales se enfrenta nuestra ciudad, le apostamos al cumplimiento de
algunos de los propésitos que dieron vida a la Secretaria de Innovacion Digital y su Subsecretaria
de Ciudad Inteligente.

El primero de ellos la transformacién digital del territorio, en el entendido que nuestras acciones
orientan el quehacer de las dependencias de la entidad. Especialmente en los proyectos que
tienen incorporado algun tipo de componente tecnoldgico y que tendran impacto en el territorio y
la ciudadania. Con lo cual nos propusimos de forma integral, analizar todas las iniciativas de este
tipo que fueran financiadas con recursos publicos, para que, al implementarlas, le apuntaran a
un mismo objetivo: La materializacién de un territorio inteligente y sostenible.

De la misma manera, teniendo como uno de los pilares de nuestro territorio inteligente es la toma
de decisiones de valor basadas en datos, nos dimos a la tarea de iniciar de cero la estructuracion
de un gobierno de datos de la entidad. Lo cual se traduce en la adquisicién e implementacién de
infraestructura para estos procesos especificamente, la estructuracion de un modelo de
gobernanza para la entidad y posteriormente la conformacion de un equipo que, en la praxis, nos
llevara a generar resultados reales y generacién de accion con ejercicios de analitica.

En consonancia con lo anterior, no podemos hablar de un territorio inteligente si no tenemos una
conectividad fortalecida en él. Por dicha razén durante entre los afios 2021 y 2022 se llevaron a
cabo los estudios técnicos, juridicos, financieros y ambientales de un suefio que por razones
presupuestales debimos posponer: Una infraestructura de telecomunicaciones de caracter
neutral para la ciudad. La cual, permitira democratizar en mayor medida la prestacion del servicio
de internet con una mejor calidad. Abriendo asi a muchas mas personas las puertas del mundo.

De la misma manera, también se conformd un equipo encargado del dominio de sistemas de
informacion para el Distrito Especial de Ciencia, Tecnologia e Innovacioén, el cual, logré por
primera vez en la historia de la entidad, levantar el inventario de todos los sistemas de informacion
que usa la Alcaldia, en todas y cada una de sus secretarias. Para posteriormente, implementar
una estrategia de mantenimiento de este inventario. Al mismo tiempo que acompanié todas las
dependencias en los proyectos que comprendiera el dominio en mencion.

Siguiendo con otro de los pilares de nuestra dependencia, la Subsecretaria de Ciudad Inteligente
creo y fortalecio el propdsito de innovacion estratégica para Medellin, a través de dos frentes. El
primero de ellos la unidad de innovacion, la cual, tiene como maxima, transformar la organizacion
con una cultura orientada a la innovacion. De forma tal que, en el cumplimiento de esto, creé
para la entidad el primer sistema de gestion de la innovacion, con el cual podremos permear con
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una cultura de la innovacion todos los procesos del sistema de gestion de la calidad. Asi mismo,
creamos ApropiaTIC, la estrategia de uso y apropiacion del Distrito de Medellin que busca la
apropiacion de servicios ciudadanos digitales. Y complementando de forma integral se sumo el
fortalecimiento de la Escuela Virtual de Aprendizaje -EVA-, espacio virtual a través los servidores
y ciudadanos pueden fortalecer sus competencias digitales.

El segundo frente que le aporta al componente de innovacion estratégica es el de la Innovacion
Abierta, a través del Laboratorio de Innovacion Publica MedelNN. La prueba viva que nos
demostré que si es posible innovar en el sector publico, que es posible hacer las cosas diferentes
y obtener resultados diferentes, que la inteligencia colectiva tiene un poder mayor que la
individual y que si es posible seguir llevando a la entidad y a la ciudad a otro nivel, el cual le
permita seguir destacando a nivel nacional e internacional en otros ambitos, como en este caso
lo ha sido la compra publica para la innovacion.

Esta es una Subsecretaria que se fortalecié con nuevos talentos, pero sobre todo que potencio
el talento y las capacidades ya establecidas para crear los resultados que se obtuvieron. Que
cree en el poder de la tecnologia para el mejoramiento de la calidad de vida de las personas de
Medellin y que tiene la certeza que esta sentando las bases para grandes transformaciones que
se veran a través del paso del tiempo.

Subsecretaria de Servicios de Tecnologias de la Informacion

En el cierre de este periodo de gestion, se hace necesario destacar el sélido compromiso de la
Secretaria de Innovacion Digital con la mejora continua en el Centro Administrativo Distrital
(CAD). Hemos emprendido una serie de iniciativas que han transformado significativamente
nuestra operacion y han sentado las bases para un futuro mas competitivo y eficiente.

La primera de estas iniciativas fue la adopcién de una estrategia de transformacion digital integral
en el CAD. Esto ha implicado la redefinicion de nuestros procesos y sistemas para aprovechar
plenamente las ventajas de la tecnologia en un mundo cada vez mas digital. La transformacién
digital no solo ha impulsado la eficiencia de nuestras operaciones, sino que también nos ha
permitido adaptarnos con rapidez a las cambiantes demandas del mercado.

La migracion exitosa a un sistema de correo en la nube ha representado un hito importante en
nuestro camino hacia la modernizacion. Esta transicion no solo ha mejorado la colaboracion y la
comunicacion en tiempo real entre los equipos, sino que también ha garantizado una mayor
disponibilidad y accesibilidad de nuestros datos.

Ademas, hemos implementado una red privada virtual (VPN) para facilitar el trabajo remoto. Esto
se ha vuelto esencial en un mundo donde la flexibilidad y la movilidad son fundamentales.
Nuestros servidores pueden acceder de manera segura a los recursos de la entidad desde
cualquier ubicacion.

El incremento del almacenamiento interno fue fundamental para gestionar el crecimiento
constante de los datos y para respaldar nuestras operaciones sin interrupciones. Esta expansion
de la capacidad de almacenamiento se ha traducido en un acceso mas rapido y confiable a la
informacion, lo que ha mejorado la toma de decisiones y la eficiencia interna.

La automatizacion de procesos mediante la implementacién de la automatizacion de procesos
robéticos (RPA) fue una de las iniciativas mas transformadoras. Hemos logrado eliminar tareas
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repetitivas y propensas a errores, liberando asi tiempo de los funcionarios para enfocarse en
tareas estratégicas. La RPA ha acelerado nuestros procesos internos y mejorado la precision en
la ejecucion de funciones.

La transicion exitosa de documentos fisicos a formatos electrénicos, junto con la actualizacién de
los Modelos de Requisitos para la Gestiéon de Documentos Electronicos (MOREQ), asi mismo las
Tablas de Retencién Documental (TRD), garantizan que la documentacion esté en linea con las
normativas y requisitos vigentes, asegurando su integridad y legalidad. Las Tablas de Valoracién
documental y el diagnéstico integral de archivo permiten una clasificacion y gestion mas efectiva.
en conjunto con el Archivo General de la Nacion se esta adelantando el Plan de Mejoramiento
Archivistico garantizan que nuestros procedimientos estén en constante mejora. La planificacion
de la transicién a distrito y la creacion del Consejo Distrital de Archivo son ejemplos concretos de
cdmo nuestra gestién documental respalda la visién de transformacion en el Distrito.

Por ultimo, pero no menos importante, hemos dado prioridad al fortalecimiento de la seguridad
informatica. En un entorno en constante evoluciéon, hemos mejorado nuestras defensas
cibernéticas para garantizar la confidencialidad, integridad y disponibilidad de nuestros datos. La
seguridad es un pilar fundamental en nuestra estrategia, y estamos comprometidos en
mantenernos a la vanguardia de las amenazas cibernéticas.

Direccion Técnica:

A lo largo de este cuatrienio, la ejecucion de la fabrica de software en la Alcaldia de Medellin,
bajo la direccion técnica de la Secretaria de Innovacién Digital (SID), ha representado un periodo
enriquecedor de aprendizaje y valiosas experiencias. Las conclusiones fundamentales de esta
etapa de gestion se resumen en:

Enfoque en la Misién Principal:

Ha permitido a las diferentes dependencias de la Alcaldia concentrarse plenamente en sus
funciones principales. Al externalizar el desarrollo de sistemas de informacion a través de la SID,
las dependencias pueden dedicar mas atencién a sus responsabilidades misionales centrales.

Estandares de Calidad Elevados:

Ha sido fundamental para asegurar que el desarrollo de los sistemas de informacion cumpla con
altos estandares de calidad. Establecer procesos rigurosos de revision de cddigo, pruebas
exhaustivas y metodologias de desarrollo probadas ha sido esencial para garantizar la entrega
de soluciones informaticas robustas y confiables.

Sistema de Diseno Unificado:

La conceptualizacion y desarrollo de un sistema de disefio destinado a las diversas areas de
informacion ha desempefiado un papel crucial en la consolidacion de los activos digitales del
distrito. Este enfoque integral abarca desde la identidad grafica hasta las estructuras de
contenido, ilustraciones y paleta cromatica. Esto ha permitido no solo la unificacién visual de las
interfaces, sino también la creacién de modelos de uso intuitivos y amigables para los ciudadanos
y funcionarios. La alineacién con rigurosos estandares de usabilidad y accesibilidad web, liderada
por los equipos de disefio de experiencia de usuario en la Secretaria de Innovacion, aseguro la
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capacidad de generar soluciones practicas centradas en las necesidades de la ciudadania y en
las estrategias y objetivos del distrito en términos de transformacion e inclusion digital.

Despliegues Automatizados y Seguros:

La implementacion de procesos de despliegue automatizados ha contribuido significativamente
a la seguridad de los sistemas de informacién. La capacidad de implementar actualizaciones y
parches de manera rapida y segura no solo mejora la eficiencia operativa, sino que también
reduce la ventana de vulnerabilidad, fortaleciendo asi la ciberseguridad.

Independencia del Proveedor:

La fabrica de software ha permitido que la Alcaldia mantenga siempre la ultima version del codigo
fuente de sus sistemas. Esto ha reducido significativamente la dependencia de los proveedores
externos para el mantenimiento continuo de los sistemas. La capacidad de gestionar
internamente el cédigo fuente garantiza mayor autonomia y agilidad en la adaptacion a cambios
y mejoras.

Aunque la Direcciéon Técnica de la SID aun no tiene la capacidad para administrar 100% de los
desarrollos de los diferentes sistemas de informacion de la Alcaldia, estas gestiones demuestran
el impacto positivo de la fabrica de software en la Alcaldia de Medellin, proporcionando un marco
sélido para el desarrollo eficiente y la gestidn efectiva de los sistemas de informacion distritales.

9.2 Recomendaciones

Subsecretaria de Ciudad Inteligente

[]

Implementacion del Plan Maestro de Region Inteligente

Dado que en septiembre del 2023 se tuvo finalmente el Plan Maestro de Region Inteligente, el
cual, se construyd con la Universidad de Sell y traza la ruta que los 10 municipios del Area
Metropolitana del Valle de Aburra deben seguir estratégicamente para llevar a los territorios hacia
la meta de convertirlos a todos en territorios inteligentes, el reto ahora es materializar en nuestra
ciudad particularmente cada uno de los objetivos y verticales para alcanzar el cometido. Es
también la oportunidad de que la Secretaria de Innovacion y particularmente la Subsecretaria de
Ciudad inteligente, se consolide como el actor encargado de la difusién de este tema y
coordinador de todas las estrategias que se desplieguen en el Distrito que le aporten a la
construccion del territorio inteligente.

Sostenibilidad de la estrategia del Laboratorio de Innovacion MedelNN

Se recomienda dar continuidad a dicha estrategia en tanto que sus acciones y el mismo
laboratorio han alcanzado reconocimiento a nivel iberoamericano en materia de innovacion
abierta y compras publicas innovadoras. En esa medida, el laboratorio se constituye en una
herramienta para la transformacion de la entidad y el territorio, al tiempo que se podrian seguir
cosechados reconocimientos por sus acciones. De esta forma, se sugiere no solo darle
continuidad, sino apostar por potenciarlo, con lo cual, se podrian masificar los resultados, los
impactos y consecuentemente los espacios y reconocimientos alcanzamos internacionalmente.
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(1 ApropiaTIC y EVA

Dado el alcance que ha logrado la estrategia de uso y apropiacion y la escuela virtual, se
recomienda su fortalecimiento. Para que se incrementen las dependencias que tienen contenido
alojado alli para la formacion de servidores y ciudadania del distrito. Esto permite la creacién de
nuevas capacidades de todo tipo en los publicos objetivos.

[1 Fortalecimiento de la planta de empleos de la Subsecretaria

Atendiendo a las responsabilidades asignadas a través del Decreto 863 de 2020 y las demas
que por Acuerdos Distritales u otros actos administrativos se le han adjudicado a la subsecretaria,
se recomienda solicitar el fortalecimiento de la planta de empleos para que las estrategias tengan
un respaldo y continuidad mayor.

[l Fortalecimiento del Gobierno de Datos de la entidad y manejo de Datos Personales

Son muchos los esfuerzos que se volcaron sobre el propdsito de toma de decisiones de valor
basadas en datos, no obstante, es un propdsito que debe seguirse fortaleciendo en todos sus
aspectos, en el ambito de la gobernanza, de infraestructura, cultura organizacional y casos de
uso. Todo ello mediado por las mejores practicas y teniendo claros los limites que la constitucion
y la ley demarcan para estos ejercicios.

[l Cierre de brecha de conectividad para la ciudad.

Las acciones adelantadas fueron importantes pero el reto es aun mayor. Es por esto que este es
un tema que se recomienda seguir explorando y fortaleciendo desde la Subsecretaria. Temas
como el cierre de brecha en las areas rurales, la materializacion del minimo vital de internet, la
implementacion de puntos wifi-gratuitos en la ciudad, contar con mejor infraestructura para
telecomunicaciones y otros proyectos que le apunten al gran objetivo que es lograr una
democratizacion del internet, especialmente para los estratos mas vulnerables.

Subsecretaria de Servicios de Tecnologias de la Informacion

[] Manejo y Actualizacion de la Plataforma de Gestion Documental Mercurio

Manejo y Actualizacién de la Plataforma de Gestion Documental Mercurio: La plataforma de
gestion documental Mercurio es una herramienta vital para el Distrito Especial de Medellin, ya
que permite un flujo eficiente de informacién, documentacion y manejo de PQRSD. Para asegurar
su efectividad, se recomienda fortalecer el equipo técnico encargado del manejo de la
herramienta mejorando en la atencion de los casos de soporte generados por las dependencias,
asi mismo continuar con las actividades de mantenimiento y dedicacién de horas de desarrollo
para identificar posibles deficiencias en su configuracion y uso. Es esencial que estén al tanto de
las actualizaciones y mejoras en la plataforma para aprovechar al maximo sus capacidades.

Disefiar flujos de trabajo eficientes en Mercurio. Esto facilitara la gestion y recuperacion de
informacion, contribuyendo a la transparencia y la eficiencia administrativa.
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(] Constitucién y Consolidaciéon del Consejo Distrital de Archivos

Constitucién y Consolidaciéon del Consejo Distrital de Archivos:La constitucién de un Consejo
Distrital de Archivos en el Distrito Especial de Medellin reviste una importancia fundamental en la
gestion publica y administrativa de la ciudad. Este érgano se convierte en un pilar para garantizar
la preservacion y acceso a la informacion histérica y documental de la Ciudad. Al fomentar la
creacion y el mantenimiento de archivos eficientes, se contribuye a la transparencia, la rendicion
de cuentas y la toma de decisiones informadas. Ademas, la adecuada gestion de archivos facilita
la disponibilidad de la informacién de cara a la Ciudadania o los entes de control que lo requieran,
la proteccion de derechos ciudadanos y el cumplimiento de normativas legales, lo que, en ultima
instancia, fortalece la calidad de los servicios publicos y el desarrollo sostenible de Medellin.

[0 Importancia de continuar Fortaleciendo la Seguridad Informatica
La seguridad informatica es una prioridad el Distrito por lo que se requiere:

Realizar una evaluacién detallada de las medidas de seguridad actuales y, en funcién de los
hallazgos, implementar medidas para la remediacion de vulnerabilidades, sistemas de deteccion
de intrusiones y actualizaciones regulares de software. Continuar con el establecimiento de
politicas de gestion de contrasefias sélidas y continuar con los procesos de capacitacion para
servidores y contratistas sobre las mejores practicas en este ambito. Las contrasefas robustas
son la primera linea de defensa.

Mantener y actualizar el plan de respuesta a incidentes cibernéticos para abordar posibles
amenazas Yy violaciones de seguridad. La preparacién es esencial para minimizar el impacto de
tales eventos.

] Transformacion Digital de los Sistemas de Informacion

La transformacion digital es clave para modernizar el Distrito Especial de Medellin y ofrecer
mejores servicios al cliente interno lo que repercute en la satisfaccion de los ciudadanos que
utilizan nuestros servicios. Se recomienda:

Consolidacion de la infraestructura Tecnoldgica actual, identificando areas que requieren mejoras
y modernizacion.

Modernizacion del Directorio Activo de la entidad, enfocando un especial esfuerzo en el uso de
cuentas de red, establecimiento de politicas generales para la atencion de casos de la
Subsecretaria de Servicios de Tecnologias de la Informacion, asi como la automatizacion de
usuarios a través de las herramientas destinadas para ello.

] Gobierno del Sistema de Seguridad y Privacidad de la Informacion

En virtud del analisis exhaustivo realizado por la Subsecretaria de Desarrollo Institucional, se ha
identificado la urgente necesidad de designar un Oficial de Seguridad y Privacidad de la
Informacion que este adscrito al Departamento Administrativo de Planeacién, una entidad de vital
importancia, de acuerdo con lo establecido en el numeral 7.2.3 del Anexo 1 de la Resolucion
Ministerial 0500 de 20213. Esta propuesta cuenta con el pleno respaldo de la Secretaria de
Innovacion Digital. Ademas, para fortalecer aun mas la seguridad de la informacién, se
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recomienda la creacion de un comité o mesa técnica de seguridad de la informacion, en linea
con la propuesta del Modelo de Seguridad y Privacidad de la Informacion. Adicionalmente, en el
marco de la revision del decreto ministerial, se recomienda verificar la funcién asignada en el
decreto 863 del 2020 de liderar el Sistema de Seguridad y Privacidad de la Informacién. Esto se
debe a que existe un conflicto normativo, ya que el liderazgo de este sistema debe recaer en el
equipo liderado por el Oficial de Seguridad y Privacidad de la Informacién, quien no puede
pertenecer a la Oficina o Direccién de Tecnologia de la entidad.

Anexos Oficios y propuesta de Gobierno Seq v Priv Informacion

[] Adecuaciones Archivo sede San Benito

Es imprescindible realizar la inversion de recursos para las adecuaciones locativas necesarias
en la sede del Archivo Central de San Benito, en cumplimiento con las regulaciones actuales del
Archivo General de la Nacion, en particular el Acuerdo 08 de 2014. Este acuerdo prohibe a
entidades publicas y privadas con funciones publicas contratar servicios de custodia y
administracion de documentos histéricos o de conservacion total. Ademas, la sede presenta
problemas estructurales y riesgos potenciales, como inundaciones, vandalismo, incumplimientos
en la conservacién de documentos, subutilizacién del espacio de almacenamiento y riesgo de
dafio legal. La inversion es fundamental para abordar estos desafios y garantizar la integridad
de los documentos historicos.

Anexo 202320135553 reporte hallazgos San Benito

Anexo 170009520796 informes Técnicos

Anexo 170009520798 remision de reportes de hallazgos fisicos
Anexo Cotizacidon adecuaciones San Benito.xlsx

[] Sistema eléctrico del Datacenter

Dado el papel critico del sistema eléctrico en el Datacenter del Centro Administrativo Distrital,
resulta de maxima relevancia adelantar acciones y priorizar recursos para las adecuaciones de
este sistema. De acuerdo a la informacién entregada por parte de la Subsecretaria de Gestidon
de bienes, esto incluye la instalacion de una fuente de alimentacién de respaldo que conecte
directamente desde la subestacion hasta las unidades UPS del Datacenter. Para llevar a cabo
estas mejoras vitales, se requiere la destinacion de recursos por un monto aproximado de tres
mil millones de pesos ($3.000.000.000) a través de la colaboracién entre la Secretaria de
Innovacion Digital y la Secretaria de Suministros y Servicios. Con esta inversién no solo se
garantizara la continuidad de las operaciones del Datacenter, sino que también fortalecera la
infraestructura tecnoldgica critica de nuestra entidad.

Anexos 202320130682 respuesta a solicitud de revision sistema eléctrico del Datacenter

Direccién Técnica
[ ChatBot institucional — ELI
Actualmente, la plataforma opera bajo el modelo de Software as a Service (SaaS). Sin embargo,
se recomienda una transicion hacia un modelo de operacién interna. Esto implica el desarrollo

de capacidades técnicas internas en ingenieria de datos para la creacion y gestion de funciones
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de Inteligencia Artificial (IA). Estas funciones son fundamentales para, entre otras cosas,
garantizar la interaccion en lenguaje natural y abordar cualquier solicitud relacionada con los
servicios municipales.

Ademas, se propone el fortalecimiento de las capacidades en desarrollo de software. Esto
permitira crear y gestionar integraciones con META y otros servicios internos que deban
incorporarse a ELI. La estrategia también podria ampliarse para abarcar otros canales como por
ejemplo Telegram, proporcionando a los ciudadanos diversas opciones para interactuar de
manera efectiva con la Alcaldia.

103






CAPITULO 10: LECCIONES APRENDIDAS EN DESARROLLO DE
LA GESTION

10.1 Principales lecciones aprendidas

Subsecretaria de Servicios de Tecnologias de la Informacion

Luego de un periodo de cuatro afios al frente de procesos neuralgicos para la entidad, hemos recopilado
valiosas lecciones que han enriquecido nuestra comprensién de la gestidn Distrital, especialmente en lo
que respecta al mantenimiento de la infraestructura tecnoldgica y nuestras apuestas en seguridad
informatica. Estas experiencias nos han permitido identificar desafios significativos y oportunidades
clave para mejorar la administracién Distrital.

Uno de los aspectos mas notables de este periodo fue el mantenimiento de la infraestructura tecnoldgica.
Durante estos cuatro afos, hemos enfrentado diversas situaciones dificiles que han puesto a prueba la
robustez y la capacidad de nuestra infraestructura tecnoldgica. Hemos aprendido que la actualizacion
constante es esencial. La tecnologia avanza rapidamente, y no mantenernos al dia puede resultar en
sistemas obsoletos y vulnerabilidades de seguridad. La inversion en la actualizacion de hardware y
software, asi como la implementacion de politicas de gestion de activos, ha demostrado ser una
estrategia exitosa para garantizar que nuestra infraestructura sea confiable y eficiente.

En el ambito de la seguridad informatica, hemos comprendido que proteger los datos y la informacion
sensible es de vital importancia. Hemos enfrentado intentos de ataques cibernéticos y amenazas a la
integridad de los sistemas de informacion Distrital. Estas experiencias nos han llevado a enfocarnos en
la apuesta por la seguridad informatica. Hemos implementado politicas de gestion de contrasefias mas
sélidas, establecido sistemas de deteccién de intrusiones y creado un plan de respuesta a incidentes.
Ademas, hemos brindado capacitacion continua al personal en practicas de seguridad informatica. Estas
acciones han fortalecido nuestra postura defensiva y nos han permitido abordar los desafios de
seguridad con mayor confianza.

La implementacion del doble factor de autenticacion en todas las dependencias del distrito ha resultado
en una notable mejora en la seguridad. Esta medida de seguridad ha tenido un impacto positivo
destacado, ya que no solo ha fortalecido la proteccién de nuestros sistemas y datos, sino que también
ha contribuido a una significativa optimizacion de los procesos. El uso del doble factor de autenticacion
no solo ha reducido considerablemente el riesgo de acceso no autorizado, sino que también ha agilizado
los procedimientos, proporcionando a nuestros usuarios una experiencia mas fluida y segura.

Es de suma importancia reconocer la esencia del servicio que ofrece la Subsecretaria y, en este
contexto, destacar la relevancia de fomentar el trabajo en equipo. La colaboracién y coordinacion
efectiva entre los servidores son fundamentales para brindar el mejor servicio posible. El trabajo en
equipo no solo fortalece la capacidad de la organizacién para cumplir con sus objetivos, sino que también
promueve un ambiente de apoyo y sinergia que potencia la calidad de los servicios que se ofrecen.
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Subsecretaria de Ciudad Inteligente

A pesar de la evolucion de la ciudad en cada uno de sus sectores, los temas tecnoldgicos no cobran adn
tanta relevancia en la agenda publica. Esto dificulta el apoyo a las iniciativas que se gestan desde
nuestra dependencia. De manera que es un reto trabajar para que cada vez mas personas entiendan
nuestro quehacer. Consecuentemente con lo anterior, dicha situacién incide en la asignacion de recursos
para cumplir con las metas que se planteen.

Dentro del proceso ha sido muy valioso poder contar con un equipo interdisciplinario. Esto ha permitido
sumar visiones que anteriormente no se tenian en las dinamicas de los equipos de la dependencia. Asi
mismo, y particularmente en nuestra Subsecretaria, se ha procurado por incluir un enfoque con
perspectiva de género en la estructuracion de los proyectos y la gestion del recurso humano.

Asi mismo, cada proyecto nos ratifica la importancia de tener en cuenta para cada iniciativa que se
emprenda una estrategia adecuada de uso y apropiacién. Los usuarios finales son claves en un proceso
de transformacion tecnoldgica, por ello, si este componente no se gestiona de forma adecuada, un
proceso incrementa exponencialmente el riesgo de fracaso.

Finalmente, el componente de transferencia de conocimiento es un elemento que no se debe descuidar,
no solamente por los cambios que genera un nuevo proyecto, sino por la alta rotaciéon que se presenta
en el sector publica originada por multiples factores. De esta manera puede disminuirse el riesgo de
pérdida de informacién y reprocesos que pudieren presentarse.

Implementar procesos de innovacion en el sector gobierno, es sin duda una accién compleja. Requiere
voluntad, y grandes esfuerzos en los diferentes niveles, pero definitivamente son osadias que permiten
llevar a la administracién publica a un nivel superior, lo cual redunda en el mejoramiento de la calidad
de vida de la ciudadania.

Direccion Técnica

En el transcurso del actual cuatrienio, la Direccién Técnica de la Secretaria de Innovacién Digital ha
experimentado un periodo marcado por desafios, logros y descubrimientos significativos. Destacamos
las experiencias fundamentales que han influido de manera notable en la direccion de la innovacién y la
transformacion digital al servicio de la Alcaldia de Medellin. Exploraremos las ensefanzas extraidas de
éxitos, desafios y oportunidades que han delineado nuestra trayectoria hacia el futuro.

Implementacién de Sistemas de Informacion Diversos:

Durante este periodo, logramos la implementacion exitosa de diversos sistemas de informacion. Cada
uno de estos proyectos ha aportado valiosas lecciones en términos de desarrollo, despliegue y gestion
continua.

Centralizacion de la Gestién de Sistemas de Informacién:

La gestion consolidada de todos los sistemas de informacion desde una unica dependencia ha resultado
en beneficios tangibles. Esto garantiza uniformidad en el disefio y ha permitido la creacion de un sistema
coherente que facilita la administracion y mantenimiento eficientes.

Cohesion entre Subsecretarias:
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La colaboracion estrecha entre las dependencias de la Alcaldia ha demostrado ser fundamental para el
éxito de cada proyecto. Esta sinergia proporciona una visién integral, abarcando aspectos funcionales y
técnicos de cada sistema de informacién desarrollado en la Secretaria.

Compromiso y Disposicién de las Dependencias:

El nivel de compromiso y disposicidon de las dependencias ha emergido como un factor crucial para el
éxito de nuestros proyectos. La colaboracion activa y la participacion proactiva de las distintas areas han
contribuido significativamente a la eficacia de la implementacion.

Planificacién y Presupuestos:

La toma de decisiones oportuna en relaciéon con el desarrollo de software exige una planificacion
cuidadosa de los presupuestos. Un reto importante en la administraciéon publica es el de asegurar
recursos financieros para contrataciones inmediatas en los cambios de vigencia anual es esencial para
mantener la continuidad y el impulso del equipo de desarrollo.

Estas lecciones aprendidas no solo reflejan nuestro pasado reciente, sino que también serviran como
estrategias futuras, guiando la SID hacia una innovaciéon mas efectiva y una transformacién digital mas
impactante en servicio a la Alcaldia de Medellin.

10.2 Asuntos importantes en el corto plazo

Subsecretaria de Servicios de Tecnologias de la Informacion

La Subsecretaria de Servicios de Tecnologias de la Informaciéon considera fundamental mantener la
continuidad de sus servicios para garantizar un funcionamiento ininterrumpido en todas las
dependencias. Por lo tanto, es esencial llevar a cabo la contratacion de los procesos contractuales de
mantenimiento en el Distrito. La atencion de las necesidades que no fueron incluidas en el Plan Anual
de Adquisiciones 2024 (version 0) es fundamental para la entidad, ya que son indispensables para la
continuacion de los procesos de transformacion digital y el fortalecimiento de la seguridad informatica
del Distrito. Estas necesidades pendientes desempefian un papel fundamental en la prestacion eficiente
de servicios esenciales en todas las areas.

Asi mismo se requiere consolidar el Consejo Distrital de Archivos en total conformidad con la normativa
vigente. La priorizacion en la conformacién del Comité Distrital de Archivo es un paso estratégico de
maxima importancia. Este apoyo se reflejara en la orientacion y colaboracion con mas de 40 entidades
en el territorio de Medellin. La asignacion de los recursos necesarios es crucial para asegurar que este
comité cuente con los medios y las herramientas esenciales para llevar a cabo su labor de manera
efectiva. El Comité Distrital de Archivo desempefiara un papel fundamental en la gestion y conservacion
de la documentacion, y su priorizacion demuestra el compromiso con la integridad de los registros y la
transparencia en la administracién publica.

Subsecretaria de Ciudad Inteligente
En el marco de las actividades y procesos que realizan los equipos de la Subsecretaria y que soportan

operaciones importantes de toda la entidad, se considera importante atender y revisar la continuidad de
algunos de los servicios. A continuacion, se detallan cada uno de ellos:
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Servicios de apoyo a la gestién del Centro de Competencias de SAP:

Se recomienda que los servicios técnicos especializados para el soporte y mantenimiento del sistema
de informacion core del Distrito de Medellin den inicio los primeros dias del afio, ya que estos soportan
procesos tales como los procesos de contratacién de la entidad, facturacién, recaudos, presupuesto,
gestion del talento humano, entre otros.

Visionar cuales seran las metas fijadas para la dependencia en lo que respecta al propésito de
transformacion digital del territorio, es decir, la construccion de un territorio inteligente.

Esto traza la ruta para los servicios de apoyo profesionales que se requiera contratar en cuanto a los
componentes de: territorio inteligente, innovacion interna, uso y apropiacién, gobierno e iniciativas de
datos y sistemas de informacion.

MedelNN, Laboratorio de Innovaciéon Publica:

El laboratorio se encuentra desarrollando unos procesos internacionales con el Banco Interamericano
de Desarrollo, la CAF, la Coalicibn de Derechos Digitales y algunos laboratorios de innovacién
nacionales e internacionales. Por ello, se recomienda conocer en detalle sus procesos y contar con los
apoyos necesarios para no interrumpir las gestiones que se han realizado y seguir capitalizando los
logros obtenidos.

Memorando de entendimiento con Chuncheon:

En la actualidad la Secretaria de Innovacion Digital, a través de la Subsecretaria de Ciudad Inteligente
y su Unidad de Innovaciéon se encuentran en proceso adelantado de suscripcion de memorando de
entendimiento con la ciudad de Chuncheon en Corea del Sur, el cual, tiene como objetivo principal
establecer vinculos entre ambas ciudades para fortalecer las capacidades de innovacién de los
servidores publicos del distrito de Medellin.

Soporte y fortalecimiento a la Escuela Virtual de Aprendizaje:

En el entendido que la escuela tiene dispuestos cursos para los servidores y la ciudadania de alto
impacto como los cursos por infracciones de transito, amonestaciones por infracciones al codigo de
policia, enfoque de género, se sugiere estructurar y dar inicio al contrato que permita contar con servicios
de soporte, mantenimiento y apoyo pedagégico a la estrategia en si.

Direccion Técnica

Gestidn contractual para el soporte y mantenimiento de la sede electrénica de la Alcaldia de Medellin
(Portal Institucional), cuyo contrato actual esta programado hasta el 31 de diciembre de 2023. Este
contrato aborda diversos requerimientos de modificaciones en el contenido del portal institucional, tales
como la actualizacion del nuevo gabinete, garantizando asi su funcionalidad continua y ajustes segun
las necesidades cambiantes.

Gestidn contractual para el servicio de WhatsApp institucional de la Alcaldia de Medellin. El contrato
actual tiene vigencia hasta el 31 de diciembre de 2023. El servicio de Eli quedara inactivo hasta la
contratacion de un nuevo servicio, ya que, para que el sistema responda a los ciudadanos, se requiere
contar con el paquete de conversaciones necesario para su funcionamiento.
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CAPITULO 11: DIFICULTADES

11.1 Consideraciones generales
Sistema Integrado de Salud de Medellin — SIISMED:

En el afio 2021, la Secretaria de Salud de Medellin (SSM) priorizé la implementacion de tres sistemas
de informacion: Vigilancia Epidemiolégica, Aseguramiento en Salud e Historia Clinica Materna Perinatal
(anteriormente HCLAP, hoy IICMP).

Para estimar el esfuerzo y presupuesto requeridos para estas implementaciones, se tomaron como base
necesidades generales y de alto nivel proporcionadas por la SSM. Estas necesidades se refinarian en
sesiones posteriores con la SSM. Dada la complejidad de los proyectos, no se definié un alcance cerrado
en la estimacién inicial. En colaboracion con ambas secretarias, se decidio dividir la implementacién en
dos fases o "releases" (R1 y R2). La Secretaria de Innovacién Digital (SID) asumioé la implementacion
de los R1 (fase 1) de los proyectos.

Las metodologias agiles promueven la colaboracion con los usuarios y las partes interesadas a lo largo
del proyecto. En este proceso, se valora la capacidad de adaptacion a cambios en los requisitos del
proyecto. A medida que se profundiza en el andlisis detallado de las necesidades, es normal descubrir
complejidades adicionales en las funcionalidades. Esto puede deberse a una mejor comprension de los
requerimientos, la retroalimentacién de los usuarios o cambios en el entorno del proyecto.

Durante el proceso de analisis detallado de las necesidades para el R1, se identificaron necesidades
adicionales en las funcionalidades y se identificaron nuevos requisitos que ampliaron el alcance original
del proyecto, lo que conllevo a reevaluar las prioridades e implico un ajuste presupuestal para abordar
las nuevas necesidades detectadas durante esta fase de analisis detallado del R1. A pesar de los
desafios, el R1 del proyecto Interoperabilidad del CLAP (hoy IICMP) se completd segun lo planificado y
con base en los requisitos definidos para el R1, se considera que este médulo esta listo para su uso. En
cuanto a los otros dos sistemas, debido a su complejidad y su alcance, los R1 aun requieren la
implementacién de funciones adicionales y ajustes para poder concluir sus primeras versiones y
ponerlos en funcionamiento.

En el 2023, la SID elabor6 una estimacion detallada para la culminaciéon de dichos proyectos.
Lamentablemente, la falta de aprobacién por parte del Concejo de Medellin de los recursos provenientes
de EPM tuvo repercusiones generalizadas en todas las dependencias de la Alcaldia. Esta situacion de
desfinanciamiento ha impactado significativamente algunos proyectos especificos, generando una
presion financiera considerable y poniendo en riesgo la viabilidad de su conclusion.

Tras diversas comunicaciones y de acuerdo con el comunicado 202320047151 del 25 de abril de 2023,
se realiz6 la entrega formal de los tres sistemas a la SSM.
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Recursos para dar cumplimiento al Acuerdo Distrital 057 de 2022 “Por medio del cual se establecen
lineamientos para implementar el minimo vital de internet en Medellin y se dictan otras disposiciones”
Dado que en dicho acuerdo se impone la obligacidn de realizar las gestiones necesarias para implementar
las disposiciones alli contenidas, la Secretaria de Innovacién Digital ha adelantado el proceso de
reglamentacién de dicho Acuerdo, no obstante, resta la materializacion de las etapas subsiguientes.
Aunado a lo anterior, se debe tener en cuenta las distribuciones del POAI 2024 se deben gestionar
recursos para este propdsito, dado que no se le asignaron recursos.

Recursos para dar cumplimiento al Acuerdo Distrital 078 de 2023 “Por medio del cual se adopta e
integra la Politica Distrital de Ciencia, Tecnologia e Innovacion para la Sostenibilidad del Distrito
Especial de Ciencia, Tecnologia e Innovacion de Medellin”

El articulo 25 de la citada norma deja bajo el liderazgo de la Secretaria de Innovacidn Digital el programa
Medellin Digital, es decir, la estrategia sobre los puntos Wifi de acceso gratuito de la ciudad, sin embargo,
en las distribuciones del POAI 2024 no se le asignaron recursos a nuestra dependencia para cumplir con
la nueva asignacion, consecuentemente la gestion de recursos se constituye en un reto para la
administracidn entrante.

Sobrecarga Laboral Secretaria de Innovacién Digital

De acuerdo con el resultado del estudio de cargas de trabajo realizado por parte de la Universidad
Nacional en el afio 2022 “DIAGNOSTICO DE CARGAS LABORALES PARA LOS SERVIDORES Y EL DISENO DE
UNA ESCALA SALARIAL DE LOS EMPLEOS DEL MUNICIPIO DE MEDELLIN”, la Secretaria de Innovacién
Digital en todas sus areas, lo que representa una dificultad en la prestacidn del servicio y genera sobre
carga laboral en los servidores de planta que la conforman.

Se anexa resultado en formato pdf y power point con el resultado del estudio mencionado.

Informe de resultado de andlisis de cargas

Presentacion Power Point andlisis de cargas

Necesidades sin asignacion presupuestal de la Subsecretaria de Servicios de Tecnologias de la
Informacion

Considerando los desafios inherentes a la renovacion tecnoldgica y la asignaciéon presupuestaria para
el ejercicio fiscal del afio 2024, la Subsecretaria de Servicios de Tecnologias de la Informacién presenta
detalladamente catorce necesidades criticas que requieren atencion inmediata. Es fundamental destacar
que, en la actualidad, estas necesidades carecen de asignacion presupuestaria.

Estas catorce necesidades abarcan diversos aspectos relacionados con la modernizacion tecnolégica y
representan una inversion estimada de aproximadamente 12 mil millones de pesos. Ante la importancia
estratégica de estos requerimientos, se recomienda encarecidamente una revision exhaustiva, con el
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objetivo de garantizar una asignacion presupuestaria adecuada que respalde la consecucion exitosa de
los objetivos planteados para el préximo afio.

Anexo:
Necesidades sin Presupuesto Sub Servicios Tl

Espacios locativos de la Secretaria de Innovacion Digital

Considerando la modificacion de la estructura administrativa del Distrito Especial de Medellin en el afio
2020 se hace necesario ajustar la distribucion de los puestos laborarles para estar de acuerdo con las
nuevas dinamicas de la dependencia, al pasar de ser Subsecretaria a Secretaria. Al levantar la
informacion de cubiculos se identifica que la cantidad de estos es insuficiente para ubicar los servidores
de planta de empleo y el personal de apoyo a la gestion.

Al contar con una estructura organica mas compleja y al mismo tiempo estar limitada la dependencia
con espacios locativos que no permiten la asignacion completa de puestos para los servidores publicos
que la componen, es importante gestionar la ocupacion de los espacios locativos para garantizar la
operacion misional de la Secretaria. Actualmente se cuenta con aproximadamente140 espacios de
trabajo, pero se requieren mas de 200.

Finalmente, se requiere atender prontamente aquellos grupos de trabajo mas dispersos y priorizar la re-
asignacion de los puestos de trabajo para los servidores publicos que aun no han sido ubicados en la

dependencia para cumplir con su misionalidad.
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CAPITULO 12: ANEXOS

12.1 Los primeros 100 dias de la SID

Los primeros 100 dias son cruciales para sentar las bases y demostrar el compromiso con el cambio y
la transformacion digital de la Alcaldia de Medellin y del territorio. Durante este periodo, hemos
identificado proyectos estratégicos que reflejan nuestras prioridades y nuestros compromisos con los
ciudadanos. Estos proyectos son solo el comienzo de una serie de acciones que se pueden implementar
en los préximos afos para seguir consolidando la transformacion digital del territorio. A continuacion, se
presentan los proyectos clave que se pueden llevar a cabo en los primeros 100 dias:

Subsecretaria de Ciudad Inteligente

(1 Suscripcion de Memorando de Entendimiento con la ciudad de Chuncheon de Corea del Sur para
el fortalecimiento de las capacidades de innovacion de los servidores publicos del Distrito de
Medellin.

Responsable: Unidad de Innovacion y Equipo Juridico.

Suscripcion e implementacién de convenio con el Laboratorio de Zacatecas- México, el cual
permitira formar a ciudadanos y servidores en capacidades para el desarrollo de iniciativas que
incorporen BlockChain.

Responsable: Laboratorio de Innovacion y Unidad de Innovacion.

[1 Otorgamiento de certificacion internacional What Work Cities por parte de Bloomberg
Philantropies, la cual, reconoce a Medellin como una ciudad que en su gobierno incorpora los
datos y evidencia en la toma de decisiones que beneficien la gestion de la ciudad.

Responsable: Despacho Subsecretaria de Ciudad Inteligente y Departamento Administrativo de
Planeacion.

[l Lanzamiento de plataforma colaborativa de intercambio de experiencias de ciudad del BID.
Medellin viene adelantando un trabajo de construccion de dicha plataforma colaborativa, la cual
se espera sea lanzada durante el primer trimestre del afo. La ciudad fue ganadora de un
concurso que le permitié ser incluida alli y durante un periodo de tres afios.

Responsable: Laboratorio de Innovacién.

[l Lanzamiento de convocatoria de innovaciéon abierta para retos de territorio inteligente. Se
encuentra estructurada y dispuesta para ser lanzada una nueva convocatoria del laboratorio de
innovacion cuyo foco se encuentra asociado a temas de territorio inteligente. Alli se priorizaron
retos de turismo inteligente

Responsable: Laboratorio de Innovacion.
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Subsecretaria de Servicios de Tecnologias de la Informacion

La automatizacion robética de procesos (RPA) desempefa un papel de gran importancia para el Distrito
Especial, ya que tiene el potencial de eliminar las tareas repetitivas que desarrollan numerosas
dependencias del nivel central. En consecuencia, es imperativo que en los primeros 100 dias se
mantenga una continuidad en la provision de estos servicios por parte de la Subsecretaria de Servicios
de Tecnologias de la Informacion. Actualmente se tiene un avance en la definicion de los siguientes
robots los cuales se pueden priorizar su implementacion:

[

[]

[]

[]

Secretaria de Innovacion Digital: requerimientos de acceso y permisos a las carpetas
institucionales NAS por cada una de las Dependencias.

Secretaria General: elaboracion de carpetas, poderes, solicitud de insumos, tareas que se
elaboran actualmente por los secretarios de la Dependencia (los datos se toman del sistema de
Informacion Juridica Helena SAP y se pasan a los formatos establecidos en Isolucion).

Secretaria General: consulta y reporte de Control de términos de los procesos judiciales.

Secretaria General: reporte del estado de procesos judiciales en la pagina de la rama judicial
para ser actualizados en el sistema interno Helena (SAP).

Secretaria de Inclusién Social: reporte de Desagregacion.

Direccion técnica

ReportesMED:

Estos tres tipos de reportes estan en fase de pruebas y listos para ser lanzados:

[]

[]

Vehiculo Abandonado (Atiende Secretaria de Movilidad):

Permite reportar Vehiculo Abandonado en el distrito de Medellin

Mobiliario Publico Dafiado (Atiende Secretaria de Infraestructura Fisica):

Permite reportar el mobiliario publico dafiado como lo podrian ser espacio publico, edificaciones
de uso publico (entidades publicas) y sefalizacion (semaforos sonoros, sefializacion grafica, etc).
Mobiliario Deportivo Dafiado. (Atiende INDER):

Permite reportar dafios en mobiliario Deportivo.

MedeApp

[
[

Integracién con Sistema de Convocatorias de estimulos para el arte y la cultura.

Tramite se solicitud de inspeccién de un local comercial, que redirija al sistema de informacion
de DAGRD, SIGESH

Servicios Ciudadanos Digitales:

[]

Minimo Vital de Agua Potable (MVAP):

Esta iniciativa del minimo vital de agua potable se concibe con el objetivo fundamental de mejorar
el bienestar en las comunidades y reducir las desigualdades en la asignacién de recursos.
Concretamente, este beneficio implica auspiciar, para cada miembro del grupo familiar, el 2,5m3
de los costos de acueducto y alcantarillado, reflejado directamente en la factura de servicios
publicos. Simultdneamente, se aplican medidas de seguimiento para perfeccionar la gestion del
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programa, al tiempo que se establecen criterios de focalizacion que evaluan la eficacia de este
en llegar a la poblacion objetivo.

Obijetivo:

En esta segunda fase, el objetivo es el de transferir las funciones de validacién del programa de
MVAP a la recién establecida base de datos de referencia del SISBEN nivel IV. Ademas, realizar
la completa integracién con los sistemas de EPM para asegurar el cierre efectivo del flujo
operativo, incluyendo la integracién del informe de novedades.

Entregables del sistema:

Carga y desarrollo de validaciones con la nueva BBDD del Sisben version IV
Integracion con los sistemas de EPM para el reporte de novedades.
Analitica con los datos recolectados del programa.

0 Exencion Pico y Placa:

Los primeros 100 dias se puede avanzar en la fase 2 del proyecto, que consiste en conectar el
formulario de solicitud de exencién de pico y placa a la herramienta de Mercurio utilizando las
APIS disponibles. Esto permitira crear una radicacion directa y avanzar en el proceso de atencion
a la solicitud hasta obtener la resolucion final sobre la exencion.

Objetivo:

Optimizar la capacidad de adaptacion a cambios normativos del formulario, superando las
limitaciones actuales de configuracion en el Robot de validaciones y radicacion en Mercurio. Esto
asegurara una mayor flexibilidad para ajustarse facilmente a las modificaciones del formulario
originadas por cambios en el decreto.

Entregables del sistema:
Sistema de informacion integrado con las API de Mercurio para la radicacion de la solicitud.
Desarrollo de validaciones que realiza el RPA actualmente para la solicitud.

[0 WhatsApp institucional (Eli):

Los siguientes son los servicios que se pueden agregar al WhatsApp institucional y sobre los cuales
ya se ha venido avanzando con las diferentes dependencias involucradas en los procesos:

FonvalMED: Pago de Valorizacion desde por WhatsApp

Medio Ambiente: Solicitar la Esterilizacion del animal desde WhatsApp

Medio Ambiente: Solicitar la Adopcion del animal desde WhatsApp

Movilidad: Consulta de multas manuales y de fotodeteccion desde el WhatsApp
Movilidad: Consular cuotas acuerdo de pago desde WhatsApp

Movilidad: Consultar la linea de tiempo de las multas desde WhatsApp

Movilidad: Solicitar citas para tramites a través de WhatsApp

Movilidad: Consultar exentos de exentos pico y placa a través de WhatsApp

Gestion y control territorial: Integrar el servicio de Auspicio Minimo Vital de Agua Potable.
Salud: Integrar la atencion de salud mental 106 y el canal de ChatBot de Salud a ELI.
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12.2 Respuestas a veedurias ciudadanas y observatorios

El Observatorio de Politicas Publicas del Concejo de Medellin [OPPCM], y alianza interinstitucional
privada Medellin Cémo Vamos, son las veedurias que han realizado PQRSD a través de la plataforma
Mercurio para solicitar informacion sobre los planes, programas y proyectos de la Sectaria de Innovacion
Digital en las vigencias 2021-2023.

Estas veedurias en cumplimiento de su propdsito de apoyar técnicamente el debate politico realizado
desde el Concejo de Medellin y representar los intereses de la sociedad civil y empresarial, realizan
consultas sobre los avances en la materializacion de Plan de Desarrollo por medio a seguimiento a los
diferentes indicadores y metas del plan indicativo, y los planes de accion del Distrito, ademas realizan la
construccion informes encaminado a verificar el estado de avance los programas de gobierno.

En especial se solicitada informaciéon mediante derechos de peticion sobre la Linea estratégica Valle del
Software del Plan de Desarrollo Medellin Futuro 2020-2023. Y el alcance del contenido de las preguntas
estd enmarcado en los programas de Gobierno Digital, Ciudad Inteligente y Gobernanza de Datos.

Anexo: Extracto en Microsoft Excel — PQRSD Veedurias — Sistema Mercurio

12.3 Sistemas de Informacion

[ Respecto a los usuarios y claves de SECOP | o Il la SID utiliza el sistema personalisimo, motivo
por el cual no se hace necesaria la entrega de usuarios y claves asociados a la dependencia.

[ Estado de licenciamiento de software (fecha de vencimiento y renovacion) usuarios y acceso.

Unidad de Infraestructura Tecnolégica

Objeto Fecha de vencimiento

Adquirir licencias, soporte y actualizacion del software de gestion Aranda. 6 de junio de 2024
Adquirir la suscripcién de las licencias de Office 365 30 de octubre de 2024
Adquirir la suscripcion de las licencias de la suite Adobe. 7 de diciembre de 2024
Adquirir la suscripcion de las licencias de Autodesk. 6 de diciembre de 2024
Adquirir la suscripcion, soporte y actualizacion del Software ADmanager 5 de diciembre de 2024
Adquirir licencias, soporte y actualizacion del software Veritas Netbackup 17 de junio de 2024
Adquirir soporte y actualizacién del software RedHat 17 de abril de 2024
Adquirir soporte y actualizacion del software EnterpriseDB 18 de diciembre de 2024
Adquirir licencias, soporte y actualizacién del software VmWare 1 de junio de 2024

Unidad de Seguridad Informatica

Objeto Fecha de vencimiento

Adquirir soporte y Actualizacion de licencias global Suite 18 de junio de 2024

Adquirir soporte y actualizacion de las licencias para el sistema de transferencia segura de

: 2 de junio de 2024
archivos

Adquirir soporte y actualizacién de un sistema de Filtrado de Contenido Web MWG 25 de mayo de 2024
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Adquirir soporte y actualizacién de las licencias del AntiSpam Barracuda 800. 1 de mayo de 2024

Adquirir licencias, soporte y actualizacién para el firewall de Aplicaciones WEB en alta

disponibilidad 27 de julio de 2024

Adquirir certificados digitales para sitios seguros. 5 de septiembre de 2024

Adquirir licencias, soporte y actualizacién para las soluciones de dispositivos de seguridad

perimetral y de nueva generacion con IPS en alta disponibilidad 18 de mayo de 2024

Adquirir licencias, soporte y actualizacion del software Antimalware Trendmicro 22 de junio de 2024

Unidad de Gestion documental

Objeto Fecha de vencimiento

Adquirir soporte y actualizacion de las licencias del Sistema de Gestion Documental Mercurio|12 de abril de 2024

12.4 Juntas o comités

Juntas Directivas:
Centro de Convenciones y Exposiciones Plaza Mayor

Comités:
Comité Institucional de gestion y desempenio.
Consejo Distrital de Gestion de Riesgo de Desastres.
Comité de Transparencia y Probidad.

12.5 Gobierno Digital

Subsecretaria de Servicios de Tecnologias de la Informacion:

En el proceso de parametrizacion e implementacion de la herramienta GlobalSuite GRC, se llevaron a
cabo actividades de configuracion personalizada de GRC GlobalSuite, adaptandola al disefio del modelo
de seguridad y privacidad de la informacién propuesto por el equipo MSPI, asi mismo se ha realizado la
carga masiva de datos utilizando activos de informacién sintéticos (activos de prueba).

La Unidad de Infraestructura Tecnolégica dispone de un sistema de informacion denominado ARANDA,
el cual incluye un médulo conocido como CMDB (Configuration Management DataBase), que funciona
como una base de datos de gestion de la configuracion. En septiembre de 2023, se llevé a cabo la
extraccion de los activos de informacion relacionados con Activos de la Informacion (T1) bajo el control y
gestion de la Secretaria de Innovacién Digital (SID). Estos activos ya estaban previamente registrados
en el sistema de informacion.

12.6 Documentacion técnica y funcional para cada uno de los sistemas de informacién

Sistema de Informacion Documentacién
Sistema de Inclusién Social manuales
Sistema Unico de Caracterizacion del Ciudadano manuales
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App ReportesMed manuales

Nuevo portal de la Alcaldia de Medellin manuales
Migracion y Evolucion del Sistema PYMS manuales
Sistema de Gestion de Bienes Inmuebles (UABI) manuales
Medeapp manuales
Ventanilla Unica de Eventos manuales
Beneficios manuales
Bomberos 4.0 - Seguridad Humana manuales
Medelnn manuales
Fiware manuales
Medata manuales
PMU manuales

12.7 Usuarios y claves de los sistemas de informacion

No es factible proporcionar usuarios y contrasefias personales de los sistemas de informacién por
razones de seguridad y cumplimiento de buenas practicas. La entrega de tales credenciales expondria
los sistemas a riesgos de seguridad, como acceso no autorizado, uso indebido o pérdida de datos
sensibles.

En su lugar, se recomienda hacer referencia a los encargados de los sistemas de informacion descritos
en el catalogo correspondiente. Estos responsables estan en la mejor posicion para gestionar el acceso
y la autenticacidon de usuarios de manera segura, siguiendo politicas y procedimientos establecidos. Al
canalizar las solicitudes de acceso a través de los administradores designados, se garantiza un control
adecuado de la seguridad y se cumple con los estandares de proteccion de datos y privacidad, lo que
es esencial para el funcionamiento seguro y eficiente de los sistemas de informacion.

12.8 Unidad de Planeacion:

La Unidad se encarga de tres temas estratégicos: Equipo de enlaces; Procedimiento de enlaces; Plan
Estratégico de Tecnologias de la Informacién (PETI)

éQué es el PETI?

Es el Plan Estratégico de Tecnologias de la Informacion, el cual tiene como objetivos desarrollar
iniciativas orientadas a modernizar y mejorar la gestion publica, habilitar la toma de decisiones con
informacion disponible, integrada y confiable; y habilitar nuevos mecanismos de participacion ciudadana.
Asi mismo, trabajar por el desarrollo de Medellin como Territorio Inteligente que apunte a las iniciativas
de EcoCiudad y Transformacion Educativa y Cultural.

é¢De qué se encarga?

Es el instrumento para ejecutar las iniciativas estratégicas desarrolladas en el Distrito con componente
tecnoldgico. Se le hace seguimiento trimestral a través del Plan Tactico que es el que incluye los
proyectos programados anualmente. Este seguimiento se realiza a través de la Unidad de Planeacion
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de la Secretaria de Innovacién Digital, con unos enlaces designados para cada dependencia del Distrito
de Medellin, los cuales, apoyan a las dependencias en el proceso de estructuracion de los proyectos
con componente Tl formulados en el PETI. (Anexo 1 — PETI 2021-2024 (Anexo 3))

La Unidad de Planeacion de la SID es la encargada de coordinar con las demas dependencias la
formulacién, ejecucion y seguimiento del PETI. Esta conformada por 14 profesionales de los cuales, 12
son enlaces técnicos de las diferentes dependencias y 2 profesionales responsables del seguimiento a
los proyectos. (Anexo 2 - Enlaces U. Planeacion noviembre 2023).

Formulacion.

La formulacion del PETI se realiz6 conforme a la Guia G.ES.06 Guia para la Construccion del PETI —
Planeacion de la Tecnologia para la Transformacion Digital, emitida por el MINTIC en julio de 2019 y
para llevarlo a cabo se plante¢ la ejecucion de un proyecto estratégico, presentado al comité de Gobierno
Digital de la entidad y aprobado en la sesion del 20 de mayo de 2020.

Los documentos PETI (Hoja de ruta y anexos) fueron aprobados por el Comité Institucional de Gestion
y Desempefio en diciembre de 2020, y se encuentran publicados en link de Transparecia del portal web
Distrital:

https://www.medellin.gov.co/es/centro-documental/plan-estrategico-de-tecnologia-de-informacion/

Anexos: Documento
PETI 2021 - 2024
Hoja de Ruta del PETI 2021 - 2024

12.9 Catdlogo de servicios Tl

Catalogo de servicios de Ti

Clientes / Usuarios Tipo Responsable
del Negocio (Interno/Externo) Servicio Tl

Servicio TI Descripcion Servicio | Subproceso

. . Permitir el acceso . . Lider de
Directorio Todos funcionarios de
) controlado a la red de datos|Infraestructura . Interno proyecto
activo : . la Entidad
corporativos de la entidad Datacenter
Permitir el acceso
controlado a la herramienta Todos funcionarios de Lider de
Sap para la gestion de laflnfraestructura la Entidad Interno proyecto
informacién corporativa de Datacenter
la entidad
Permitir el acceso
controlado a la herramienta Todos funcionarios de Lider de
Isolucion para la gestié6n de la|Infraestructura la Entidad Interno proyecto de
informacién corporativa de Soporte
la entidad
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Catalogo de servicios de TI

. . L . . lien ri Ti R n I
Servicio Tl Descripcion Servicio | Subproceso Al | Usu_a 0s po espo .sab €
del Negocio (Interno/Externo) Servicio Ti
» ) Todos funcionarios de Lider de
Aranda Gestion de la herramienta||nfraestructura la Entidad Interno proyecto  de
de administracion de los Soporte
recursos de Tl
Plataforma Todos funcionarios de Lider de
geografica Gestion de los sistemas de|lnfraestructura la Entidad Interno proyecto
"GIS" informacién geografica Datacenter
Unidad de
Eureka Exposicion de servicios en|Infraestructura . Interno Seguridad
" . Comunidad en general i
intranet la web Seguridad Externo Informatica
Gestionar bases de datos
- en forma proactiva para Todos funcionarios de Lider de
Administracion |mantener la correcta :
. Infraestructura la Entidad Interno proyecto
base de datos |operacion de las
e Datacenter
aplicaciones que apoyan la
gestiona de los usuarios
Gestionar la plataforma de .
. Los usuarios Todos .
Correo correo electronico . . Lider de
. .. _|Infraestructura funcionarios de la
electronico (exchange) para permitir a . ; Interno proyecto
/ Seguridad Entidad
(exchange) los usuarios el uso del Datacenter
correo corporativo
Correo Permitir el uso del correo Todos funcionarios de Lider de
. . . Infraestructura .
electronico electronico por parte de . la Entidad Interno proyecto de
) . . Seguridad
cliente todos los funcionarios Soporte
Permite la conexion de
Soporte dispositivos moéviles a la red
dispositivos de datos corporativa con las Todos funcionarios de Lider de
mc')?/iles medidas de  seguridad|Soporte Técnico |la Entidad Interno proyecto de
. requeridas que garanticen Soporte
corporativos . .
la integridad de la
informacion
Tramitar las garantias antes
Gestion de los diferentes proveedores Todos funcionarios de Lider de
arantias velando por el cumplimiento|Soporte Técnico |la Entidad Interno proyecto de
9 de los ANS pactados en los Soporte
procesos contractuales
Velar porque las
Administracion |nst_aIaC|9ne§ corresponqan Todos funcionarios de Lider de
al licenciamiento adquirido, - )
de software . . Soporte Técnico |la Entidad Interno proyecto de
ademas para evitar el uso
base . . Soporte
de software no licenciado al
interior de la red corporativa
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Catalogo de servicios de TI

. . L . . lien ri Ti R n I
Servicio Tl Descripcion Servicio | Subproceso el tesIUsu_a 0s po espo §abe
del Negocio (Interno/Externo) Servicio Ti
Velar porque las
Administracion |nstala’0|ones de software Todos funcionarios de Lider de
especifico correspondan al - )
de software|; L o Soporte Técnico |la Entidad Interno proyecto de
. licenciamiento adquirido o
especifico Soporte
contratado por las
diferentes secretarias
Soporte €N\ 1antener la operatividad del Todos funcionarios de Lider de
equipos de P e Soporte Técnico |la Entidad Interno proyecto de
g hardware del usuario final
usuario final Soporte
Gestion deVeIar. por el estricto Todos funcionarios de Lider de
cumplimiento del respaldo y|Infraestructura :
respaldos de . . la Entidad Interno proyecto
. ot recuperacion de la| Seguridad
informacion . A . Datacenter
informacién corporativa
L ProporC|on.ar los sgwldores Todos funcionarios de Lider de
Gestion para cubrir las diferentes|Infraestructura )
. . . la Entidad Interno proyecto
servidores necesidades que demandan| Seguridad
Datacenter
los proyectos
Gestion de|Proveer los recursos de Todos funcionarios de Lider de
almacenamient|almacenamiento para alojar|Infraestructura la Entidad Interno proyecto
0 la informacion de la entidad Datacenter
El servicio DNS convierte
las solicitudes de nombres
en direcciones IP, con lo que Todos funcionarios de Lider de
se controla a qué servidor| .
Dns S .. lInfraestructura la Entidad Interno proyecto
se dirigira un usuario final
. Datacenter
cuando escriba un nombre
de dominio en su navegador|
web.
El servicio DHCP
proporciona
automaticamente un host de
protocolo de Internet (IP)
con su direccion IP y otra
|nformaC|o_n' . de Todos funcionarios de Lider de
configuracion relacionada, .
Dhcp . Infraestructura la Entidad Interno proyecto
como la mascara de subred
Datacenter
y el proxy de enlace de
predeterminado,
permitiendo que los equipos
de computo y servidores se
puedan conectar a la red de
la Alcaldia de Medellin.

123



Servicio Tl

Descripcion Servicio

Catalogo de servicios de TI

Subproceso

Clientes / Usuarios

Tipo

Administracion
wifi

Es el medio fisico no guiado
que permite la interconexion
via inalambrica entre los
usuarios de la red del
Municipio de  Medellin,
posibilitando el
intercambio de informacion
digital entre usuarios de la
Administracion Municipal, a
través de la |Intranet vy
permitiendo la navegacion a
Internet.

Infraestructura

del Negocio (Interno/Externo)

Todos funcionarios de
la Entidad

Interno

Responsable
Servicio Tl

Lider de
proyecto de
Telecomunicaci
ones

Cableado
estructurado

Es el medio fisico guiado
que permite la interconexion
entre los usuarios de la red
del Municipio de Medellin,
posibilitando el
intercambio de informacién
digital entre usuarios de la
intranet.

Infraestructura

Todos funcionarios de
la Entidad

Interno

Lider de
proyecto de
Telecomunicaci
ones

Internet

Permite el intercambio de
servicios e informacion
digital que son de caracter|
publico. En este orden de
ideas permite a los
servidores publicos
beneficiarse de multiples
servicios y productos que
brinda la red publica
(Internet), por otro lado
permite a la Administracion
Municipal informar a la
comunidad el desarrollo del
programa de gobierno,
beneficios y pagos
tributarios.

Infraestructura
Seguridad

Todos funcionarios de
la Entidad

Interno

Lider de
proyecto de
Telecomunicaci
ones
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Catalogo de servicios de TI
Servicio Tl Descripcion Servicio | Subproceso diteries i LereEs [RES Requn§able
[ F R Servicio Tl

del Negocio (Interno/Externo)

Permite la comunicaciéon de
datos a nivel local en el

Centro Administrativo ,
. . . Lider de
Municipal, esto comprende Todos funcionarios de rovecto de
Red LAN todo el servicio de Intranet|Infraestructura la Entidad Interno proy .
; Telecomunicaci
(SAP, Mercurio, Eureka y la
L ones
utilizacion y consulta de los
servicios Informaticos a
nivel local).
Permite Extender la ,
N . . Lider de
comunicacion de datos vy, Todos funcionarios de rovecto de
Red voz IP (servicios de Intranet)|Infraestructura la Entidad Interno proy

Telecomunicaci
a las sedes Externas de la

Administracion Municipal. ones
Permitir 'y facilitar la
comunicacion  con  las . . Lider de
. , Todos funcionarios de
. diferentes Secretarias, : proyecto de
Telefonia . Infraestructura la Entidad Interno .
Subsecretarias y sedes Telecomunicaci
externas mediante ones
dispositivos de voz
Permite la realizacion de
reuniones virtuales Online . . Lider de
: - ! . Todos funcionarios de
Videoconferen |de tipo Multimedia con - . proyecto de
. - Soporte Técnico |la Entidad Interno L
cia dependencias y personas Telecomunicaci
internas y externa a la ones
Administracion Municipal.
Proveer conexiones Todos funcionarios de Unidad de
externas de manera segura|lnfraestructura . Interno :
\Vpn . la Entidad Seguridad
y controlada a la red| Seguridad Externo e
. Informatica
corporativa
Transferencia |Transferir de forma cifrada Todos funcionarios de Unidad de
- Infraestructura . ;
segura dellos archivos de alta . la Entidad Interno Seguridad
) o : Seguridad oo
archivos criticidad para la entidad Informatica

12.10 Directorio de sistemas de informacion

En el siguiente link se encuentra el Catalogo de Sistemas de informacién, donde se pueden observar
cada uno de los sistemas por dependencia, el tipo de licenciamiento que tienen y las fechas de
vencimiento para la renovacion; también se encuentran los responsables técnicos y/o funcionales
quienes conocen a detalle o gobiernan el sistema.
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Catalogo de Sistemas de Informacion de la Alcaldia de Medellin:
https://www.medellin.gov.coliri/portal/eureka?NavigationTarget=contenido/2520-Sistemas-de-
Informacion

12.11 Seguridad Digital

Politica y modelo de seguridad y privacidad de la informacion

La propuesta de la politica de seguridad y privacidad de la informacién es un documento detallado que
establece directrices y lineamientos para salvaguardar la confidencialidad, integridad y disponibilidad de
la informacion generada, obtenida, adquirida o controlada por los sujetos obligados en las diversas
dependencias centrales del distrito. Asi mismo, la propuesta del modelo de seguridad y privacidad de
la informacién es un documento integral que delinea un conjunto estructurado de politicas,
procedimientos, instructivos, guias, manuales, entre otros, disefiados para proteger la confidencialidad,
integridad y disponibilidad de la informacién generada, obtenida, adquirida o controlada por los sujetos
obligados en las diversas dependencias centrales del distrito.

Anexos:
Politica de Sequridad v Privacidad de la Informacién
Diseno de Modelo de Sequridad vy Privacidad de la Informacién

Plan operacional de seguridad y privacidad de la informacion

Se presenta la propuesta del plan de operacion de la seguridad y privacidad de la informacion, detalla
las operaciones requeridas para implementar el modelo de seguridad y privacidad de la informacién en
las dependencias a nivel central del Distrito. Este plan describe medidas operativas especificas para una
administracion centralizada, gestién descentralizada y operacién distribuida. Su objetivo es preservar
eficazmente la confidencialidad, disponibilidad e integridad de la informacidon generada, obtenida,
adquirida o controlada por los sujetos obligados en las diversas dependencias centrales del distrito.

Anexo:
Modelo de Operacion del MSPI

Procedimientos de seguridad y privacidad de la informacion.

La propuesta de procedimientos de la seguridad y privacidad de la informacion es un compendio
detallado de documento enfatizados a la gestion de activos, riesgos, planes de tratamiento, incidentes,
cultura, efectividad de controles y vulnerabilidades de la seguridad y privacidad de la informacion, que
especifica los pasos y directrices conceptuales y operativas para resguardar la disponibilidad,
confidencialidad e integridad la informacion generada, obtenida, adquirida o controlada por los sujetos
obligados en las diversas dependencias centrales del distrito.

Anexos:

Procedimiento Gestion de Activos

Procedimiento Gestidon de Riesgos
Procedimiento Gestion de Planes de Tratamiento
Procedimiento Gestion de Eventos e Incidentes
Procedimiento Gestidon de la Apropiacion
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Procedimiento Gestidon de Vulnerabilidades
Procedimiento Gestion de Gestion de la Efectividad

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

El plan de tratamiento de riesgos de Seguridad y Privacidad de la Informaciéon comprende las acciones
destinadas a disminuir los riesgos que exceden el nivel de riesgos aceptable para la organizacion. Evallua
la probabilidad de ocurrencia junto con el impacto que las amenazas, al aprovechar las vulnerabilidades
de los activos de informacién, podrian tener en la informacion sensible. Su enfoque radica en reducir
estos riesgos para mantener un nivel aceptable de seguridad y privacidad en la informacién generada,
obtenida, adquirida o controlada por los sujetos obligados en las diversas dependencias centrales del
distrito.

Anexo:
Plan de tratamiento de riesgos 2023

Plan de Mantenimiento de Servicios Tecnolégicos

Anualmente las unidades de Infraestructura, Seguridad Informatica y Gestion Documental llevan a cabo
un proceso de priorizacion de recursos, en linea con el Plan Operativo Anual de Inversiones (POAI).
Este proceso se centra en identificar las necesidades esenciales para mantener y modernizar la
infraestructura tecnolégica. Esto abarca desde la actualizacion de sistemas de seguridad, incluyendo la
correccion de vulnerabilidades, hasta garantizar el funcionamiento 6ptimo de todos los sistemas
utilizados por el Distrito Especial de Medellin. Este enfoque no solo asegura la continuidad operativa,
sino también minimiza cualquier impacto en la prestacion de servicios esenciales:

Anexos:

Plan de manteniendo preventivo de la infraestructura tecnoldgica

Plan de mantenimiento de Servicios Tecnoldgicos para el Distrito Especial de Medellin
Plan de mantenimiento de Servicios Tecnoldgicos de Seguridad Informatica

12.12 Administracion de archivos y gestion documental

Diagndstico Integral de archivos:

La Unidad de Gestion Documental cuenta con el instrumento Diagndstico Integral de Archivo que data
del afo 2017, al corte, se adelanta la consolidacion de los datos recolectados mediante formulario
enviado a las dependencias, éste permite determinar algunas de las condiciones actuales del estado de
los archivos en la entidad lo cual se constituye en fundamento para la actualizacién de los demas
instrumentos archivisticos. El diagndstico quedara disponible en la presente vigencia 2023 diciembre 30.

Anexo:
Diagnostico Integral de archivos 2023

Inventarios documentales - FUID

Actualmente todas las dependencias del Distrito Especial de Medellin cuentan con inventarios
documentales de los archivos en gestion, la totalidad de los documentos que custodia el archivo central
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cuenta con inventarios documentales, de tal forma que se garantiza su ubicacion, disponibilidad y
acceso.

En la entidad se cuenta con menos del 30% de implementacion de los inventarios de gestion en tiempo
real, a partir de la promulgacién del informe de la Visita de Inspeccion y Vigilancia del Archivo General
de la Nacion, queda una observacién en relaciéon con la implementacion del formato Unico de inventario
documental en la totalidad de los archivos de gestion.

Al momento se ha disefiado el instrumento formato Unico de inventario documental que incluye
componentes electronicos, se trabaja en la Unidad para formar a los apoyos que estaran en las
dependencias haciendo el acompanamiento para su implementacion.

Respecto de la documentacién llegada mediante transferencias documentales primarias, cabe anotar
que mas del 90% se encuentra debidamente inventariada y que para aprobar la transferencia es
necesario contar con el inventario correctamente diligenciado para cada uno de los periodos de tablas
de retencién a aplicar.

Anexos:

Control Transferencias ano 2023

FUID OOL1841Transferencia Secretaria de Infraestructura
FUID Totalidad Archivo Central

Inventario Documental Secretaria Participacion

Relacion Catalogos Archivo Historico Medellin

Cuadro de clasificacion documental — CCD

Fue aplicado por parte de las areas de gestion documental del Cuadro de Clasificacion Documental para
la clasificacién y conformacién de las series documentales en desarrollo de los procesos de
organizacion.

El Distrito Especial de Ciencia, Tecnologia e Innovacién de Medellin cuenta en la actualidad con 4
periodos de Tablas de Retencion Documental-TRD, se adelanta la actualizaciéon o elaboracion de la
misma en concordancia con el Decreto 0863 de 2020. El Instrumento Cuadro de Clasificaciéon
Documental como parte integral que facilita el proceso de organizacion, es aplicado al elaborar los
rétulos de las carpetas de los archivos de gestion y de los expedientes de contratacion.

Anexos:

Cuadro Clasificacion Documental 2018
Inventario Documentos Secretaria Participacion
Pieza Organizacion Archivos

20231017 Cuadro Clasificacion-TRD MED

Esta informacidon se encuentra publicada en el Portal Web de la Alcaldia de Medellin.:
https://www.medellin.gov.co/es/transparencia/

Seccion 7 Datos Abiertos

7.1 Instrumentos de Gestion de la Informacion

7.1.4 Programa de Gestién Documental

7.1.4.2 Instrumentos de Gestidn Archivistica
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Cuadro de Clasificacion Documental
Tablas de valoracion documental — TVD

La Administracion Distrital cuenta en el momento con tres fondos liquidados en custodia a saber:
CORVIDE, MI RIO y el INVAL, los mismos tienen tratamiento en cuento a conservacion de la informacion
cuidando de que las condiciones ambientales de temperatura y humedad se adapten a lo solicitado en
la normatividad vigente, se cuida que los soportes en donde se encuentra la documentacién se
encuentren en buen estado y aquellos que no lo estén son sometidos a cambio a la luz del programa de
almacenamiento y realmacenamiento.

El Fondo Documental Acumulado Alcaldia de Medellin, se encuentra en proceso de convalidacion seran
presentadas ante el Comité Institucional de Gestion y Desempefio para iniciar la ruta de aprobacion,
convalidacion y registro ante el Archivo General de la Nacion en razon a la calidad de Distrito Especial
que asume la entidad. Es de anotar que este instrumento archivistico permitira abordar el tratamiento
documental del Fondo Alcaldia de Medellin, generado entre los afios 1913 a 2000.

Anexos:

Acta N1 Comite Interno Archivo julio2022

Fondo Documental Acumulado Alcaldia Medellin

FUID Dep Administrativo Planeacion

Presentacion de Ajustes Tabla de Valoracién, respuesta radicado 202210146521

Archivos de Derechos Humanos

Estos archivos gozan de especial proteccion, son archivos que tienen un nivel de acceso restringido
regulado por la Tabla de Control de Acceso, los mismos son transferidos al Archivo Central desde la
Unidad de Prevencioén y Proteccion y Promocién de los Derechos Humanos - Componentes del Sistema
Municipal.

Anexos:
0OO0L1931 Sec Gobierno Proteccion DDHH
0OO0L1932 Sec Gobierno Proteccion DDHH

Plan Institucional de Archivos — PINAR
Este plan fue actualizado en el afio 2020 para la vigencia 2020-2024, situado en el contexto estratégico:

Plan de Desarrollo Medellin Futuro 2020-2023

Linea Estratégica: Reactivacién Econdmica y Valle del Software.
Componente: Informacion, Datos y Generacién de Valor Publico
Programa: Gobierno Digital

Proyecto: Fortalecimiento de la Politica de Gobierno Digital.
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Descripcién

Implementar la politica de gobierno digital en términos de servicios y tramites digitales de confianza,
procesos internos seguros y eficientes, toma de decisiones basada en datos, empoderamiento de los
ciudadanos a través de datos y territorios inteligentes; todo lo anterior articulado con las politicas de
seguridad digital y gestién documental, y habilitado por procesos de innovacion organizacional y
apropiacion, asi como el desarrollo de una arquitectura tecnoldgica fortalecida en sistemas de
informacion, informacion y servicios de TI.

Entre sus propdsitos estara avanzar en la simplificacion de tramites para el ciudadano y de avanzar en
la implementacion de la politica de cero papeles, e incentivar la participacion ciudadana. También sera
su proposito el disefio de una arquitectura empresarial para la Administraciéon Municipal que alinee sus
propésitos misionales con la estrategia tecnolégica.

Para la vigencia 2023 se reporta una ejecucion del PINAR de 8.68%, la medicion se tomd con
fundamento en los proyectos de ejecucion permanente y algunos de desarrollo archivistico. Si bien la
meta inicial para el 2023 se refiere a un 10%, es pertinente anotar que durante el afo se presentan
situaciones asociadas al desempefio de algunas variables como aplicacion de tablas de retencién
documental, aplicacion de tablas de valoracién documental, transferencias secundarias y proyectos de
desarrollo archivistico que no tienen el desempeno esperado, en los proyectos de desarrollo archivistico
se presentd avance en dos de los ocho planteados.

Proyectos incluidos en PINAR 2020 - 2024

Objetivos Plan o proyecto /tiempo

Implementar el sistema de gestion de documentos
electronicos de archivo mediante la incorporacién de
1 tecnologias de la informacion y las comunicaciones, con Implementacion Sistema de Gestion de Documentos
el fin de optimizar los procesos y servicios digitales Electrénicos de Archivo-SGDEA.
internos y externos de cara a la satisfaccion de las partes
interesadas.

Aplicar técnicas de digitalizacion segun normatividad
vigente con el fin de garantizar la conservacién a largo

2 plazo de la informacion y facilitar su recuperacion para la
satisfaccién de las necesidades de los diferentes grupos
de valor.

Implementacién de solucién para la desmaterializacion de
la informacion aplicada de acuerdo a normatividad vigente.

Elaborar, actualizar, implementar, divulgar y evaluar la
Tabla de Retencién Documental (TRD) para los diferentes

3 soportes, con el fin de disponer adecuadamente la
produccién documental en la Alcaldia de Medellin nivel
central segun normatividad vigente.

Actualizacion de las Tablas de Retencion Documental
Alcaldia de Medellin, Nivel Central
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Proyectos incluidos en PINAR 2020 - 2024

Objetivos Plan o proyecto /tiempo

Implementar, divulgar y evaluar la Tabla de Valoracion
4 Documental (TVD) con el fin de gestionar el fondo
acumulado en la Alcaldia de Medellin, nivel central.

Aplicacion de las Tablas de Valoracion Documental (TVD)
Alcaldia de Medellin.

Fortalecer el Sistema Integrado de Conservacion

5 mediante los instrumentos faltantes con el fin de
conservar y preservar la documentacion de acuerdo a
normatividad vigente.

Fortalecimiento del Sistema Integrado de Conservacion.

Actualizar, implementar, divulgar y evaluar el Programa
6 de Gestion Documental (PGD), sus programas yActualizar el Programa de Gestiéon Documental (PGD).
documentos segun normatividad vigente.

Fortalecer la Cultura Archivistica mediante la articulacion
7 de estrategias de trabajo con los demas planes y
programas desarrollados en la Administracion Municipal.

Formulacién de la estrategia de fortalecimiento de la
Cultura Archivistica desde la Alta Direccion.

B .. Servicio de Administracion Documental
8 Soportar y mantener la operacion de la Gestion

Documental en la Alcaldia de Medellin.

(Apoyo para la Organizacion Técnica de Archivos de
Gestion)

9 Soportar y mantener la operacion de la Gestion

Documental en la Alcaldia de Medellin. Mensajerfa Integral.

10 Soportar y mantener la operacion de la Gestion/Servicio de edicién de Gaceta Oficial (Publicacion Actos
Documental en la Alcaldia de Medellin. Administrativos)

1 Soportar y mantener la operacion de la Gestion

Documental en la Alcaldia de Medellin. Servicio de almacenaje y custodia (Bodegajes Externos)

] ~ Servicio de arrendamiento de equipos para la
12 Soportar y mantener la operacién de la Gestiongdministracion documental

Documental en la Alcaldia de Medellin.
impresion y otros.

13 Soportar y mantener la operacion de la GestionImplementacion de herramientas para la Gestion
Documental en la Alcaldia de Medellin. Documental Electrénica (Firmas Digitales, Tokens)

Anexo Indicador Producto Entrenamientos UGD092023
Anexo Indicador Producto Transferencias UGD092023
Anexo Informe de Actividades 2023 V4

Anexo PINAR 2020 _2024 Distrito Medellin
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Programa de Gestion Documental

Este programa opera como instrumento para la gestion documental en la entidad, mediante su
implementacién se dan lineamientos para la administracién de los documentos de archivo en cualquiera
de sus soportes y durante todo su ciclo vital, contribuye a agregar valor al conocimiento de la entidad,
ayuda a la transparencia y facilita el acceso a la informacion mediante la disponibilidad para las partes
de la documentacién tratada de acuerdo a la normatividad vigente, se fomenta la preservacion del
patrimonio documental, y la conformacion de la memoria institucional de la entidad; permite la interaccion
con los demas sistemas de informacion entre ellos el de calidad desde el cumplimiento a los requisitos
de publicaciéon y normalizacion de las formas y formularios electrénicos, la incorporacion de los
programas, instructivos y procesos alojados en el aplicativo de Calidad ISOLUCION que contribuyen a
la disponibilidad de herramientas para para llevar a cabo una éptima gestion documental en la entidad.
Se da cumplimiento a las directrices desde el Modelo Integrado de Planeacién y de Gestion-MIPG en el
marco de la Politica 14 Gestion Documental.

Para el afio 2023 se encuentra en ejecucion con sus instrumentos disefiados y operativos, se proyecta
su actualizacion en la vigencia 2023 y 2024. El Programa de Gestion Documental-PGD se encuentra
aprobado y cuenta con las evidencias, incorpora los lineamientos de los procesos archivisticos,
encaminados a la planificacion, procesamiento, manejo y organizacion de la documentacion producida
y recibida, desde su origen hasta su destino final.

Incluye los programas especificos de acuerdo con los resultados del Diagnéstico Integral de Archivos,
se le realiza monitoreo y evaluacion al cumplimiento de sus acciones y cuenta con las evidencias.

Anexos:

Acciones Auditoria PGD

Acta 2 CIA PGD 24052017

Cronograma Implemen PGD30092022
Incorpora Lineamientos Archivisticos

Indicador Producto Entrenamiento UGD202212
Indicador Producto Transferencias UGD202212
Informe Actividades UGD2022

Informe Gestién 2022UGD

Programa Especificos Pag 29

Programa Gestion Dtal Alcaldia Medellin

Publicacion en el Portal Web de la Alcaldia de Medellin.
https://www.medellin.gov.co/es/transparencia/

Seccion 7 Datos Abiertos

7.1 Instrumentos de Gestion de la Informacion

7.1.4 Programa de Gestion Documental

7.1.4.2 Programa de Gestion Documental

Tablas de retencion documental — TRD

Actualmente el Distrito Especial de Medellin se cuenta con tablas de retencion documental aprobadas,
convalidadas e implementadas, conforme a la estructura organica vigente. Las transferencias
documentales se han efectuado de conformidad con los tiempos de retencién indicados en las TRD y
cumpliendo con todos los procedimientos establecidos en el Plan de Transferencias Documentales.
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La entidad cuenta con 4 periodos administrativos de Tablas de Retencién Documental, aprobadas por el
Comité Interno de Archivo, se adelantd el proceso de convalidacién ante el érgano competente y se
registraron ante el Archivo General de la Nacién-AGN.

Se implementan para la organizacion y control de la produccién documental en la entidad y se
encuentran publicadas en el sitio web de la entidad en la seccion de transparencia, cuentan con el
Registro Unico de Series Documentales RUSD.

Para la documentacion producida o generada desde el afio 2020 hacia adelante; la documentacion se
organiza con el cuadro de clasificacion documental, el informe y la actualizacién de las Tablas de
Retencién Documental de acuerdo con el Decreto 0863 de 2020, se encuentran al 94.7% del proceso,
se prepara su presentacion ante el Comité Institucional de Gestion y Desempeino-CIGD para iniciar la
ruta de aprobacion, convalidacion, registro y publicacion.

Con respecto a las Tablas de Retenciéon Documental

Publicacion en el Portal Web de la Alcaldia de Medellin.
https://www.medellin.gov.co/es/transparencia/

Seccion 7 Datos Abiertos

7.1 Instrumentos de Gestidon de la Informacién

7.1.4 Programa de Gestion Documental

7.1.4.2 Instrumentos de Gestion Archivistica

Tablas de Retencion Documental

Anexos:

Acta Equipo Interdisciplinario TRD 07122022
Contrato Operador ESUOSPTRD Alcaldia Medellin
Elaboracion TRD Alcaldia Medellin 2020
Implementacion TRD

Pieza Publicitaria Elaboracion TRD

Propuesta TRD Subsecretaria DDHH

Registro Unico Series Subseries AGN

TRD 7220 Inclusion Social Familia TDDHH

TRD Subsecretaria Comunicaciones

En lo referente al proceso de Transferencias Documentales Primarias, se cuenta con el cronograma
publicado, se reciben durante la vigencia de acuerdo a programacién y cumplimiento de requisitos. Para
ello se cuenta con un indicador que mide el proceso, a la fecha se encuentra en un avance del 53%.
Soportes para las Transferencias Documentales Primarias.

Anexos:

Calendario Transferencias Documentales 2023
FUID OOL1841 Transferencia Sec Infraestructura
Pieza Organizacion Archivos

Pieza Publicitaria Boletin al Dia Transf 2023
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Plan de conservacion documental

Documento que hace parte del Sistema Integrado de Conservacién-SIC, se han hecho intervenciones
puntuales, no se cuenta con algunos recursos que permitan migrar la informacién de los rollos de
microfilm y las fichas, especialmente éstas ultimas que contienen informacion relativa a las historias
laborales que no esta soportada en otros repositorios. Se cuenta con un avalio para esa migracion
realizado por expertos en el tema, actualmente no se ha priorizado la asignacion del presupuesto para
la actividad. Durante la vigencia 2023 se asignaron recursos que fueron entregados a la Subsecretaria
de Bienes Muebles adscrita a la Secretaria de Suministros y Servicios, con este presupuesto se requiere
adelantar adecuaciones en el Archivo San Benito el cual tiene necesidades especiales que requieren de
la intervencién del personal de mantenimiento, alli se encuentran archivos de caracter historico que no
pueden estar bajo custodia de un tercero.

Se incluye en este apartado el sistema Integrado de Conservacién-SIC el cual contempla medidas para
salvaguardar los archivos de las condiciones ambientales, riesgos y otros que puedan afectar el
patrimonio documental de la entidad.

Los depdsitos de archivo tanto en las sedes propias como en las bodegas contratadas garantizan que
la informacion que poseen no es objeto de acceso por parte de personal no autorizado.

Actualmente desde la Secretaria de Innovacion Digital se promueven estrategias para cuidar de los
documentos electrénicos y fisicos, con la preparacién del documento Plan de Seguridad y Privacidad de
la Informacién, en el procedimiento de gestion y tramite también se delinean aspectos para el adecuado
tratamiento de la informacién, asi mismo se restringe el acceso a archivos que por sus condiciones estan
sometidos a normatividad referente a tratamiento de datos personales.

Anexos:

PRTICS 097 Gestion Tramite

Sistema Integrado de Conservacion
Tabla Control Acceso Alcaldia Medellin

Plan de Preservacion Digital

Documento integrante del Sistema Integrado de Conservacion-SIC, éste plan tiene como fin
implementar los programas, estrategias, procesos, y procedimientos, con el fin de detener o prevenir el
deterioro de los documentos y garantizar la permanencia de la informacion que se encuentra en medios
digitales sin generar alteraciones al soporte y/o informacién, al corte se han adelantado algunos
conceptos al respecto como el planteamiento del programa de reprografia que si bien hace parte integral
de los programas especificos del Programa de Gestién Documental-PGD, le apunta en su totalidad al
Plan de Preservacion Digital a Largo Plazo. Se anota que al momento se tiene la necesidad de establecer
los lineamientos en documento electrénico que permitan dar tratamiento a la informaciéon generada por
este medio y mucha de ella almacenada en el repositorio NAS, nube, u otros, asi como para integrarla
a las directrices de organizacién documental y al proceso de transferencias documentales.

La informacion relacionada con la administracion de archivos y gestion documental se encuentra en el
archivo anexo “Administracion de archivos y gestién documental”.
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