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Seminari.o Internacional
de Auditoria Interna

Durante mucho tiempo he creido
gue la tecnologia tiene el poder de
transformar nuestro mundo. Ahora,
con el auge de la generacion de IA,
me llena una sensacion de

esperanza y posibilidad: esta
derribando las barreras al
conocimiento, cerrando la brecha
entre las naciones y abriendo las
puertas a un futuro mejor para
todos.
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Imagina el futuro / Reimagina

Enfoque Meta [Enfoque - Resultados]

Casos de uso especificos y técnicas
Como empezar

Preguntas y respuestas
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Imagina lo que es posible




Imagine el futuro: evolucion de los procesos

Seminario Internacional

de Auditoria Interna d € au d ito ria

Auditoria de 10 dias: El futuro promete
una reduccidn significativa en los tiempos
del ciclo de auditoria, ejemplificada por la
Auditoria de 10 dias. Esto es posible gracias
a la automatizacion y el analisis avanzado
de datos, lo que permite auditorias mas
rapidas pero exhaustivas.

Monitoreo continuo: En lugar de revisiones
periodicas, el monitoreo continuo se
convertira en la norma. El analisis de datos
en tiempo real permitira garantizar
continuamente la salud financieray el
cumplimiento.

Hacer mas con menos: La tecnologia no solo agilizara los procesos, sino que también
aumentara la complejidad y el alcance de las auditorias debido a las superficies

tecnoldgicas mas amplias y los vectores de atague mas sofisticados.
Alcaldia edellin
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XI I Imagine the Future: mayor compromiso con la

Seminario Internacional

de Auditoria Interna gestién de riesgos

Integracion tecnoldgica: Tanto la
gestion de riesgos como las
funciones de tercera linea estaran
equipadas con tecnologias
avanzadas, fomentando un enfoque
mas integrado.

Desarrollo de asociaciones: Habra
un cambio hacia el desarrollo de
asociaciones mas profundasy
colaborativas entre las funciones de
auditoria interna y la gestidn de
riesgos para mejorar la gobernanza y
la supervisidon de riesgos.

Alcaldia de Medellin
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Seminario Internacional
de Auditoria Interna

a

Q

Imagine el futuro: cambio en las expectativas

Mas alla del cumplimiento: El papel de
la auditoria interna se expandira mas
alla de las comprobaciones de
cumplimiento tradicionales. Se espera
gue los auditores actuen como socios
estratégicos, ofreciendo informacion
gue no solo identifique los riesgos, sino
que también impulse el éxito
empresarial.

Adaptables y proactivos: Los auditores
deberan ser mas adaptablesy
proactivos, navegando a través de
entornos empresariales que cambian
rapidamente e influenciados por el
progreso tecnologico.
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XII Imagine el futuro: mayor supervision de los

Seminario Internacional

de Auditoria Interna reg u Iad ores

Cumplimiento global: A medida que
las empresas se expanden
globalmente, el cumplimiento de las
regulaciones internacionales se
volvera mas complejo v critico.

Supervision habilitada por la
tecnologia: Los reguladores utilizaran
la tecnologia para conectarse sin
problemas con los sistemas de
cumplimiento de las empresas, lo que
permitira una supervision mas
eficiente y completa.

Alcaldia de Medellin
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Necesidad de reimaginar el
estado actual de la auditoria
interna




Re-Imaginar: la necesidad de evolucionar

El mundo de la auditoria estd cambiando
rapidamente debido a las nuevas
tecnologias, y estos cambios estan
destinados a satisfacer las necesidades de
las organizaciones del futuro. Esperamos
gue estos cambios transformen por
completo la forma en que se realizan las
auditorias, cuando se realizan y qué se
espera de ellas.




Seminario Internacional
de Auditoria Interna

Las auditorias en el futuro serdan muy diferentes a lo
gue estamos acostumbrados hoy. Serdn mas
rapidos, trabajardn mas estrechamente con la
gestion de riesgos, se centraran mas en la
estrategia y se enfrentaran a un mayor escrutinio
regulatorio. Como lideres en esta area, es
importante para nosotros dar la bienvenida a estos
cambios y utilizar la Ultima tecnologia para mejorar
nuestro trabajo y aportar mas valor a nuestras
funciones

Alcaldia de Medellin
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Evolucion del uso de tecnologia avanzada en

Seminario Internacional

de Auditoria Interna aud itoria

1970s

i sl De las hojas de cdlculo a la IA generativa: el recorrido del uso de la

= analitica de datos en la auditoria interna

* El papel cambiante de los auditores: de los que hacen nimeros a
los asesores estratégicos

|IA generativa: de 2022 a la actualidad

e Automatice la creacion de alcancesy la
redaccion de informes de auditoria
Consulta en lenguaje natural de datos de
auditoria
Escribe codigo a velocidades increibles
Generacion de escenarios de prueba,
riesgos y procedimientos de auditoria

A medida que la IA generativa continua evolucionando, tiene el potencial de revolucionar la
auditoria interna, ofreciendo una eficiencia y conocimientos sin precedentes, como los que aun ;
se desconocen. Alcaldia de Medellin

Distrito de
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XI I (Por qué aprovechar la tecnologia avanzada en

Seminario Internacional

de Auditoria Interna a u d Itorl a?

Machine Learning (ML)

Artificial Intelligence (Al)

Process Mining

Next-Generation

Aumento de la eficacia

Internal Audit
L. X Automation ¥
Eficienciay ahorro de costes

Mejora de la objetividad y la precision (reduce el sesgoy el e Methodolo®
error) e @
Auditoria continuay en tiempo real

Demuestra el cumplimiento de las regulaciones y estandares

Confianza de los grupos de interés

Atraccion y retencion de talento

Perspectivas estratégicas y mantenerse a la vanguardia

ChatGGPT

Tendencias futuras: Segun Gartner, para 2025, el 50% de las funciones de auditoria

interna utilizaran analisis avanzados e |IA para realizar auditorias.
Alcaldia de Medellin
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El enfoque meta




Re-Imaginar: la necesidad de evolucionar

Para iniciar el camino:

» Establecimos limites claros para el uso de
herramientas de IA, asegurando una
utilizacion responsable y efectiva.

* Desarrollamos experiencia interna
mediante programas de capacitacion
dirigidos—formando campeones,
entusiastas y nuevos integrantes.

 Creamos un entorno seguro que permitio
la experimentacion—jninguna idea es
una mala idea!

iLa innovacion es la clave del éxito! Al crear un entorno que fomente el
pensamiento fresco y la adaptabilidad, desbloqueamos el potencial colectivo y
promovemos un progreso significativo, especialmente en el panorama
cambiante de hoy




Hoja de ruta del recorrido de la IA en la auditoria

: : : [
Semman.o Internacional
de Auditoria Interna I n erna

Aprovechar las herramientas de IA existentes para hacer que la IA sea accesible en todo el equipo de IA

Asistentes de conocimiento y applets

El equipo de IA selecciona las fuentes de datos y mejora las
experiencias de los usuarios para impulsar la adopcion, lo que permite
a los profesionales mantenerse en el flujo de trabajo y reducir la
dependencia de las habilidades avanzadas de solicitud.

Mejoras metodoldgicas
Divulgacién proactiva de nuevos proyectos
de auditoria para ayudar con la integracion

de IAy analisis $\$6
<P

7%
Bibliotecas de mensajes 4//|///V
El equipo de IA desarrolld y publico bibliotecas de G
avisos que estan bien disefiadas y probadas, lo
que proporciona a los profesionales un menu de
opciones para respaldar el ciclo de vida de la
planificacion de auditorias.

Habilitacion agentica

El equipo de IA aprovecha las capacidades de los agentes
para respaldar actividades clave como la preparacion de
documentos, la generacidn de informes, los procedimientos
de prueba vy el andlisis de auditoria.

Acceso a datos de propiedad exclusive

El equipo de IA obtiene acceso a las fuentes de datos
internas, lo que permite el uso de interfaces
conversacionales de GenAl para interactuar con orientacion
autorizada, documentos de trabajo y API conectadas a
sistemas clave.

Indicaciones ad-hoc

Inicialmente, el equipo de IA recibié acceso a las
capacidades de GenAl y comenzd a experimentar
para aumentar la productividad individual y sacar a
la luz casos de uso prometedores para una
adopcion mas amplia.

Alcaldia de Medellin
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oy e Compromiso enfocado

Impulsar la innovacion en analisis, automatizacion, 1A y gestion de programas

Analitica
Actividades de desarrollo,
seguimiento continuo,
proyectos de auditoriay
solicitudes ad hoc

Automatizacion

Scripts, flujos y RPA para reducir las
actividades manuales

IA Digital
Program

Al
La IA se utiliza para ayudar con
la escritura, el cédigo, el
analisis y la automatizacion

PMO

Actividades de gestién de
proyectos, incluida la
planificacion, la capacitacién
y el mantenimiento del
sistema

Alcaldia de Medellin
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Seminario Internacional
de Auditoria Interna

Marco de uso de la 1A

Creamos un enfoque de IA multiple para adaptarnos al panorama cambiante de Al, asegurando que nuestras soluciones sean
escalables, rentables y satisfagan las necesidades especificas de nuestro departamento de Auditoria Interna (IA) para una integracién

exitosa.

Construir

Ofrenda 1
Plataforma privada de IA

Desarrolle un entorno privado de IA adaptado
a las necesidades especificas de las auditorias,
garantizando al mismo tiempo la privacidad y
el cumplimiento de los datos. Permitir la
experimentacién y la innovacion seguras
dentro de un entorno controlado.

Key features:

® Access Al models that incorporate
internal audit knowledge bases.

Provides a safe environment for
testing and innovation within audit
processes.

Caso de uso: Evaluaciones de riesgos
automatizadas, generacién de informes de
auditoria y garantia de cumplimiento +
mantenimiento de la confidencialidad y el
control.

Reutilizacion I

Ofrenda 2
Plataforma GenAl aprobada por la empresa

Utilice las plataformas de IA existentes y
aprobadas por la organizacién para tareas que no
requieran un contexto especifico de auditoria o
datos confidenciales, Apoye a nuestro equipo en
el analisis de conjuntos de datos no
confidenciales, aprovechando las herramientas de
IA empresarial mas amplias.

Key features:

® |ntegrate approved Al platforms within our
organization’s systems.

® |deal for tasks that require generalized
data analysis but do not involve sensitive
audit data.

Caso de uso: Generalizar datos o realizar
analisis de datos no confidenciales.

Aproveche las herramientas
existentes

Ofrenda 3
Herramientas de IA existentes

Mejorar las capacidades de IA de las
herramientas que ya se utilizan ampliamente
dentro de nuestra organizacidn. La integracion
de la IA en herramientas como Microsoft 365,
UiPath, Alteryx y Tableau puede mejorar la
automatizacion de las auditorias, el analisis de
datos y la eficiencia de los informes.

Key features:

® | everage Al-driven features in existing
audit management system for
improved efficiency.

® Automate routine audit tasks, enhance
data analysis, and create more
accurate, real-time reports.

Caso de uso: Aumente la funcionalidad de

herramientas conocidas, automatice los

flujos de trabajo y mejore la informacion.

Alcaldia de Medellin
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Agentes de auditoria impulsados por IA

Agente de auditorl'ag
de IA de MetaAudit #=

Asesor de © ==/ Asistente de Redaccion de
AuditOps =¥ Alcance de Auditoria

Experto en datos (o]
e @
y analisis

_'_— Generador de resumen ejecutivo de
informes de auditoria

Asistente de
correccion
gramatical

Especialista en Seguridad
de la Informacion




Innovation Culture - Impact




XI I Laboratorio de Innovacion IA - Hackathon

Seminario Internacional

de Auditoria Interna Jou rney

4 N 7 N N

Redaccion de auditorias incoherente o que
requiere mucho tiempo Entorno estructurado [2 Generacién de informes impulsada por

L IA
Ineficiencias en las pruebas manuales Desarrollo de soluciones impulsadas por »
IA Mejora de la cobertura de las auditorias
e Aumento de la cobertura de las auditorias K Mej
] Casos de uso para mejorar la eficiencia y [ Desarrollo de habilidades de IA y
e Uso practico limitado de la IA auditar la informacion automatizacién

\ J \ J tbdineado con la Visién Financiera Zoy

e Experimentd con multiples ofertas de IA (por ejemplo, Metamate, Alteryx)

e Creacién de un marco escalable para soluciones futuras
e Datos de auditoria confidenciales delimitados

e Adaptable a todas las verticales de auditoria

-
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[ ]
e AL [Nt @FAQLI AUdIt Use Cases

Risk assessment Plan development Engagement planning Execution Reporting

-~

. Broad Research Audit Research in .
| m.l At Research Befare Planning . Planning E Chata A lysiz

Initial Draft Repgort

| , ety T Eamre! Suggested Interview Draft Report QA

Creation _ Unkeerse COppactives and Tests Questions

i

ER| | By |

==

Suggested Schedulin Dats Sources Agspdarrent of Risk

| QA
g and allocatian and Analytics (ests and Contrals Editanial Q

i

Surnmation af
Reparts

Announcemant Soripts for Extraction
Lerres and Execulion

Drraf of Workpaper

Video/tudic
Reparting

Grafting Terms of Thames
Referance from Interviews

i

N

Summatian of
Audit Evidence

Stakeholder
Communications

-

Initial Workpapar

Rewiew and QA Language Translation

i

NRR NEP - INECIRER

=

Craft of Chservations Communicate Report
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£ o= Evaluacion de riesgos tradicionales

Manual y requiere mucho tiempo

de Auditoria Interna

Manual

1.Recopilacion
manual de entradas

)
Bl .

Noticias de la

Notas de la . .
entrevista industriay

\ ejecutiva tendencias de riesgo

7
7z

Actualizaciones
regulatorias

o
I@ts

Cambios en los
procesos de

negocio /

2. Leer y analizar

\YERIVEL

Validacién manual de resultados

3. Revision e

informe

Alcaldia de Medellin
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XII Al Assisted Risk Assessment

Automates several tasks for efficent and enhanced risk insights

Seminario Internacional
de Auditoria Interna

Impacto
°
°

Informacion mejorada sobre los riesgos
Ahorro de costes y tiempo (hasta 100

horas)

™

S

(
- FEENEE

Noticias de la - .

1.Comando Invoke Notas de la industria y Actualizacion Cambios en
entrEViSta tendencias de es IOS procesos

regulatorias de negocio

en el LLM o _
ejecutiva riesgo
Recopilacién y analisis e e e

automatizados de informacién

2. Validar e
informar

Alcaldia de Medellin
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s RISK ASS@SSMENnt Use Cases

de Auditoria Interna

Evaluacion de Riesgos
Regulatorios

Evalle los riesgos potenciales asociados con
el cumplimiento de los requisitos de las
leyes, regulaciones y estandares de la
industria.

Evaluacion de riesgos de alto nivel

Normativa vigente y establecida
Proporciona una evaluacién
preliminar de riesgos de manera
eficiente

Requiere validacién manual

Evaluacion de riesgos de
preparacion

Evalle la preparacion de la organizacion para cumplir
con los préximos requisitos o estandares regulatorios.

Evaluacién de riesgos de alto nivel

Requiere documentacion sobre la

proxima regulaciéon

Proporciona una evaluacidn preliminar
de riesgos de manera eficiente

Requiere validacién manual

Matriz de Riesgosy
Controles

Resuma los riesgos y los controles
mediante la transformacién de datos no
estructurados de origen interno y externo
para un proceso especifico.

Evaluacion especifica del proceso

Requiere acceso a la documentacion
interna del proceso

Proporciona mapeo de riesgos y
controles de manera eficiente

Requiere validacién manual

Alcaldia de Medellin
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e L@CCIONES aprendidas y mejores practicas

de Auditoria Interna

No esperes a que la |IA sea perfecta. Empieza poco a poco e itera continuamente. Es un viaje.

Diseno Ejecutar Escama

e Utilice el disefio de unidades de Construir asociaciones Mida todo (por ejemplo,
casos para las necesidades de multifuncionales (internas y adopcién, retorno de la
auditoria y los puntos débiles externas) inversion)
del mundo real Aprovechar el modelo de Prueba piloto antes de escalar
Sea cautelosamente optimista campeodn Priorizar (p. ej., casos de uso
acerca de las capacidades Prueba en pequefios sprints mas impactantes, fruta

tecnolégicas y comience con las Incorporar bucles de madura)
barreras de seguridad aprendizaje

Aproveche el marco de trabajo
de las personas de |IA

Alcaldia de Medellin
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MAS ALLA DEL RIESGO
{ESTRATEGIAS EN ACCION!

Alex Gacheche
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