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»  Esecuatoriano, cuenta con mas de 26 afios de experiencia en labores de auditoria: interna, financiera, de gestién, forense,
informatica. Trabaja en la compafiia SCM Minera Lumina Copper Chile (Joint Venture: Lundin Mining — Canada & JXNMM — Japén)
como Gerente de Auditoria Interna.

»  Tiempo atras trabajo en la compafiia minera Sierra Gorda SCM (Joint Venture: KGHM — Polonia & Sumitomo — Japdn) como Gerente
de Auditoria Interna con sede en Chile, también trabajé en la compafiia minera canadiense Kinross Gold Corporation como Gerente
Regional de Auditoria Interna para Sudamérica, con sede regional en Chile. Trabajé para la Organizacién de las Naciones Unidas ONU
como Contralor Financiero de la Organizacién Internacional para las Migraciones, Misién en Ecuador; antes se desempeiié en Ecuador
como Manager en Ernst & Young y también fue Director de Auditoria Interna del Servicio de Rentas Internas — SRI.

»  Es Doctor en Contabilidad y Auditoria - CPA; Magister en Administracién de Empresas — MBA; Diplomado en Control de Gestidn;
Diplomado en Gestion en la Mineria; Diplomado en Compliance Corporativo.

»  Cuenta con las certificaciones/calificaciones internacionales: jorge Badi"o
»  CIA - Certified Internal Auditor
» QIAL — Qualification in Internal Audit Leadership

» A— ification i | Self — A 8 ° Certified

CCSA — Certification in Control Se ssessment : CIA I:trelrrfql Auditor
»  CGAP — Certified Government Auditing Professional
»  CRMA — Certification in Risk Management Assurance :CRMA

in Risk

»  CISA — Certified Information Systems Auditor
»  CFE — Certified Fraud Examiner

EE (cisa s
»  Es miembro del Directorio en The Institute of Internal Auditors (The IIA Global). Es miembro de Comités Internacionales en The IIA .
(2008 — 2024). ——— CGAP

Certified Government
Auditing Professional®

»  Fue Presidente de la Fundacién Latinoamericana de Auditores Internos — FLAI. Fue Presidente del Instituto de Auditores Internos del

Ecuador. También fue miembro del Directorio del Instituto de Auditores Internos de Chile. ) ‘l‘f*‘:” CCSA
. . . . . . . . . Internal Audit Leadership Centification in
» A nivel internacional es conferencista, instructor y docente universitario en los temas de su especialidad. il Sol-Assessment”
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Comité COSO

EOST LEEETE
Gestion del Riesgo Empresarial

Internal Control — Integrated Framework Integrando Estrategia y Desempefio

Resumen Ejecutivo
Executive Summary

)

Second
Edition
T T EXECUTIVE SUMMARY
May 2013 March 2023 | Research Commissionad by Co-published by
. al {
. COSO :: 5 S ACFE
. N
pwc Auditoresinternos
de Epafia

COSO - Control Interno
2da edicion — 2013
1ra edicion — 1992

COSO - Gestidn de Riesgos
2da ediciéon — 2017
1ra edicién — 2004
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Actualizacion de COSO Gestion de Riesgos de Fraude

2008 2016

Gestion

del Riesgo
Organizacional
de Fraude:

Una Guia Practica

Fraud

Risk Management Guide
EXECUTIVE SUMMARY

Fuente:
https://www.acfe.com/fraud-
resources/fraud-risk-tools---

coso/fraud-risk-management-guide
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Guia de Gestion de Riesgo de Fraude — COSO (2023)

Summary of Fraud Risk Management Components and Principles

Fraud RIsk Governance

Fraud risk governance is an integral component of corporate
governance and the internal control environment. Corporate

governance addresses the manner in which the board of

directors and management meet their respective obligations

to achieve the organization’s goals, including its fiduciary,

reporting, and legal responsibilities to stakeholders.

The internal control environment creates the discipline
that supports the assessment of risks to the achievement
of the organization’s goals.

o The organization establishes and communicates a Fraud Risk
Principle Management Program that demonstrates the expectations of the
board of directors and senior management and their commitment to

Control
Environment

Fraud RIsk Assessments

A fraud risk assessment is a dynamic and iterative process

for identifying and assessing fraud risks relevant to the
organization. Fraud risk assessment addresses the risk
of fraudulent financial reporting, fraudulent non-financial

reporting, asset misappropriation, and corruption {including
illegal acts and noncompliance with laws and regulations).

high integrity and ethical values regarding managing fraud risk.

Organizations can tailor this approach to meet their
individual needs, complexities, and goals. Fraud risk
assessment is not only an integral component of risk
assessment and internal control, it also is specifically
linked to COS0 2013 IC Framework Principle 8.

o The organization performs comprehensive fraud risk assessments
Principle to identify specific fraud schemes and risks, assess their likelihood
and significance, evaluate existing fraud control activities, and
Risk implement actions to mitigate residual fraud risks.

Assessment

second
Edition

EXECUTIVE SUMMARY

March 2023 | Resaarch Commissioned by Co-published by

0SS0

Fraud Control Actlvity

A fraud control activity is an action established

through policies and procedures that helps ensure that
management’s directives to mitigate fraud risks are carried
out. A fraud control activity is a specific procedure or
process intended either to prevent fraud from occurring or
to detect fraud quickly in the event that it occurs.

Fraud control activities are generally classified as either
preventive (designed to avoid a fraudulent event or
transaction at the time of initial occurrence) or detective
(designed to discover a fraudulent event or transaction

after the initial processing has occurred). The selection,
development, implementation, and monitoring of fraud
preventive and fraud detective control activities are crucial
elements of managing fraud risk. Fraud control activities
are documented with descriptions of the identified fraud
risk and scheme, the fraud control activity that is designed
to mitigate the fraud risk, and the identification of those
respansible for the fraud control activity. Fraud control
activities are integral to the ongoing fraud risk assessment
component of internal control.

The organization selects, develops, and deploys

Principle

preventive and detective fraud control activities to

mitigate the risk of fraud events occurring or not being
Control detected in a timely manner.

Activities

Fraud Investigation and Corrective Actlon
Control activities cannot provide absolute assurance against
fraud. As a result, the organization's governing board
ensures that the organization develops and implements

a system for prompt, competent, and confidential review,
investigation, and resolution of instances of

allegations involving potential fraud and misconduct. An
organization can improve its chances of loss recovery, while
minimizing exposure to litigation and damage to reputation,
by establishing and carefully preplanning investigation and
corrective action processes.

approach to investigation and corrective action to address fraud

ation
Communication

Fraud Risk Management Monltoring Actlvitles
The fifth fraud risk management principle relates to
monitoring the overall Fraud Risk Management Program.
Organizations use fraud risk management monitoring
activities to ensure that each of the five principles of fraud risk
management is present and functioning as designed and that
the organization identifies needed changes in a timely manner.

Organizations use ongoing and separate (periodic)
evaluations, or some combination of the two, to perform

the fraud monitoring activities. Similar to the COS0 2013 IC
Framework, ongoing evaluations in a Fraud Risk
Management Program that are built into the organization's
business processes at varying levels provide timely
information. In contrast, organizations conduct separate
evaluations periodically that vary in scope and timing based
on numerous factors, including the results of ongoing
evaluations.

The organization selects, develops, and performs ongoing evaluations to

Principle ascertain whether each of the five principles of fraud risk management is
present and functioning and communicates Fraud Risk Management Program
Monitoring deficiencies in a timely manner to parties responsible for taking corrective
Activities action, including senior management and the board of directors.

Principle The organization establishes a communication process to obtain
information about potential fraud and deploys a coordinated
Information &

appropriately and in a timely manner.

Fuente:

https://www.acfe.com/fraud-
resources/fraud-risk-tools---

cosof/fraud-risk-management-guide

Gestion del Riesgo de Fraude

Joree Badillo

Junio — 2025


https://www.acfe.com/fraud-resources/fraud-risk-tools---coso/fraud-risk-management-guide
https://www.acfe.com/fraud-resources/fraud-risk-tools---coso/fraud-risk-management-guide
https://www.acfe.com/fraud-resources/fraud-risk-tools---coso/fraud-risk-management-guide

Fraud risk governance is an integral component of corporate
governance and the internal control environment. Corporate
ddresses the manner ir
directors and management meet their res
chieve the organization's goals, including its fiduciary,

governance a

toa

Control
Environment

A fraud risk assessment
for identifying and asses
organization. Fra

Risk
Assessment

s a dyna

which the board of
pective obligations

ic and iterative process
sing fraud risks relevant to the

id risk assessment addresses the risk

of fraudulent financial |-p:|rt||1g fraudulent non-financial
reporting, asset misappropris
illegal acts and noncompliance with laws and regulations).

ion, and corruption (including

Guia de Gestion de Riesgo de Fraude — COSO (2023)

A fraud control activity is an action established

through policies and procedures that helps ensure that
management’s directives to mitigate fraud risks are carried
out. A fraud control activity is a specific procedure or
process intended either to prevent fraud from occurring or
to detect fraud quickly in the event that it occurs.

reporting, and legal responsibilities to stakeholders.

The internal control environment creates the discipline
that supports the assessment of risks to the achievement
of the organization’s goals.
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2. Tecnologia aplicada a la GRF

» La transformacion digital y el desarrollo de las tecnologias disruptivas
estan fortaleciendo muchos aspectos en las organizaciones (para realizar
tareas mejor y mas rapido), esto incluye los esfuerzos en la lucha contra

el fraude.

» La tecnologia es una herramienta, y como tal puede ser utilizada para
el bien o para el mal, los deshonestos la esta utilizando a su favor, es por
ello que los honestos debemos considerar y optimizar el uso de la
tecnologia como una poderosa herramienta anti-fraude.
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Halla zgos C lave 2024 ANTI-FRAUD TECHNOLOGY

BENCHMARKING REPORT

— Informe de evaluacion comparativa
de tecnologia antifraude de 2024

| $ACFE | §sas

Fuente:
https://www.acfe.com/acfe-insights-blog/blog-
detail?s=insights-from-2024-anti-fraud-
technology-benchmarking-report
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Nueve de cada 10 organizaciones
(91%) utilizan TECNICAS DE
ANALISIS DE DATOS como parte
de sus programas antifraude.

DISBURSEMENTS

44%

Los DATOS
ESTRUCTURADOS PURCHASING
INTERNOS son la

fuente de datos mas
comun para el
analisis, y el 77% de
las organizaciones
confian en este
enfoque tradicional.

2024 ANTI-FRAUD TECHNOLOGY
BENCHMARKING REPORT

Las areas de riesgo mas comunes
monitoreadas por el analisis de datos son

DESEMBOLSOS (44%) y COMPRAS (41%).

Fuente:
https://www.acfe.com/f

raud-resources/anti-
fraud-technology-
benchmarking-report

Gestion del Riesgo de Fraude Junio —2025
Jorge Badillo


https://www.acfe.com/fraud-resources/anti-fraud-technology-benchmarking-report
https://www.acfe.com/fraud-resources/anti-fraud-technology-benchmarking-report
https://www.acfe.com/fraud-resources/anti-fraud-technology-benchmarking-report
https://www.acfe.com/fraud-resources/anti-fraud-technology-benchmarking-report

2. Tecnologia aplicada a la GRF

R/

El uso tanto de la BIOMETRICA como de la
ROBOTICA en programas antifraude ha
aumentado constantemente en los ultimos
anos.

J

BIOMETRICS

2019 2024 2019 2024

/ Dos de cada cinco \

organizaciones (40%) utilizan
actualmente la BIOMETRICA
FISICA como parte de su
programa antifraude, y otro
17% espera adoptar esta
tecnologia en los proximos dos
anos.

EENIDID

2024 ANTI-FRAUD TECHNOLOGY
BENCHMARKING REPORT

Fuente:
https://www.acfe.com/f

raud-resources/anti-
fraud-technology-
benchmarking-report
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2. Tecnologia aplicada a la GRF

THE USE OF ARTIFICIAL INTELLIGENCE
(Al] and MACHINE LEARNING

in anti-fraud programs is expected to nearly

TRIPLE ;o7

over the next two years.

Se espera que EL USO DE INTELIGENCIA ARTIFICIAL
(1A) y APRENDIZAJE AUTOMATICO en programas
antifraude sea casi el TRIPLE en los proximos dos

anos.

83%

4 )

El 83% de las organizaciones
espera implementar IA
GENERATIVA como parte de sus
programas antifraude durante
los proximos dos anos.

N /

Fuente:
https://www.acfe.com/f
raud-resources/anti-
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(”La vision por computadora es un campo de la inteligencia artificial (1A) que
, . utiliza el aprendizaje automatico y las redes neuronales para ensefiar a las
computadoras y sistemas a obtener informacion significativa de imagenes
2. Tecnologia aplicada a la GRF mputadoras y . : nie
digitales, videos y otras entradas visuales, y a hacer recomendaciones o
tomar medidas cuando detectan defectos o problemas.”

https://www.ibm.com/topics/computer-vision J

/”La biometria del comportamiento mide y distingue de\
0 forma unica patrones en el comportamiento de los
0 usuarios de dispositivos. La biometria del comportamiento
son habitos y tendencias que los humanos desarrollan con

el tiempo, dadas sus interacciones con diferentes
dispositivos.”

OF ANTI-FRAUD PROGRAMS

CUTTEF‘I“}" use or EKPEEt to ﬂdﬂpt Cﬁﬂ'lpUtEf
vision ﬂﬂﬂl}l’ﬂiﬁ, mbn’[ics, and behavioral https://risk.lexisnexis.com/global/en/insights-resources/article/what-is-behavioral-

biometrics at some Dﬂir‘lt in the future. heir%20interactions%20with%20different%20devices.

biometrics#:“:textzDefinition%3A%20BehavioraI%ZObiometrics%ZOmeasures%ZOandt/

\ )
M AS DEL 50% DE LOS PROGRAMAS ANTIFRAUDE “La automatizacién robética de procesos (Robotic Process\ 2024 ANTL FRAUD TECHNDLOGY
. P Automation o RPA) estd transformando la manera de
utilizan actualmente o esperan adoptar analisis de operar de las compafiias. Los robots de software de RPA se
vision por computadora, robdtica Y biometria del comunican con los sistemas y las aplicaciones para agilizar
. , procesos y reducir la carga de trabajo que recae sobre los ( tacr | o5
comportamlento en algun momento en el fUtUFO. humanos.”
Fuente:
/ https://www.iberdrola.com/innovacion/rpa-que- https://www.acfe.com/f
estt:~:text=La%20automatizaci%C3%B3n%20rob%C3%B3tica%20de%20procesos%20(Robotic%20Pro raud-resources/anti-
cess%20Automation%200%20RPA,que%20recae%20sobre%20los%20humanos. / fraud-technology-
benchmarking-report
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2. Tecnologia aplicada a la GRF

m ¢Qué técnicas de analisis de datos utilizan las
organizaciones para luchar contra el fraude?

* Informes de excepcion/Deteccién de Exception reporting/
anomall'as anomaly detection -
*  Banderas rojas automatizadas/reglas Automated red flags/
dE| negocio business rules
*  Visualizacién de datos Data visualization
*  Analisis predictivo/modelado Pradicive mmiytics/
modeling
e Andlisis de enlaces/anadlisis de redes
sociales Link analysis/
social network analysis
* Inteligencia artificial/aprendizaje
automatico Artificial intelligence/
machine learning §Eﬁ‘é #&I}Iﬁ-{%ﬂgéﬁ%ﬂ#ﬂlﬂﬁv
*  Mapeo de datos geograficos
Geographic data
mapping
*  Mineria de textos .
( $ACFE gsas
.. Text minin
e Seguimiento de N o
. se - uente:
criptomonedas/analisis de https://www.acfe.com/f
transacciones CFYDTDEIJITE_HEY tracingf % ® raud-resources/anti-
transaction analysis ° Uso actual fraud-technology-
7 . ~ i -
- ‘i ® . Esperaadoptaren los préximos 1 o 2 afios Ik e
----------------- *  Tono emocional/anélisis de _ Semmmmommeoooe-
9 . Emotional tones ® - Estaban usando en 2022 Junio — 2025
> 1 sentimientos i i unio
sentiment analysis
® ° Estabanusandoen 2019
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éCuadles son los programas mas utilizados para cada técnica analitica?

Exception reporting/
anomaly detection

Emotional tone/ Automated red flags/
sentiment analysis business rules
In-house
Alteryx
SAS
Excel
Cryptocurrency
tracing/transaction
analysis

PowerBI
Excel
Tableau
In-house
IDEA

Geographic Predictive
data mapping a“ah"ll';zf
modeli

Link analysis/
social network
analysis

Text mining

Artificial intelligence/
machine learning

2024 ANTI-FRAUD TECHNOLOGY
BENCHMARKING REPORT

$ACFE  Gsas

Fuente:
https://www.acfe.com/f
raud-resources/anti-
fraud-technology-
benchmarking-report
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2. Tecnologia aplicada a la GRF

FI6. 3 ¢éEn qué areas de riesgo las organizaciones utilizan el analisis de datos
para monitorear el fraude?

* Desembolsos/pagos efectuados Fraudulent disbursements/outgoing payments 4%
fraudulentos

* Fraude en adquisiciones/compras

* Fraude por parte de clientes/fraude

Procurement/purchasing fraud 4%

Fraud by customers/first-party fraud 32%
propio
cretenmiente
. ipts/i i nts
* Robo o fraude que involucre ———
* Fraude de informes financieros -
* Lavado de dinero e
* Fraude cometido por
. Fraud committed by 26%
proveedores/contratistas e e
. . . L, Corruption and bribery 25% e | gsas
* Elrobo de identidad/apropiacién de
Identity theft/ Fuente:
Cuenta 22% https://w:v?/\?.aecfe.com/f
. . . -] ._
* Hacking/violaciones de datos/Acceso —— oo ces/ont:
no autorizado 2r% benchmarking-report
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2. Tecnologia aplicada a la GRF

e-Discovery
Copilot

» e-Discovery (o descubrimiento electrdnico) es el proceso mediante el cual se identifica, recopila, analiza y
presenta informacion almacenada electronicamente (ESI) con fines legales, como litigios, investigaciones internas
o auditorias regulatorias.

» ¢Qué tipo de informacion se incluye?
» - Correos electronicos y archivos adjuntos

» - Documentos digitales (PDF, Word, Excel, etc.)

v

- Mensajes en redes sociales

v

- Registros de llamadas, mensajes de texto

» - Archivos multimedia (audio, video, imdgenes)
» - Datos de aplicaciones empresariales y bases de datos
» ¢Para qué se utiliza?

» El e-Discovery es fundamental en procesos judiciales y requlatorios, ya que permite a las partes involucradas
acceder a evidencia digital relevante. También se usa en investigaciones internas para detectar fraudes,
filtraciones de informacion o incumplimientos normativos.
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2. Tecnologia aplicada a la GRF

m éLas organizaciones utilizan software forense digital/e-discovery?

Yes

- -
m ¢ Cudles son los pﬁgramas de software de descubrimiento g e
electrénico/forense digital mas comunes?
Axiom Tableau
X-Ways .. —
Relativity Autopsy v s
In-house LexisNexis

IBM .
FTK E n C a S e https://vS\L/‘v?A?.Zeclfe.com/f

Nuix .
raud-resources/anti-
Cellebrite MS Purview eDiscovery fraud-technology-

benchmarking-report

Junio — 2025

Logikcull
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FIG. 12 [

para luchar contra el fraude?

¢Qué tecnologias emergentes estan utilizando las organizaciones ]

Biometria fisica Physical biometrics

Andlisis de vision por
computadora

Computer vision analysis

Robodtica Robotics

Biometria del comportamiento Behavioral biometrics

Cadena de bloques/tecnologia de
contabilidad distribuida

Blockchain/distributed
ledger technology

Realidad visua I/a umentada Visual/augmented reality

] Currently use

@ Do not currently use, but expect to deploy more than 2 years from now

GO CCED
CACICGAED
Caos o (20 (0%

20 Ciote (1% O a2%
dCIEIGE D

QuseCime G 62

1%

@ Do not currently use, but expect to deploy in the next 1-2 years

@ Do not expect to use

2024 ANTI-FRAUD TECHNOLOGY
BENCHMARKING REPORT

( $ACFE gsas

Fuente:
https://www.acfe.com/f
raud-resources/anti-
fraud-technology-
benchmarking-report
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2. Tecnologia aplicada a la GRF

Region de las organizaciones encuestadas

U.S. and Canada

Eastern Europe and
Western Europe Western/Central Asia
o,

Middle East
and Morth Africa

L

I
Southern
Latin America and Asia

the Caribbean

. Sub-Saharan Africa
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de Auditoria Interna

2024 ANTI-FRAUD TECHNOLOGY
BENCHMARKING REPORT

( $ACFE gsas

Fuente:
https://www.acfe.com/f
raud-resources/anti-
fraud-technology-
benchmarking-report
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2. Tecnologia aplicada a la GRF

Sistema de alertas para |la deteccion de

riesgos de fraude — Analisis de Datos
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Sistema de alertas para la deteccidn de riesgos de fraude

» Sistemas (herramientas, plataformas, tecnologias) de analisis de datos que permiten
identificar Indicadores Clave de Riesgo (KRI), para fines de prevenir y detectar
situaciones irregulares (posibles casos de fraude).

» Periodico
» Continuo (en tiempo real)

» KRI enfocados en, transacciones, situaciones, comportamientos:
» Extranos
» Atipicos
» Sospechosos
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Sistema de alertas para la deteccidon de riesgos de fraude

» Ejemplos de KRI

» Factura #1

» Precio unitario superior en X% comparado con el precio unitario de la compra
anterior y/o del promedio de las compras de los Gultimos X meses

» Aumento del “sueldo base” superior al X%

» Fraccionamiento de compras, sobre |a base de compras a un mismo proveedor
en un periodo de X dias, que acumuladas sobrepasen un monto SX

» Cliente Unico, sobre |la base de que un proveedor emita tres facturas
secuenciales
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Sistema de alertas para la deteccion de riesgos de fraude

» Determinacion de KRI para ejecutar analisis de datos:
» Objetivo del indicador
» Fuentes de informacion (confiables, accesibles)
» Afinar el indicador (para descartar lo mas posible “falsos
positivos”)
» Determinar frecuencia de ejecucion



—————————
D
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Sistema de alertas para la deteccidon de riesgos de fraude

Ejecutar

analisis de Identificary Confirmar Aplicar JEIIEELr

tableros de

datos de evaluar Casos planes de
manera resultados positivos accion
continua

control en
tiempo real
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Sistema de alertas para |la deteccion de

riesgos de fraude — Herramientas
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» Programas de auditoria continua
» Datos/transacciones: inusuales, atipicos, extranos

q » Tecnologia de la informacion & tecnologia de la operacion
» Enfoque

Controles Indicadores clave de riesgo KRI

de proceso

Efectividad del control KPI

» Ejemplo de KRIs: factura 1, fraccionamiento de compras,
cambios en archivos maestros, cotejar archivos maestros,
incremento inusual de precio unitario, incremento inusual
de sueldo base

Gestion del Riesgo de Fraude Junio —2025
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3. Sistema de alertas para la deteccidon de riesgos de fraude

» Analisis avanzado de datos
q » Comportamientos
» Tendencias

Controles } RelaCioneS

de proceso

» Transacciones sospechosas
» Cruces de bases de datos




uditoria Interna

3. Sistema de alertas para la deteccion de riesgos de fraude

» Sistemas de compliance para debidas diligencias
» Clientes
» Proveedores
» Empleados

Controles
de proceso

» Sistemas de andlisis y monitoreo (periddico / continuo) compliance
(empleados versus proveedores)

» Conflicto de intereses
» Vinculaciones PEP

» Sistemas de gestion de riesgos de terceros

Gestion del Riesgo de Fraude Junio —2025
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» Sistemas de rendicion de gastos
» Gastos de viaje
» Tarjetas de crédito
» Cajas chicas

» Fondos reembolsables
Controles

e » Sistemas de declaraciones

» Conflictos de interés
» Regalos y entretenimiento
» Sistemas de registros / bitacoras
» Reuniones con funcionarios publicos

Gestion del Riesgo de Fraude Junio —2025
Jorge Badillo




» Sistemas avanzados de analisis de comportamientos biométrico sospechoso

s PREVENTION (DLP)

ERCEPT DATA LOS

APPS
REMOVABLE DEVICES REMOTE ACCESS TOOLS FILE SHARING

FILE SHARING SITES UNUSUAL AGGREGATION

UNUSUAL PRINTING ANOMALOUS UPLOAD

Procedimientos
proactivos

RISKY USERS

Ejemplo ilustrativo

https://www.dtexsystems.com/soluti
ons/behavioral-dlp/
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3. Sistema de alertas para la deteccidon de riesgos de fraude

» Analisis de comunicaciones sospechosas (en base al tridangulo del fraude)

O PANTALLAZOS
T
Procedimientos -

proactivos

The Fraud Explorer ® Opensource Fraud Triangle Analytics ji[

Gestion del Riesgo de Fraude Junio - 2025
Jorge Badillo

Ejemplo ilustrativo

https://www.thefraudexplorer.com/fi
les/The_Fraud_Explorer_Datasheet.
pdf
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3. Sistema de alertas para la deteccion de riesgos de fraude

» Sistemas de gestion de riesgos, aplicados a gestion de riesgos de
fraude

O » Auditorias sorpresa

Procedimientos
proactivos

» Revisiones proactivas de fraude (auditorias de fraude) P'

» Sistemas de gestion de riesgos, aplicados a gestion de riesgos de
fraude

Gestion del Riesgo de Fraude Junio —2025
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Uso de inteligencia artificial para validar informacion en tiempo real
(por ejemplo firmas de cheques) B

» Anadlisis de comportamientos y tendencias para validaciones en
tiempo real (por ejemplo habitos de compra en tarjetas de crédito)

Otros uisos de » Tableros de control (dashboard) y centros de inteligencia (control
iInnovacion y

tecnologia rooms) con alertas en tiempo real

» Andlisis de reconocimiento facial como sefal de alerta (pilotos en
retail)

» Analisis de comportamiento de flotas en base a GPSs con alertas en
tiempo real (mineria)

Gestion del Riesgo de Fraude Junio —2025
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» Vigilancia con drones industriales (instalaciones,
inventarios)

Otros usos de . . .
innovacion y » Sistemas de control de consumo de combustible (anillos, -

tecnologia configuraciones, restricciones, alertas, reportes)

» Camaras de vigilancia, con vision artificial

» Tecnologia aplicada a la seguridad industrial

Gestion del Riesgo de Fraude Junio —2025
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Vision artificial
» Computer Vision (vision artificial) es una disciplina de la inteligencia artificial que se enfoca en
permitir gue las computadoras "vean" e interpreten imagenes y videos.

» En esencia, busca que las maquinas puedan percibir, analizar y comprender el mundo visual de |a
misma manera que los humanos. Esto implica desarrollar algoritmos que puedan identificar objetos,

rostros, escenas, y otros elementos visuales en imagenes y videos, permitiendo a las computadoras
tomar decisiones y realizar acciones basadas en esa informacion.

<o |
ARCEEEAL | | |
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Fuente:
https://www.youtube.com/w

atch?v=y pskxkY9A8
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Fuente:
https://www.youtube.com/w
atch?v=i mL3LTOIDg
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VISION ARTIFICIAL

Prompt: “Como utilizar vision artificial como una herramienta antifraude
en una organizacion”

Copilot

» La vision por computadora se ha convertido en una poderosa aliada en
la lucha contra el fraude, especialmente en sectores como banca,
seqguros, retail y logistica.

» Esta tecnologia permite analizar imagenes y videos en tiempo real para

detectar comportamientos sospechosos, falsificaciones o accesos no
autorizados.
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VISION ARTIFICIAL

Copilot
» Aplicaciones antifraude con vision artificial

» Reconocimiento facial para control de identidad
Se utiliza en cajeros automaticos, accesos fisicos o plataformas digitales para verificar que el
usuario sea quien dice ser. Esto previene suplantaciones de identidad o accesos indebidos.

» Deteccion de documentos falsificados

Algoritmos entrenados pueden identificar alteraciones en cédulas, pasaportes, licencias o facturas
escaneadas, comparando patrones visuales con bases de datos oficiales.

» (...)
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VISION ARTIFICIAL

Copilot

» Aplicaciones antifraude con vision artificial

>
4

(...)

Andlisis de comportamiento en video vigilancia
En tiendas o bancos, la vision por computadora puede detectar movimientos inusuales
como manipulacion de camaras, accesos fuera de horario o patrones de robo interno.

Validacion de firmas manuscritas
Se puede analizar la presion, trazo y velocidad de una firma para verificar su autenticidad,
util en contratos o autorizaciones fisicas.

Prevencion de fraude en seguros
Por ejemplo, al analizar imagenes de accidentes automovilisticos para detectar
inconsistencias entre el dafo reportado y el dafo real del vehiculo. ﬁ

Gestion del Riesgo de Fraude Junio —2025
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VISION ARTIFICIAL

Copilot
» Ejemplo real

» Una aseguradora implemento vision por computadora para analizar
fotos de siniestros. El sistema detecto que varios clientes enviaban
imadagenes de danos idénticos en diferentes reclamos. Gracias a esto, se

evito el pago de indemnizaciones fraudulentas y se fortalecio el proceso
de validacion.
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Biometria conductual

» La biometria conductual (behavioral biometrics) es un tipo de identificacidon que

analiza los patrones de comportamiento de una persona para confirmar su
identidad.

» En lugar de usar datos fisicos como huellas dactilares, esta técnica evalia como
interactua una persona con un dispositivo o sistema, como el teclado o el
movimiento del mouse.
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3. Sistema de alertas para la deteccidon de riesgos de fraude

Biometria conductual

ANALYZE

PATTERNS IN
HUMAN
ACT'VITY Press Size, Area and Pressure

TOUCHSCREEN BEHAVIOR

DEVICE MOVEMENT

Gyro, Orientation and Scrolling

Fuente:
https://www.biocatch.com/bl
og/what-is-behavioral-
biometrics

> 52 Gestion del Riesgo de Fraude Junio —2025
Jorge Badillo


https://www.biocatch.com/blog/what-is-behavioral-biometrics
https://www.biocatch.com/blog/what-is-behavioral-biometrics
https://www.biocatch.com/blog/what-is-behavioral-biometrics

xu

Seminario Internacional
de Auditoria Interna

3. Sistema de alertas para la deteccidon de riesgos de fraude

Biometria conductual

_—

ERCEPT DATA LOSS PREVE

UNUSUAL AGGREGATION

ANOMALOUS UPLOAD

REMOVABLE DEVICES

NTION (DLP)

REMOTE ACCESS TOOLS FILE SHARING APPS

Video 3

Fuente:
https://www.dtexsystems.co
m/capabilities/behavioral-

dlp/
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3. Sistema de alertas para la deteccidon de riesgos de fraude

Monitoreo de Comportamiento biométrico

™ LexisNexis
RISK SOLUTIONS

ONS

Video 4

sSwiping patterns, gevice ornentation and other metrics

Fuente:
https://risk.lexisnexis.com/glo
bal/en/products/behaviosec
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VISION ARTIFICIAL

Prompt: “Como utilizar biometria del comportamiento como una
herramienta antifraude en una organizacion”

Copilot

» La biometria del comportamiento (behavioral biometrics) es una
tecnologia antifraude emergente que analiza como interactuan los

usuarios con dispositivos y plataformas digitales, en lugar de qué datos
ingresan.

» Es invisible para el usuario, dificil de falsificar y altamente efectiva para
detectar accesos no autorizados o suplantaciones de identidad.
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VISION ARTIFICIAL

Copilot
» é¢Como funciona?
» Se basa en patrones unicos de comportamiento como:
- Dindmica de escritura: velocidad, ritmo y presion al teclear.
- Uso del raton o pantalla tactil: trayectorias, clics, presion y velocidad.
- Forma de sostener el dispositivo movil: inclinacion, orientacion, aceleracion.
- Interaccion con la interfaz: secuencia de navegacion, tiempo en cada pantalla, gestos.

» Estos datos se procesan mediante inteligencia artificial para crear un perfil conductual
unico por usuario. Si en una sesion futura el comportamiento no coincide con el perfil, se
genera una alerta o se bloquea la accion sospechosa.
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VISION ARTIFICIAL

Copilot
» Aplicaciones antifraude

» - Prevencion de apropiacion de cuentas: Detecta si alguien accede a una cuenta con
credenciales robadas pero con un comportamiento diferente al del titular legitimo.

» - Proteccion contra bots y scripts automatizados: Identifica patrones no humanos en la
interaccion.

» - Deteccion de fraude en apertura de cuentas: Evalua si el comportamiento durante el
registro es tipico de un usuario genuino o de un estafador.

» - Mitigacion de fraudes por ingenieria social: Si un usuario legitimo esta siendo
manipulado, su comportamiento puede cambiar y ser detectado.
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VISION ARTIFICIAL

Copilot
» Ejemplo real

» Dos bancos europeos de primer nivel implementaron biometria
conductual en sus procesos de apertura de cuentas. Lograron reducir
significativamente los fraudes por suplantacion, al identificar
desviaciones en el comportamiento esperado durante el registro.
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Conclusiones

» Considerar que la tecnologia es una “herramienta”, que
puede ser utilizada para el bien o para el mal

» Aprovechar la tecnologia vya existente en |Ia
organizacion (gestion y control)

» Considerar nuevas tecnologias en cuanto a combatir el
fraude (mas alla de lo tradicional)
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Conclusiones

» Estamos en un mundo en constante cambio, un cambio que, a diferencia de
tiempos pasados, es mas profundo y mas rapido.

» En ese contexto, las sociedades, las organizaciones, las profesiones, lo marcos
metodologicos, todo en general estd evolucionando, para atender nuevas y
desafiantes realidades.

» Dichos cambios también se estan dando, se deben dar, en el ambito del “Control
Interno” implementado en las organizaciones, para lograr una adecuada cobertura
frente a los riesgos existentes y riesgos emergentes, mas relevantes, por su potencial
impacto y probabilidad.

» En ese sentido, la innovacion y la tecnologia son los principales IMPULSORES para
mejorar y fortalecer el Control Interno en las organizaciones, en esta nueva era, la
era de la transformacion digital.
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iGracias por su atencion!

Preguntas




“Hay tres grupos de personas: los que hacen que las cosas sucedan, los que miran las cosas que

suceden, y aquellos que se preguntan qué sucedio”

Nicholas Murray Butler

iMuchas gracias por su atencion!

m Jorge Badillo Ayala

L] @ijbadillo1975

Contacto LinkedIn

&) jgba1975@hotmail.com o o contle
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MAS ALLA DEL RIESGO
[ESTRATEGIAS EN ACCION!

Jorge Badillo

=n .-
:Gracias!
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