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La transformacion digital de

la auditoria interna.




= ;Qué es “un futuro digital”?
= ;Como evolucionar?

= Modelo de Auditoria Interna Digital




¢, Qué es
“un futuro
digital”?




n del hombre con la
tecnologia es cada vez mas fuerte

-

Fuente : Chris Skinner — CLAB Sept. 2017 (USA)
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Cada 2 dias se crea la misma cantidad de informacion que
se creo desde el inicio de |a historia hasta el ano 2003...
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WD Red Pro
WD Red Pro :NAS HDD

35" NAS HDD

18 millones de
megas




TECNOLOGIAS
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REALIDAD
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éDonde impacta la
Inteligencia
Artificial?

Consumer and private banking Commercial and corporate banking

Unsound Secured Portfolio
lending management

banklng markets
Product Fronl Pric Market Portfolio
nq
pricing ENE Loans precision Credit memo analysis customization
Securitles Account and Trade
based lending system review processing
rade

S T

Lead generation and optimization

Marketing Lead nurturing New offer Brand ﬂmlg Segmentation Cllent and mg’fgl
automation and qualificationl management management and campaigns and targeting sales Insights ¢

Cllent onboarding

underwriting Undenwrtting Underwriting and credit assessment

g Client

servicing

"m .
testing

Technology
and data

Risk,
compliance
and audit

Enterprise
apps/
functions

Estimated Impact of genAl Low Impact @ Medium impact @ High impact









o | https://www.lapetussolutions.com

¥
"< LAPETUS HOME  ABOUT TEAM  TOOLS&PLATFORMS  DATACOLLECTION  NEWS  EVENTS  PRESSCENTER  CONTACT
CONNECTING CUSTOMERS

WITH LONGER, HEALTHIER LIVES

Introducing

HealthE :

PERSONALIZED HEALTH ADVICE

SCANNING

Our new Life Sciences-based platform )\ : ]
quantifies how an individual can extend, thgln bt (1 (k. 1 O
current Life Expectancy (LE) / Healthy Life
Expectancy (HLE) estimates... and by how.
much. Learn more »




Exoesqueletos y potenciacion humana

Explicacion: Los exoesqueletos y las tecnologias de aumento humano, que son
dispositivos portatiles que refuerzan las capacidades humanas, tienen aplicaciones en
industrias como la manufacturera, donde pueden reducir el esfuerzo fisico, y en la
sanidad, ayudando a la rehabilitacion y movilidad de personas con discapacidad.
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Avances en biotecnologia

Gene Editing (CRISPR/Cas9)

—

Tecnologia de edicidon genética que permite modificar con precision
el' ADN. Esta tecnologia tiene implicaciones para la‘medicina, la
agricultura 'y la conservacion del medio ambiente.



NEURALINK







¢ Como

evoluclionar?







Niveles de Madurez Digital de la Auditoria Interna

Se identifica el nivel de madurez de la institucion en base a la evaluacion de dimensiones

Posee métricas para

identificar el impacto de la

aplicacion de la auditoria

Interna transformada DI G ITAL
Dispone de métodos, AVANZA DO

conocimientos y herramientas
tradicionales para la
transformacion

Ha aplicado los
PRI NCI PIANTE conocimientos, métodos y

herramientas en los procesos

OBSERVADOR de Auditoria Interna.

Ha logrado demostrar a la
organizacion los beneficios de
la transformacion (ROI)

Esta generando del interés y
conviccion por parte de los
sponsors de la necesidad de
transformacion

Fuente : Modelo de evolucidn de la Auditoria Interna hacia el mundo digital, desarrollado por Mario Ernst — Evolution Labs



LAS AREAS DE CONTROL AVANZAN RAPIDAMENTE HACIA UN MODELO DIGITAL
La mirada de Latinoamérica

Nivel Madurez
y

Digital

De 16 evaluaciones

realizadas en 6 industrias Avanzado
en Latinoameérica (banca,
educacion, eléctricas,

combustibles, seguros, Transicional
gas, lineas aéreas)
hemos observado un
rapido avance hacia el
modelo digital

Principiante

Observador

» Evaluacion

0-30 30-50 50-70 70-90 90 -100
Fuente: Evolution Labs (2024)



Realizar un Diagnéstico de Madurez de la Auditoria Interna

Definir avances y brechas

Foco: evolucionar el actual modelo de Auditoria Interna hacia un modelo de Auditoria Interna Digital.

Resultado Global

TRANCISIONAL

40 60

PRINCIPIANTE

AVANZADO

OBSERVADOR

100

Fuente: Evolution Labs (2024)

Habilitadores

Aplicacion

Resultado

Estrategia, Gobierno,

Enfoque, Perfiles, ae
Estructura

Tecnhologia, plataformas,

licenciasy datos _.

Metodologias y modelos de agil, .
continua, RPA y analitica

oo a

% Competenciastécnicas G e

%ﬁ Competencias conductuales ()

Auditoria Continua
|H Robotizada, informesy -.

seguimiento digital

@l Plan dinamico, agil, predictivo -.

y mapa de riesgo vivo

ﬁl Resultados .

Resultados por Dimension

19%

45%

0%

39%

74%

39%

27%

0%



ROADMAP DE TRANSFORMACION HACIA UN MODELO DIGITAL

2025

JUNIO i JULIO AGOSTO 1 SEPTIEMBRE | OCTUBRE I NOVIEMBRE [}  DICIEMBRE

GOBIERNO

ASEGURAMIENTO : AT oo resador
o
CONTINUO : : . -

Metodologia Agil e innovadora S
Aplicacion de reglas

Identificacion de los datos. Procesos Predictivos
Requerimiento de datos segun el protocolo definido.
INTELIGENCIA : :

ARTIFICIAL

ANALYTICS

Workshop de
definicion de Desarrollo de Robotizacién permanente
quick wins Automatizacion de pasos anteriores.

KICK OFF

AGILIDAD

Disefio del modelo y socializacion Implementacion en plan piloto y ajustes Despliegue a toda la Gerencia.
CAPACIDADES

Curso 3 Curso 5 Curso 7 ! Curso 9
Capacitacion Capacitacion !
CIBERSEGURIDAD General General :

Curso 4 Curso 6 Curso 8 :

Curso 10

*Ejemplo ilustrativo



Evolucion del proyecto de Transformacion Digital en Auditoria Interna

Etapa | Etapa Il Etapa Il Etapa IV
Preparar el escenario Decidir qué Hacer que las cosas pasen Dejar los cambios de forma
hacer permanente

Incorporacion

Jefe de Auditoria MEgoClEion Y CeTgie

———————eee 9

I
|
Innovacign Digital i licencia RPA
Diagnéstico i L Ingesta de Data Lake Consolidacion
Madurez Digital .z | Cap acitacion 100% fuentes de datos AC / RPA/ Rol
Evadlucion i R.PA. ingestadas Asesor
e ; Automatizacion Modelo
i 1 100% de indicadores i~ti
| i o AC Predictivo
| |
: I
I ]
| ]
| ]
|
® © o o ® © © o o o
ST ICH. 5 o 2o g 5 © o
o S B (@] < o < S 5 3, ®) o o
@© (0] [} E 1 1 = (0))] !
— ] AN ™ E
S = @ 5 2 5 3 @
(o] = : = Elaboracion z =
i i Manual de como auditar a
i ! modelos predictivos
Definicién | : Transformacion
. ' | ] s z Programa
perfil del o, 2 Auditores a Ingenieros Automatizacion Habiglgidades
Profesional en Al : Elaboracién : de datos (Data Lake) Procesos rutinarios internos Conductuales
: Road map l ! ., (seguimiento y PAMC)
: ,  Capacitacion
| i Analytics

Nota: ejemplo caso de éxito ACHS



ESTRATEGIA TRANSFORMACION AUDITORIA INTERNA

H3

[

»

v

H2 J

Auditoria adyacente

H1
Mover fronteras

v

Auditoria actual

Maximizar

Auditoria Digital

Redefinir

Y
Cultura y capacidades digitales

Conexidn con soluciones tecnoldgicas
Metodologias para entornos con incertidumbre



LA AUDITORIA
DIGITAL ES UN
CAMBIO DE
MENTALIDAD

Entorno conocido

H1

@

AUDITORIA TRADICIONAL

Ordenes
Decisiones
Reglas

Protocolos

&
Supervision

Silos funcionales

_________________________________

Ejecucién impecable

Orden
Control

Entorno con incertidumbre

H3

@

AUDITORIA DIGITAL

@ Liderazgo
mentor
.fe;x: Colaboracidn y o |
- g
Ty e I g

Multidisciplina « &

& F E
Equipo ’;f i
responsable

end toend l

Adaptabilidad
Ciclos cortos e iterativos

Auto-gestidn
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EL DESAFIO NO ES TECNOLOGICO
, [ESCULTURAL, .

- -



iHay tanto cambio que una
planificacion anual es
Insuficiente!



Utilizacidn de modelo de Machine Learning para planificacidon dindmica

Usando distintas fuentes de datos, las cuales, mediante un arbol, reglas de negocio, y normalizaciones, se establecen niveles de
riesgos para los procesos.

Riesgo

Numérica inherente R

Riesgo residual

— P1 R(pq)
Binario L R1 P2 R(p2)
Resolucién
Plan de accion clave
Proceso p;
Ponderador Pn R(pn)
desviaciones
Binaria Desviaciones >
v R2
Criticidad

Focos




Algunos resultados preliminares

R: Resultado
P: Proceso
UA: Unidad Auditable

proceso Fuente 1 Fuente 2 Fuente 3 Fuente N RxP R x UA

Marketing B Bajo 11 0.9 09
vigilancia salud A Alto NaN 0.87

asesoria preventiva en higiene A Alto NaN 0.85 0.87
laboratorio de higiene industrial M Alto NaN 0.80

Atencion médica upc A Medio 0.88 0.77

Atencion médica hospitalaria A Medio 0.88 0.75

Atencion enfermeria hospitalaria A Medio 0.88 0.72 o1
Gestion de camas A Medio 0.88 0.71

Facturacion A Medio NaN 0.70 0.70
Compras M Medio 0.88 0.62 0.62
Inversiones y reservas A Bajo 1.06 0.59 0.59
N procesos...

Primer semestre

S

Fuente N

Fuente N

Trazabilidad del resultado

Fuente 1 Fuente 2
[ W Criticidad

1) A Patrén

c

g

FD" == Correlacién
w

M

c

o

|

=+

1]

2

Fuente N Fuente N

v" En la fase 1 del modelo predictivo, desarrollaron 5 ciclos (sprint), utilizando una regresion lineal, validada mediante el

error 2 medio.

v El resultado de cada iteracién del modelo es un ranking, el que buscara identificar de forma especifica el elemento o
actividad que debe ser validado al interior de una Unidad Auditable o proceso.



Gestion Digital del ambiente de control

Mirada integradora de los datos desde |a
fuente

Controles embebidos y continuo al 100%
transacciones (no muestras)

Alertas en tiempo real

Capacidad anticipatoria (predictivo) ?
X s &




Innovacion en
Auditoria Interna

Sandbox

Testear rapido cambios
en el modelo para
mejorar el performance




ALGUNOS DE LOS CAMBIOS ESTRUCTURALES QUE ESTAMOS VIENDO
Companias con mayor nivel de madurez digital han debido incorporar cambios profundos

Situacion lideres

e 24% dedicado a

g Asesoria
—
Q * Frecuencia Plan
Anual

A ° 0 1
E ErS 30% de. la pl)lantllla
S , de Auditoria Interna
° a . A con perfil técnico
E . @ i (matef)néticos estadisticos
- ey =ty ,—l\, L o
[ P PPN a programadores, ingenieros
w @ am &C]DDCI{JD & [ de datos, etc)
“ * Auditores proponen
v indicadores (meta de
- I ;.) cobertura materias)
8 T * Equipo indicadores
S dedicado 4 personas*
£ * 160 indicadores

nuevos por ano

Fuentes: Benchmark Evolution Labs / Actualizacién normas IIA Global / Reporte ”Risk in Focus” 2025 IIA Global

>

>

—

Situacion deseada

40% dedicado a
Asesoria

Frecuencia Plan
Trimestral

60% perfil técnico
Areas centralizadas y
recursos transversales
(centro de excelencia)

Auditores autonomos en la
generacion de indicadores

Equipo técnico dedicado para
disponibilizar datos

Mapa Riesgo Vivo

Indicadores son parte de la gestion
del auditor

*Con acceso independiente a los datos,
data lake, cuentas AWS y acceso a tablas



¢QUE SE DEBE AUDITAR?

Auditoria a la Auditoria a las
Transformacion Digital Tecnologias

Emergentes

Auditoria a la
Inteligencia Artificial
y GenAl

Auditoria al Gobierno
de Datos

AUDITORIAS
DIGITALES

Auditoria a la Integridad
de Datos y Data Lake (o
Data Mesh)

Auditoria a los
Modelos Predictivos
y Machine Learning

Auditoria a las
Automatizaciones y
Robotizaciones (RPA)

Fuente: Evolution Labs (2022)



Evolucion del
Auditor Interno

No es solo evaluar el riesgo
de las tecnologias...

...Sino que usar tecnologias
para evaluar los riesgos




Modelo de

Auditoria Interna
Digital




El modelo de Evolucion Digital de la Auditoria Interna
El camino hacia la generacion de valor

R Habilitadores Resultados

Estrategia
(gobierno, estructura, enfoque
y rol asesor)

Equi Digital
(comgeL:eFr?((:)ias y%erafiles) Medicion de
Impacto
Auditoria
Gestion de Datos ' Intelrna 1. Aumento ambiente
Digital - de control
2. Eficiencia

Tecnologia
(plataformas y licencias)

3. ROI

Riesgo Vivo

Metodologias
(de gestion y Modelos)

5 Dimensiones de
habilitadores

5 Dimensiones
de aplicaciones

3 Dimensiones
de resultados

Fuente : Modelo desarrollado por Evolution Labs en colaboracién con Hernan Rebolledo, Pedro Bolados, Rolf Galarce, José Luis Fernandez y otros profesionales que contribuyeron al desarrollo del modelo.



Modelo de Auditoria Interna Digital — Evolution Labs (vision sindptica)

iy~ Alineado con Marco de referencia -~ - -
-
N—
- -

Otras fuentes

Mapa de rlesgo vivo \

|

Indicadores continuos Informes Digitales Indicadores continuos
1 D|nam|cos
[ )

Segwmlento automatlco

alos planes de accién
ﬁ ‘o.o .
Modelos
Predictivos ‘ 59
Trabajos Auditorias
automatizados con Multidisciplinarias

Inteligencia Artificial Ejecucién AGILE

ﬁ PIan.trllm.estraI
dindmico

Modelo Predictivo

\ 4

..|"']

Fuente : Modelo desarrollado por Evolution Labs en colaboracion con Hernan Rebolledo, Pedro Bolados, Rolf Galarce, José Luis Fernandez y otros referentes de auditoria interna que contribuyeron al desarrollo del modelo.



Caracteristicas generales del nuevo proceso con tecnologia
Agentes de Inteligencia Artificial para desarrollar una Auditoria Interna Digital

Motor base de Inteligencia Artificial

Modelo GenAl agnostico puede usar distintos LLMs 0 una combinacion

Configuracion de los
prompt realizado por

el equipo de —_— ¥l GROK 3 "rﬁiﬂi @'Ueepsee

Auditoria Interna

)ﬁ‘ OX) LLaMA
'

Enriquecimiento del
modelo con

Sandbox documentos externos

(buenas practicas,
documentos del I1A

] Global o ACFE)
A

Plataforma con control de accesos y
credenciales

ambiente de sandbox para pruebas
con datos sintéticos en ambientes
controlados sin exponer datos
sensibles para las fases de MVP

Fuente: Evolution Labs (2025)

@OpenAl

Entrenados con la
informacion empresarial

!

propia del

Banco(Estrategia,
regulaciones, politicas,

etc)

(-

@,

. Adicional a reportes estructurados
(plantillas), se puede interactuar con Ul
Reportes e simple para andlisis a demanda

Modelo va aprendiendo
en la medida que se va
cargando mas
informacion

S\

Integrado a
herramientas
Microsoft 365

para crear
documentos o

enviar correos .
con alertas .

Integracion via API, webservices,
microservicios u otros protocolos
con los sistemas

Posibilidad de usar
data estructurada y
no estructurada

» Indicadores . Potencial de deteccion de nuevos riesgos

de Auditoria . Integracién con Team Mate permite que las
salidas se inyecten automaticamente al
sistema

0 . aumenta la trazabilidad

Posibilidad de configuracién con programacion en cédigo Python
o utilizando plataformas “no code”

Combina automatizaciones e inteligencia artificial

Mejora la gestién del conocimiento de los riesgos y procesos, al
guedar en una plataformay no en las personas

Almacenado y con procesamiento en la nube Azure o
AWS permite que la informacion no salga del entorno

seguro banco
aws / _\ Azure



Evolucion Asistente Digital de Auditoria Interna

1. El fundador
l, Procesamiento de texto de entrada/salida simple
l, Entrenado en grandes conjuntos de datos

2. Auditor Digital con contexto mejorado
l, Procesamiento de documentos completos
l, Comprensién mas profunda de entradas complejas

3. Auditor con Integracion a herramientas y datos
l, Acceso a la informacién en tiempo real
l, Integracidon con herramientas externas
l, Precisidén de respuesta mejorada a través de API

4. Asistente Auditor multimodal

l, Procesamiento de diversos tipos de entrada

l, Recuperacién de datos en tiempo real

l, Manejo de tareas complejas con supervision minima

5. Asistente Auditor Digital

l, Sistemas de memoria avanzados (Corto y Largo Plazo)
l, Sofisticadas capacidades de llamada de herramientas
l, Procesamiento semantico del conocimiento

Fuente: Evolution Labs



Mapa de Riesgo Vivo

Auditar a la velocidad del riesgo

Mapa

i
Nlesgo Vivo VISTA GENERAL

El Mapa de Riesgo Vivo es una ;5;> e
herramienta visual que permite £
identificar, evaluar y priorizar

los riesgos relevantes a los que
esta expuesta una o
organizacion para reflejar los .
cambios en el entorno,

objetivos y comportamientos
de la organizacion.

PROCESO / MATERIA AUDITABLE

J CREDITO CORRIENTE EMPRESARIAL

Evalugcidn Clientes 35% 34% 60%
Documentacién Operacional 30% 67% 67%
Cumplimiento Normativo 65% 22% 32%

Seguimiento Créditos

[ I

Bajo Medio Bajo Medio Medio Alto Alta
L] 0% - 20% o 20% - 40% O 40% - 60% = 60% - B0% u 80% - 100%

Fuente: Evolution Labs (2024)

Mapa VISTA POR PROCESO
Riesgo Vivo
B Mol L ]
) CARTAS DE CREDITO PARA EXPORTACION @ INVERSION EN CERTIBONOS
Cartasde Crédia '@ CARTAS DE CREDITO PARA IMPORTACION i 2 ACCIONES

@ CARTAS DE CREDITO STAND BY -EMITIDAS-
) CARTAS DE CREDITO STAND BY -RECIBIDAS-
@ comisiON CREDITO SINDICADD ESTRUCTURADOR
Comisiéncrédica @) COMISION CREDITO SINDICADO PARTICIPANTE
) COMISION POR REMESA
@) CREDITO CORRIENTE EMPRESARIAL

() INVERSIONES EN COPS
@ Microcréditos
J TARJETA DE CREDITO MASTERCARD
Tarjetas ) TARJETA DE DEBITO BI-CHEQUE
@ Transferencias Internacionales

@ CREDITO CUENTA CORRIENTE CON PREAVISO Jotros 1
2) CREDITO CUPO EN DOLARES o @otros2
@ CREDITO DE CONSUMO @otros3
@ CREDITO DE LINEAS DE FINANCIAMIENTO REVOLVENTE Jotros4
) CREDITO DE VEHICULOS

Crédito @ CREDITO DE VIVIENDA ESTANDAR

@ crédito Planilla
) CREDITO SINDICADO (ESTRUCTURADOR)
@ CREDITO SINDICADO (PARTICIPANTE)
@ CREDITOS CEDULARIO HIPOTECARIO
_) CREDITOS CON FIDEICOMISO
@ CREDITOS OBTENIDOS DEL EXTERIOR
@ DEPOSITOS A PLAZO FLIO

Depositos ) DEPOSITOS DE AHORRO
0 DEPOSITOS MONETARIDS.

Bajo Medio Bajo Medio Medio Alio Alto
. 0% - 20% D 20% - 40% D A0% - B0% D 60% - 80% . B80% - 100%

Mapa
Riesgo Vivo

V1.2 4

PROCESO / MATERIA AUDITABLE

‘\) CREDITO CORRIENTE EMPRESARIAL

) Evaluacidn Clientes 35% 34% 60%
Documentacidn Operacional 30% 67% 67%
Cumplimiento Normativo 65% 22% 32%

Seguimiento Créditos

[ I

AMBITOS DE EVALUACION MATERIA AUDITABLE: EVALUACION CLIENTES

Valor Peso Valor Peso Valor Peso
Indicadores Continuos 35% 50% 65% 50% 67% 50%
Indicadares Periédicos 64% 25% 35% 25% 37% 25%
Trabajos de Auditoria B 72% 25% 35% 25%

Bajo Medio Bajo Medio Medio Alto Alto
st B 20%-40% O sos-60% O cos-a0% L

s



|A Explicable




NUESTRA MIRADA DE LA AUDITORIA INTERNA AL 2030
La bola de cristal

Punto de Punto de
disrupcion . . disrupcion
P Auditoria DIGITAL P
= 100% datos
= 100% riesgos relevantes
5 I
= Mayor ambiente de control !
= En tiempo real ,'
Modelo ACTUAL e ——— H
-
o = Muestras e Sso ,’
e * Baja cobertura -~ \s\ I
© /’ ~ 1
= = Alto esfuerzo ’ Sso ]
o = |nformes desfasados /’ ‘~~~ ,’
£ /’ S~ J
9 m———— T T —a. / Rl ~o [
[} - “\( ~~II ~a
'8 7N
y2 \\ ]
> ,/ ~ ]
- ’ S /
g ’ ~ /
-7 S Y/
- N~
.© - N /
c N V]
© S /
> S o’
K ~ /,
) ~~--_ L' g
o --_---—-—--—”—-—————-————l

-

2030

2025 Tiempo

Fuentes: The Evolution Labs Network — La mirada 2030

Auditoria CUANTICA

= Embebida en los sistemas
= Capacidad Predictiva

= Uso de IA General

= Ciberdefensa

= Sensores de cumplimiento
= Procesos distribuidos (DLT)



“No podemos resolver
los desafios del
futuro con
tecnologias del
pasado...”




- ‘
En un panorama en

constante evolucion,
mantenerse a la
vanguardia es vital



MAS ALLA DEL RIESGO
{ESTRATEGIAS EN ACCION!

Mario Ernst
~ R

iMuchas
Gracias!

Alcaldia de Medellin

Distrito de
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