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Ciencia, Tecnologia e Innovacién

ABC

SIISMED

Sistema de Informacion
Integrado de Salud Medellin

A. CONTEXTO Y PROPOSITO

1. (,Qué es el sistema de informacién SIISMED?

El SIISMED ser4 el Sistema de Informacion Integrado de Salud de Medellin.

Estard estructurado en tres fases estratégicas para su progresiva implementacion e
integracion:

e Fase 1: contemplara el desarrollo de 17 modulos entre 2025 y 2027.
o Fase 2: contemplara el desarrollo de 13 mdodulos entre 2026 y 2027.
o Fase 3: integrara los subsistemas restantes a partir de 2028.

Este sistema se disefiardA como una plataforma modular, integrada y altamente
parametrizable. Funcionara bajo un modelo de gestion centralizada que unificara
multiples fuentes y modulos de datos en un ecosistema robusto de Tecnologias de la
Informacion en salud. Su arquitectura permitird a la Secretaria de Salud de Medellin
operar con mayor agilidad, precision y efectividad en sus procesos misionales, facilitando
la toma de decisiones basada en datos. Al ser un disefio escalable y flexible, el SHISMED
se adaptara dinamicamente a las necesidades del sector salud en el Distrito.
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2. ¢Por qué se desarrolla?

En el contexto proyectado a 2026, la Secretaria de Salud del Distrito de Medellin enfrenta
un alto grado de obsolescencia en su sistema de informacion actual. Los datos se
administran de manera aislada en herramientas inapropiadas, 1o que genera falta de
controles y duplicidad de informacion. Ante los retos de la transformacion digital en
Colombia, surge la necesidad de gestionar adecuadamente los datos para soportar la
toma de decisiones y contribuyan al mejoramiento de la salud publica en el Distrito.

Para responder a estos desafios, la Secretaria de Innovacién Digital (SID) liderara el
desarrollo del SIISMED como una estrategia institucional para optimizar y automatizar la
administracién, andlisis y seguimiento de la informacién en salud.

Beneficios Clave:

Interoperabilidad: mejorara significativamente la integraciébn entre sistemas de
diferentes actores y dependencias de la Alcaldia.

Eficiencia: optimizara la toma de decisiones mediante datos confiables y oportunos.
Integridad: reducira o eliminara la duplicidad de informacion y los procesos manuales.
Transparencia: garantizara mayor trazabilidad en la gestion de la salud publica.
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3. Qué problema o proceso mejora?

El SIISMED transformaré la gestion de datos mediante el monitoreo de las condiciones
de salud poblacional y la automatizacién de reportes para entes de control y veedurias
ciudadanas. El proyecto buscara eliminar:

o Lafragmentacion de la informacién en multiples herramientas no integradas ("islas
de informacién").

e La obsolescencia tecnoldgica de las herramientas existentes.

o La alta dependencia de procesos manuales para la consolidacién y validacion de
datos.

e Las inconsistencias en la informacién reportada.

El sistema debera responder a problematicas actuales como:

La arquitectura del SIISMED se constituye una oportunidad estratégica para que la
Secretaria de Salud de Medellin avance en su transformacién digital, permitiendo:

o Fortalecer la calidad de los datos y la eficiencia operativa.

e Mejorar la toma de decisiones basada en informacién confiable y actualizada.

e Reducir la fragmentacion de la informacién mediante la integracién de
funcionalidades transversales y de sus procesos misionales

e Promover la interoperabilidad entre areas y sistemas de informacion con los
diferentes actores como IPS, EPS y operadores

e Mejorar la capacidad de respuesta frente a las necesidades ciudadanas y los
requerimientos normativos del sistema de salud.

4. ¢A quién esta dirigido?

Estara dirigido a brindar soluciones a los ciudadanos en el entorno de salud. Sus
principales usuarios internos seran los equipos técnicos de las subsecretarias de la
Secretaria de Salud, responsables de la ejecucion y seguimiento de programas
misionales. Asimismo, integrara a actores del SGSSS como IPS, EPS y otros operadores
del sistema.

5. ¢Por qué es estratégico para el Distrito?

El SIISMED representara un activo estratégico para el Distrito de Medellin porque
permitira centralizar, integrar y estandarizar la informacioén misional de la Secretaria de
Salud. Al consolidarse como un sistema de informacién controlado, seguro e
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interoperable, fortalecera la capacidad institucional para planear, ejecutar y evaluar
politicas publicas basadas en evidencia técnica.

Su implementacion permitira superar las deficiencias tecnoldgicas actuales de la

Secretaria mediante:

e Automatizacién de procesos: sustituira las tareas manuales por flujos digitales

eficientes.

e Integridad de la informacion:

eliminard o reducira significativamente las

duplicidades e inconsistencias en los datos.
o Calidad y trazabilidad: asegurara el mejoramiento continuo del dato y el control
total sobre la trazabilidad de los procesos de informacién dentro del sistema.

Este proyecto optimizara la gestion de recursos, incrementara la eficiencia administrativa
y facilitar4 el seguimiento estricto a las metas institucionales. Ademas, contribuird de
manera decisiva a la transformacion digital del sector salud, proporcionando los soportes
y evidencias necesarios para garantizar la seguridad normativa y el cumplimiento de las
competencias distritales. En Ultima instancia, esto se reflejara en un sistema de salud mas
controlado, capaz de ofrecer servicios de informaciéon de mayor calidad y oportunidad
para la toma de decisiones que beneficiarian a la salud del ciudadano.

o o @ www.medellin.gov.co
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B. ; COMO FUNCIONA?
1. ;Cémo se accedera al sistema?

El acceso se realizara a través de la nube privada de la Alcaldia, administrada por la
Secretaria de Innovacién Digital (SID). Los usuarios autorizados ingresaran mediante
controles de credenciales y doble factor de autenticacion. El sistema permitira definir
permisos por contexto de ubicacion, horario y dias de la semana (consulta, registro,
edicion o aprobacion).

Ademas, se habilitara la interoperabilidad mediante APIs controladas para compartir
datos de forma segura con actores externos segun sus competencias legales. La
infraestructura se disefiara para garantizar una alta disponibilidad 99.99% (Zonas de
Disponibilidad) = 52.6 minutos al afio y mecanismos de respaldo ante posibles fallos
que la secretaria de innovacion digital debera garantizar como administrador de las TIC
en la alcaldia.

2. ¢ Qué tipo de informacion gestiona o integra?

El SIISMED tendra como funcién principal la gestién e integracién de informacién nominal
del sector salud. Para ello, recolectara y consolidara datos provenientes de diversos
procesos misionales y plataformas de nivel nacional.

Entre los principales tipos de informacién y modulos misionales que integrara el sistema
se encontraran:

e Poblacion y Aseguramiento en salud: incluira la caracterizacion de los ciudadanos
del Distrito que interactiian con el Sistema General de Seguridad Social en Salud
(SGSSS) y los datos detallados de aseguramiento en salud.

e Salud Publica y Vigilancia: gestionara la informacion del Programa Ampliado de
Inmunizaciones (PAl - Vacunacion), asi como los registros de vigilancia
epidemiolégica y eventos de interés en salud publica.

o Ciclos de Vida y Grupos Vulnerables: realizara el seguimiento al estado nutricional
de nifios y niflas menores de 5 afios, la gestion de la informaciéon sobre
discapacidad y el control de gestantes y salud materna.

e Gestion de Servicios y Salud Ambiental: integrara procesos como Salud Bucal, la
gestion de salas IRA, IRAG y EDA, y las certificaciones de exhumaciones.

o Estadisticas y Control: centralizar4 las estadisticas vitales (nacimientos y
defunciones en el Distrito), el seguimiento al Programa de Auditoria para el
Mejoramiento de la Calidad (PAMEC) y la inspeccidn, vigilancia y control (IVC) de
Salud Ambiental y aseguramiento.
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e Participacion y Gestion Ciudadana: administrara las solicitudes de los ciudadanos
y los indicadores estratégicos de los programas sociales de la Secretaria de Salud.

El sistema permitira centralizar la informacion gestionada por diversos actores, tales como
IPS, EPS y los datos de plataformas nacionales. Esta integracion favorecera la
interoperabilidad y permitird un andlisis integral de la situacioén de salud en el territorio,
facilitando una respuesta institucional mas robusta y coordinada.

3. ¢Cudles son sus funcionalidades principales?

El SIISMED permitira gestionar de manera centralizada la informacién de salud de la
Secretaria a través de los siguientes componentes funcionales:

e Seguridad y Control de Acceso: el sistema implementara un esquema de
autenticacion robusta mediante doble factor (2FA). El acceso sera administrado
por roles y permisos dinamicos, permitiendo restringir la entrada segun el contexto
del usuario: ubicaciéon geografica (pais, departamento o municipio), dias de la
semana y rangos horarios especificos. Esto reducira significativamente el riesgo
de accesos no autorizados.

o Gestion Integral de Datos: facilitara el registro individual y la carga masiva de
datos, asegurando la calidad mediante mallas validadoras configurables para
cada conjunto de informacion. Asimismo, garantizara la interoperabilidad e
integracion de datos provenientes de multiples fuentes externas e internas.

o Administracion y Mensajeria: permitira parametrizar bloqueos o restricciones de
acceso globales mediante mensajes configurables en la pantalla principal.
Ademas, contara con un sistema de mensajes emergentes (pop-ups) gestionables
desde el inicio de sesion para comunicaciones importantes.

o Autogestion Ciudadana: dispondra de un portal de acceso publico donde los
ciudadanos podran realizar consultas o tramites informativos que no requieran
autenticacion previa, fomentando la transparencia y el servicio al usuario.

e Operaciéon Misional Avanzada: el nicleo operativo del sistema incluira:

o .

o Automatizacion de Procesos: ejecucion de procesos por lotes (Batch) para
alimentar la base unica de personas, programacion de tareas del sistema
y ejecucion de scripts.

o Seguimiento y Monitoreo: herramientas de semaforizacién para el control
de eventos de salud, gestion de planes de mejoramiento y calendarizacion
automatizada de visitas domiciliarias o técnicas.

o Comunicacion y Auditoria: sistema de notificaciones y alertas automaticas,
respuestas rapidas predefinidas y un médulo de auditoria detallado por
cada componente del sistema.

e Visualizacién y Analisis de Informacién: ofrecera capacidades avanzadas para
la toma de decisiones mediante la generacion de reportes estaticos y dinamicos,
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tableros de control (dashboards), indicadores de gestion en tiempo real y mapas
de calor para el analisis territorial.

4. ;Qué procesos automatiza o facilita?

El SIISMED automatizara y optimizara los procesos misionales de la Secretaria de Salud,
eliminando las tareas manuales y la dispersion de la informacién. Sus principales ejes de
impacto seran:

e Optimizacibn de la atencion ciudadana: facilitara el acceso a tramites e
informacién relevante, permitiendo una trazabilidad completa, el seguimiento en
tiempo real y la respuesta oportuna a solicitudes, quejas y reclamaciones.

e Automatizacion de la gestion de informacion sectorial: simplificara el reporte de
datos por parte de las IPS y EPS en temas misionales. Esto se lograra mediante
mecanismos de carga masiva e interoperabilidad con diversas fuentes, integrando
una validacién automéatica de la estructura y consistencia de los datos.

e Gestion Integral de Operadores: permitira el registro sistematico de las gestiones
realizadas tanto por la Secretaria de Salud como por los prestadores de servicios,
EPS y otros operadores externos, asegurando que toda la actividad quede
documentada en una plataforma Unica.

e Generacién de Reportes e Inteligencia de Datos: automatizara la creacion de
informes normativos y de gestién, reduciendo el margen de error humano y
garantizando que la informacion esté disponible para los entes de control de
manera inmediata.

e Auditoria y Mejora Continua: cada médulo contara con un sistema de auditoria
gue registrara el cumplimiento de procesos. El sistema generarda alertas
automaticas ante resultados criticos y permitira realizar un seguimiento detallado
de los hallazgos y la ejecucion de planes de mejora.

En conclusion, el sistema automatizara integramente la recolecciéon de datos misionales
del sector salud, el céalculo de indicadores estratégicos, la clasificacion de riesgos, la
generacion de alertas y la trazabilidad total de la gestién publica en salud.

5. ¢Qué areas o roles interactlan con el sistema?

Interactian las subsecretarias de la secretaria de Salud, equipos técnicos, IPS, EPS y
ciudadania y otros actores que interactuar con el SGSSS en el distrito y los diferentes
operadores contratados por la SSDM para la ejecucion del proceso de gestion Salud en

el distrito.
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6. ¢, Como se garantiza la seguridad y calidad de lainformacion?

La seguridad y la calidad de la informacién en el SIISMED se garantizaran mediante un
modelo integral de proteccién disefiado para mitigar riesgos y asegurar la confianza en el
sistema. Los pilares de este esquema seran:

e Autenticacion y Control de Acceso Basado en Contexto: El sistema
implementara un esquema de doble factor de autenticacion (2FA) y una gestion
estricta de roles y perfiles. El acceso sera altamente parametrizable, permitiendo
restricciones condicionales segun la ubicacién geografica, dias de la semana y
horarios especificos, lo que blindaré la plataforma contra accesos no autorizados
en momentos o lugares no permitidos.

o Gestidon de Permisos Granulares: Los permisos de usuario regularan de forma
precisa las capacidades de consulta, insercién, edicién, activacion, modificacién e
impresion de informacién, asegurando que cada funcionario acceda Unicamente
a lo necesario para sus competencias legales.

e Proteccion de Datos Sensibles: Para garantizar la confidencialidad, todos los
datos sensibles se cifraran tanto en transito como en reposo. El disefio del
SIISMED cumplira estrictamente con las normas de proteccion de datos
personales (Ley 1581 de 2012) y las directrices de seguridad digital del Distrito de
Medellin.

e Auditoria de sistemas y Trazabilidad Total: El sistema generara registros de
auditoria detallados por cada médulo. Estos registros capturaran la identidad del
usuario, la accion realizada, la direccion IP, asi como la fecha y hora exacta de
cada movimiento. Ademas, contara con mecanismos de cierre de sesion
automatico por inactividad para prevenir riesgos en estaciones de trabajo
desatendidas.

e Integridad y Disponibilidad: Mediante validaciones automaticas de datos y una
infraestructura de alta disponibilidad, el SIISMED asegurara que la informacion
sea siempre precisa, consistente y esté disponible para la toma de decisiones
criticas en salud publica.
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C. ¢ QUE VALOR GENERA?
1. (,Qué beneficios concretos genera?

El proyecto generard valor publico mediante la gobernanza de la informacion. Esto se
traducird en una reduccion de tiempos de respuesta, disminucién de errores operativos y
una mejor disposicién de la informacion publica, alineada con las politicas de datos
abiertos y transparencia.

2. ;Cémo mejora latoma de decisiones o la gestiéon publica?

Proporcionara datos actualizados e indicadores claros que permitirdn priorizar acciones y
evaluar el impacto de las politicas de salud publica. Su arquitectura permitira incorporar
nuevos modulos a futuro sin afectar la operacioén, garantizando sostenibilidad y capacidad
de evolucion institucional.

3. ¢Qué impacto tiene en la experiencia del usuario?

Optimizara los procesos institucionales, permitiendo a los funcionarios y actores del
sistema trabajar de manera mas agil y segura. Esto resultara en un sistema de salud mas
controlado y en servicios de mayor calidad y cobertura para la ciudadania.

4 ¢ Qué mejoras o evoluciones se proyectan a futuro?

Desarrollar la fase Il del proyecto con 13 nuevos mddulos segun las necesidades
estratégicas de la Secretaria de Salud. La evolucién del SIISMED contempla la adopcion

de tecnologias modernas y robustas que garanticen escalabilidad, sostenibilidad,
seguridad y mantenibilidad, mejorando la cobertura y calidad del desarrollo.
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Fase Il Integracién de Otros Sub sistemas de Salud

Recolecta, analiza y divulga informacién del sistema
de vigilancia en salud ambiental, orientando medidas

a Factores Ambientales

de intervencién oportunas para la Alcaldia de Medellin.

IVC (Inspeccidn, Vigilancia y
Control)

Gestiona datos sobre actividades de salud ambiental
garantizando informacion veraz y oportuna para la
toma de decisionés.

CIGA - Teleorientacion

Gestiona integralmente las solicitudes de atencion
en salud de los pacientes de la ciudad de Medellin
Permitiendé asignar las citas en las diferentes IPS

de manera articulada y oportuna

DEA (Desfibriladores Externos
Automaticos)

Registra y monitorea el uso de los DEA instalados en
Medellin, fortaleciendo la atencion en emergencias.

Fase llI: Integracion de otros
subsistemas a la

arquitectura del SIISMED

Unidad de Gestidn de la Informacion y el Conocimiento - UGIC

Natalia Lopez Delgado

Secretaria de Despacho
Secretaria de Salud

Proyect6: Yenny A. Gaviria Acosta
Profesional Universitaria
Alejandra Maria Castaneda Hoyos
Profesional Contratista

Proyecto y Revis0:
Julio César Suérez Alvarez
Lider de Programa

Aprobd: Maria Teresa Rivera Suarez
Subsecretaria Administrativa y
Financiera de Salud
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