DE LA ESTRATEGIA A LA ACCION | DEPARTAMENTO ADMINISTRATIVO NACIONAL DE ESTADISTICA (DANE)

GUIA PARA LA
ANONIMIZACION DE
BASES DE DATOS

GOBIERNO DE COLOMBIA

UANE

INFORMACION ESTRATEGICA

FUENTE : DANE Documento ajustado por parte del Equipo de Clasificacion Socieconomica -DAP- DISTRITO ALCALDIA DE MEDELLIN en el marco de la POLITICA DE GESTION DE INFORMACION ESTADISTICA Y EL PLAN ESTAD @& NotebookLM



EL DEBER DE
PROTEGER (RIESGO)

Garantizar la intimidad
y confidencialidad.

- Constitucidn Politica
| (Art. 16); Derecho a la
intimidad y Habeas

- Ley 1266/2008 &
1581/2012: Proteccidn
de datos personales y
circulacion restringida.

- Ley 79/1993:
Reserva Estadistica.

Lﬂ.;

+

PROCESO DE ANONIMIZACION:

EL UNICO MECANISMO TECNICO QUE
PERMITE LA MAXIMA DESAGREGACION
ESTADISTICA MANTENIENDO LA
CONFIDENCIALIDAD ABSOLUTA.

»

LA SOLUCION ELEGANTE

1o FFJM!

EL DEBER DE
COMPARTIR (UTILIDAD)

Maximizar el valor pablico
de los datos.

- Ley 1712/2014:
Transparencla y acceso

a la informaeidn pdblica
(Datos Abiertos).

- Decreto 2573/2014:
Gobierno en Linea
(reutilizacion de datos).

- Decreio 1743/2016:
Promocidn del uso de
microdatos en el SEN.
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UN ESTANDAR GLOBAL

DE CONFIDENCIALIDAD
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REINO UNIDO

Oficina del Comisionado de
Informacidn: Desarrollo del Cadigo
de Buenas Prdcticas para la
Anonimizacion. Enfoque en mitigar
riesgos de cruce de bases de datos.
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ESTADOS UNIDOS

Oficina de Censos: Liderazgo en
técnicas de integracion y acceso a
microdatos para investigacion. Uso
de umbrales geogrdficos, infusian
de ruido e intercambio de registros.

HOLANDA & UNECE

Estadisticas de Holanda (CBS):
Desarrollo del software interactivo
p-ARGUS (microdatos) y

T-ARGUS (datos tabulares) para

el control de divulgacidn.
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COLOMBIA (EL SEN)

DANE & MinSalud: Pioneros
regionales. Implementacidn de
lineamientos formales y
metodologias de

reduccion/perturbacion respaldadas
por el Cddigo Macional de Buenas

Practicas Estadlsticas.
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EL ECOSISTEMA CONCEPTUAL DE LA ANONIMIZACION

MICRODATO (LA MATERIA PRIMA)

Cada uno de los datos sobre las
caracteristicas de las unidades de estudio
(individuos, hogares, establecimientos)
consolidados.

BASE DE DATOS (LA ESTRUCTURA)

Conjunto interrelacionado de datos
almacenados sistematicamente para su
posterior uso.

ANONIMIZACION (EL FILTRO DE TRANSFORMACION)

Proceso técnico para transformar datos individuales
de tal modo que no sea posible identificar sujetos,
preservando las propiedades estadisticas.
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EL PLANO ARQUITECTONICO: PROCESO DE 6 ETAPAS

ETAPAIL: ETAPA III: ETAPAV:
Revisiones Seleccion de Aplicacién

Previas Técnicas de Tecnicas
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q i : Base de Datos
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ETAPAI: ETAPA I ETAPA lII: ETAPA IV: ETAPAV: ETAPA VI:
Revisiones Analisis de Seleccion de Analisis de Aplicacion de Evaluacion de
Previas Riesgo Técnicas Viabilidad Técnicas Resultados
Analisis exploratorio, Ildentificacion de Perturbacion vs. Emision de concepto. Implementacion Creacion del
revision normativa, unidades riesgosas.  No perturbacion. matematica. Informe Final - IFPA.
propiedades

estadisticas.
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EQUIPO HIBRIDO

@& cConocimiento Tematico: Expertos
que entiendan el fenomeno real
detras de los datos.

@& cCapacidad Analitica: Dominio de
software estadistico (R, SAS, SPSS,
Stata).

INFRAESTRUCTURA
TECNOLOGICA

@& Poder de computo alineado al
volumen de datos. Verificacion de
compatibilidad de software para
grandes dimensiones.

O i T I kN

DICCIONARIO DE DATOS

Q Propiedades exactas: Nombre,
longitud, obligatoriedad, reglas de
validacion y relaciones de tabla.

SEGURIDAD Y
PROTOCOLOS

@& Acuerdos de confidencialidad
firmados por el equipo.

& Control estricto de accesos,
permisos y contrasenas.

T e

TABLERO DE PRE-VUELO: REQUISITOS INICIALES
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PUNTO DE CONTROL: VERIFICACION DEL ORIGEN

¢Cual es la naturaleza de la fuente de informacion?

N\
OPERACION ESTADISTICA }

¥

Finalizacion
tecnica de la Fase de Ejecucion.

Confirmar que las

variables derivadas ya estan integradas.

Asegurar que los valores
faltantes han sido procesados.

=N
REGISTRO ADMINISTRATIVO |

¥

Definir la versian
mas actual basada en la periodicidad de
consolidacion (Ej. Cierre mensual de
SISBENNET).

Ejecutar
indicadores de consistencia sobre la
captura original.
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ETAPA I: EL TRIANGULO DE LA PREPARACION

Interseccion estratégica antes de la intervencion matematica

. |

ANALISIS | Pregunta: REVISION | Pregunta:
EXPLORATORIO gxactamente‘? NORMATIVA FE GﬂmPHI:“"?

(Limites legales y

(Caracterizacion |
estadistica J P Habeas Data).
dimensional). \ ;

\ Z

l EL PERIMETRO DE RIESGO: N

Define exactamente qué

variables proteger en Ia Etapa Il.
_l_ E\.;

'NECESIDADES DE
~ INFORMACION |

Pre gunta:
ﬂue valor busca el usuario final?
f Demandas, desagregacion requerida).
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MATRIZ DE CLASIFICACION DE VARIABLES

CUANTITATIVAS ;
(CONTINUAS/DISCRETAS) CATEGORICAS

IDENTIFICACION

Datos que apuntan directamente
a una unidad (Ej. Cédula, NIT).

UBICACION

Datos espaciales (Ej. Municipio,
Localidad, Departamento).

TEMATICAS

Datos del fenomeno de estudio
(Ej. Ingresos, Nivel de escolaridad,
Estado civil).

Toda variable en la base de datos debe ser obligatoriamente clasificada en una
de estas intersecciones para determinar su tratamiento estadistico.
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DASHBOARD DE PROPIEDADES ESTADISTICAS

Métricas base que deben preservarse post-anonimizacion

Variables Cuantitativas (Propiedades Globales)

Media Desviacion Estandar Minimo Cuartiles (Q1,Q2,Q3) Maximo
Ingresos 55.4K +12.1K 18 [25, 40, 60] 75
Edad 55.4K +12.1K 18 [25, 40, 60] 75

Variables Categoricas (Distribucion de Frecuencias)

Estado Civil  Unidades de Observacion (N)  Porcentaje (%)

60% Soltero 1200 60%
Casado 800 40%

Estas métricas son la ‘fotografia original”. Serviran como linea base en la Etapa VI N

(Evaluacion) para asegurar que el proceso no destruyo la utilidad estadistica. .
\\Wkw




AUDITORIA NORMATIVA: DEFINIENDO LAS FRONTERAS

LISTA DE VERIFICACION DE AUDITORIA

. |

Core Directive (Decreto 1743 |7 | Inventario de Restricciones: Identificar
de 2016, Art. 2.2.3.3.5): Las ; [ leyes, decretos y convenios
entidades del SEN deberan G _ institucionales especificos de la entidad.
guardar la confidencialidad — 1
dE.IDS qatﬂﬂ que permitan Clausulas de Reserva: Verificar estatutos
la identificacion y/o que impidan la publicacion directa.
localizacion espacial de ! =
las fuentes. "t i | e
Dol 4|° Respaldos de Publicacion: Documentar
— [ ] normas que exijan apertura de datos (gj. |
Ley 1712).
' ] S
=
Trazabilidad Final: Registro formal de
[ ] quién realizo la revision legal y en qué
fecha para el Informe Final (IFPA).

{1111
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PERFILAMIENTO DE LA DEMANDA DE INFORMACION

Disenando para el valor publico y reduciendo la carga operativa

_+ e G

EL PROPOSITO

— ¢Quién lo pide? (Ciudadania, — Variables exactas solicitadas. — Objetivo de la investigacion o
0 Academia, Gobierno, 1| = Nivel de desagregacion > politica pablica.
Organismos Internacionales). requerido.
— Frecuencia historica y volumen — Cortes temporales (periodos
de peticiones (PQRS). /‘ en anos), /‘ /‘
10 — 10 o - ———t

Publicar bases pre-anonimizadas basadas en este perfilamiento elimina cargas

operativas repetitivas y responde de manera proactiva al 80% de los Derechos de Peticion.
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EL ENTREGABLE DE LA ETAPA |

Preparacion completa para el Analisis de Riesgo

____ LA .. a"f},,-*’f .;_fﬁ;; . #xajﬂ}'f?f;ﬁ.f};#f .-"_.-"":_;
| | || CHECKLIST OF DELIVERABLES |

e

-+ EXPLORATORIO : == ; S
i N 4 “| 'T' 1. Base de datos depurada con
b “— variables tipificadas (Matrizde %T
Clasificacion). e

; — . 2. Fotografia descriptiva de los
@ — datos (Linea base para la Etapa VI).

Etapa ll ™1’ 3.Mapa de limites normativos ol

S
— documentado. g .flx—

L T 4. Estructura de salida optimizada

| —= — para las demandas de los usuarios.
== ' y.

I ; F s ’
ol A sl e ¥ . il i i

Conclusion: Con la arquitectura fundacional construida y el perimetro legal trazado,
el equipo esta listo para ingresar a la Etapa ll: la deteccion matematica de las
unidades de observacion vulnerables a la re-identificacion.

I L 1
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