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De datos protegidos al análisis de 
información: 

Anonimización de datos para actores 
públicos.



Las 6 etapas del proceso de 

anonimización de datos



¿Qué es la Anonimización de 

datos y por qué es esencial?

¿Qué es la Anonimización y por qué es esencial?

DEFINICIÓN (Decreto 1743/2016)
"Proceso técnico para transformar datos individuales de modo que 

no sea posible identificar a las personas o sus características 

individuales, preservando las propiedades estadísticas."

Tensión central
Acceso máximo a la información vs. protección de la 

privacidad individual. La anonimización resuelve esta 

disyuntiva.

Crecimiento de microdatos
Mayor demanda de datos desagregados, big data y 

registros administrativos exige marcos metodológicos 

actualizados.

Reserva estadística
Ley 79/1993: garantiza confidencialidad de fuentes. La 

anonimización permite publicar sin violar la reserva.

PRINCIPIOS SEN (Código BPE)

PRINCIPIO 10

Accesibilidad: máximo detalle posible 

para todos los usuarios

PRINCIPIO 11

Confidencialidad: técnicas de 

anonimización para proteger fuentes

LEY 2335/2023

Fortalece aprovechamiento de registros 

administrativos en el SEN



Las tensión central de la 

información pública



La curva de intercambio: 

Privacidad - Utilidad

Fuente::  Guía Para La Anonimización de Datos Estructurados – DANE. Sistema Estadístico Nacional. 2024 De Medellín



Evolución del Marco Legal en 

Colombia

CRONOLOGÍA NORMATIVA



Evolución Metodológica



Anatomía del riesgo de los 

microdatos



Esquema general del proceso 

de anonimización



El motor iterativo de la 

anonimización de datos



Etapa 1: Revisiones previas



Etapa 2: Análisis de riesgos



Etapa III: Selección de técnicas



Las técnicas en acción



Etapa IV: Análisis de viabilidad



Etapa V: aplicación de técnicas



Etapa VI: evaluación de 

resultados



Iteración continua:

1. Revisión 
Previa

2. Análisis 
de riesgo

4. Análisis de 
viabilidad



Ecosistema técnico global

La guía 2024 no es una invención aislada, es la homologación del SEN 
de Colombia con los estándares internacionales 



La infraestructura de software



Aportes técnicos al análisis de 

datos



Hallazgos y Proyecciones¿Qué es la Anonimización de 

datos y por qué es esencial?

Conclusiones y Retos del SEN

HALLAZGOS PRINCIPALES

Evolución progresiva y coherente

DANE 2024 construye sobre 2018 sin ruptura metodológica. 

Medellín 2022 aporta la dimensión subnacional.

Fortalecimiento del ecosistema institucional

La co-autoría DANE + AGN en 2024 integra perspectivas 

estadística y archivística, ampliando el alcance de aplicación.

Incorporación de estándares internacionales de vanguardia

DANE 2024 referencia 15+ países/organismos y anticipa 

tecnologías emergentes (privacidad diferencial, TEE).

Transición de proceso lineal a iterativo

RETOS PENDIENTES SEN

⚡ Big data y RRSS – Adaptar técnicas para datos 

no estructurados (audio, video, redes sociales)

📦 Escalabilidad – SDCmicro limitado a ~30K 

registros. Desarrollar herramientas para 

censos y grandes R.A.

️ Adopción subnacional – Escalar la 

experiencia de Medellín 2022 a otras 

entidades territoriales del SEN

🔬
Privacidad diferencial – Pilotear ε-DP para 

publicaciones agregadas en alianza con UN 

PET Lab

La introducción de ejercicios de ataque y reevaluación cíclica 

eleva el rigor frente a riesgos de reidentificación.



CASO PRÁCTICO ENCUESTA 
DE CALIDAD DE VIDA



AGRUPACIÓN DE VARIABLES

Fuente::  Guía Para La Anonimización De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnología E Innovación De Medellín

I.  Variables geográficas: dirección, barrio, comuna, departamento, distrito

II. Variables de identificación de personas o empresas: NIT, actividad económica, edad, 

sexo, sector, nivel educativo o etnia

III. Variables con datos numéricos: ingresos, edad, estatura, número de hijos, número de 

hermanos, área, diámetro

IV. Variables de carácter sensible o confidencial: número de identificación, NIT, ingresos, 

gastos, costos, impuestos declarados, teléfono, e-mail

V. Variables sin restricción de acceso al público: sexo, edad, años de escolaridad



VARIABLES SUSCEPTIBLES DE ELIMINACIÓN 

• Nombres.

• Fecha de nacimiento.

• Fecha de constitución en Cámara de Comercio.

• Números de teléfono y fax.

• Números de identificación: cédula de ciudadanía, pasaporte, tarjeta de identidad, números 

asociados a la seguridad social, licencias de conducción, NIT, RUT, RUP, RUE, etc.

• Direcciones de correo electrónico.

• Números de cuentas bancarias.

• Identificadores del vehículo, placa, etc.

• Identificadores de dispositivos móviles y números de serie.

• Direcciones de IP.

• Identificadores biométricos.

• Fotografías e imágenes similares.

• Cualquier otro número único de identificación.

• Dirección de domicilio.

Fuente::  Guía Para La Anonimización De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnología E Innovación De Medellín



ETAPAS PREVIAS A LA ANONIMIZACIÓN

Fuente::  Guía Para La Anonimización De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnología E Innovación De Medellín

Carga de 
información

Consolidación 
de datos

Revisión y 
Validación

Verificación de 
la consistencia 
interna de los 

datos y ajustes 

Anonimización 
de microdatos



TÉCNICAS DE ANONIMIZACIÓN EN ENCUESTA 
DE CALIDAD DE VIDA

Fuente::  Guía Para La Anonimización De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnología E Innovación De Medellín

ECV 

Encuesta de 
Calidad de Vida

ELIMINACIÓN DE 

VARIABLES

Estas variables son 
eliminadas porque debido 
ala información contenida, 
es posible identificar 
directamente a las 
unidades de observación.

Nombre; Apellidos; 
Dirección; Barrio; 
Municipio; Teléfono

RECODIFICACIÓN 

GLOBAL

Variables combinarlas 
categorías de las variables 
y poder tener en cada 
nueva categoría una 
mayor frecuencia de 
unidades de observación.

Grupo Étnico; Número De 
Habitaciones De Lacasa; 
Numero De Viajes 
Realizados Fuera Del 
País; Nivel De Escolaridad 



Gracias
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Nota metodológica sobre herramientas de apoyo

Construcción de la estructura conceptual y metodológica:

Perplexity AI. (2026). Asistente de investigación con
capacidades de búsqueda, síntesis y generación de reportes
estructurados [Software de inteligencia artificial].
https://www.perplexity.ai

Utilizado para: organización de la arquitectura de la
presentación, delimitación de ejes temáticos, comparación
técnica entre guías de anonimización, identificación de
diferencias metodológicas y estructuración de narrativa
expositiva para formato de 30 minutos.
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Desarrollo de recursos visuales y síntesis conceptual:

Google Labs. (2023). NotebookLM: Herramienta de investigación y
aprendizaje asistida por IA [Software de inteligencia artificial].
https://notebooklm.google.com

Utilizado para: elaboración de imágenes de desarrollo conceptual,
generación de resúmenes visuales basados en documentos fuente y
producción de recursos explicativos derivados de las guías
analizadas.

Aclaración metodológica:

El uso de estas herramientas complementan, pero no sustituyó, la revisión
técnica de los documentos originales ni el criterio analítico aplicado en la
comparación. Su función fue apoyar la estructuración inicial del contenido,
facilitar la síntesis metodológica y enriquecer la presentación con recursos
visuales, manteniendo como base el análisis técnico de las tres guías de
anonimización y la validación conceptual del contenido.


