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:Qué es la Anonimizacion y por qué es esencial?

DEFINICION (Decreto 1743/2016)

"Proceso técnico para transformar datos individuales de modo que

no sea posible identificar a las personas o sus caracteristicas
individuales, preservando las propiedades estadisticas."

Tension central
Acceso maximo a la informacién vs. protecciéon de la

privacidad individual. La anonimizacion resuelve esta
disyuntiva.

E\E\?{gll' éﬁw%% ade H‘a COI;O e?aé)r%gados big datay

registros administrativos exige marcos metodolégicos
actualizados.

anonimizacion permite publicar sin violar la reserva.

[=[) Reserva estadistica
Ley 79/1993: garantiza confidencialidad de fuentes. La

PRINCIPIOS SEN (Cédigo BPE)

PRINCIPIO 11
Confidencialidad: técnicas de

anonimizacion para proteger fuentes

LEY 2335/2023
Fortalece aprovechamiento de registros

administrativos en el SEN



LA TENSION CENTRAL DE LA INFORMACION PUBLICA
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La demanda creciente de microdatos y
big data exige un mayor detalle
estadistico, pero la Ley 79/1993 y
el Cédigo BPE obligan a garantizar la
confidencialidad absoluta de las
fuentes.

Y

(

La Solucidn Técnica

QT

La anonimizacidén no es ocultar datos;
es la resolucion de esta disyuntiva.
(Decreto 1743/2016).

1

r==

El Objetivo

QT

Transformar datos individuales para
que sea imposible identificar a las
personas, preservando intactas sus
propiedades estadisticas.

’.,

7



' | a Curva de Intercambio Privacidad-Utilidad

I . Tension Constitucional: BalanceED

entre el derecho al Habeas Data |
(Art. 15 Const., Ley 1266/2008) y la \

Datos Abiertos

Transparencia (Ley 1712/2014). cD \ (Crudos)
o] - \
—
= = \
T‘g qnclédigo de BuenaslPrécficas SEN: | \ 7

El proceso materializa el Principio O™ et i i
-f, 10 (Accesibilidad) sin violar el —'0 Anonimizacion Optlma
o (jPrincipio 11 (Confidencialidad). \
= -
= \ . Mandato Estadistico: CD

.| Laanonimizacion protege la reserva
| estadistica (Ley 79/1993) permitiendo

Supresion la publicacion de microdatos. ﬁ)

Total

Riesgo de Reidentificacion

‘ I Fuente:: Guia Para La Anonimizacion de Datos Estructurados — DANE. Sistema Estadistico Nacional. 2024 De Medellin
s o / \
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Evolucion del Marco Normativo en Colombia

Fundamentales
(1991 - 2008)

1991: Art. 15 Constitucion

(Habeas data fundamental). J

1993: Ley 79 (Reserva
estadistica DANE).

~

Proteccion de
Datos Personales
(2008 - 2016)

' 2008: Ley 1266 (Habeas

dataenbases
financieras/crediticias).

~

g
2012: Ley 1581 (Proteccion

de datos personales).

' 2016: Decreto 1743

(Marco del Sistema

Mandatos
Estadisticos
(2023 - Presente)

2023: Ley 2335
(Nueva Ley Estadistica,
fortalecimiento de
registros
administrativos).

Estadistico Nacional - SEN)

.
o,

A |
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Evolucion Metodologica: De la Lista de Chequeo al Bucle lterativo 1

(-

| DANE2018

Estructura: 3 Etapas Lineales.

d O

Estructura: 3 Etapas Lineales.
Enfoque: Frecuencias basicas.
Software: Codigo SAS.

Alcance: Encuestas + Registros
Administrativos.

frtoe

Estructura: 4 Etapas
(Adaptacion distrital).

Estructura: 4 Etapas / Filtral.
Enfoque: Unicidad / rareza.
Software: Sin c6digo implementado.
Alcance: Primer piloto subnacional.

|

DANE 2024 (Actual)

Estructura: 6 Etapas Iterativas £

Estructura: 6 Etapas Iterativas &
Enfoque: Simulacion de ataques externos.
Software: R (SDCmicro) + SAS.

Alcance: SEN + Big Data + Privacidad

Diferencial en el horizonte.

o
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Anatomia del Riesgo en los Microdatos

m ETha ST

( \ ( \ [ \
10293847 || Juan Pérez ||310-555-0192|| 92 afios || Alcaldesa || Municipio || hino || 14afosde
Pequeno escolaridad

\

)

Riesgo Critico:

Identificadores Directos

Requieren eliminacion inmediata o
enmascaramiento total.
Permiten identificacion inequivoca
(Cédula, Nombre, Teléfono).

J

l

}

Riesgo Latente:
Pseudo-identificadores

SegUro:
No Confidenciales

Requieren evaluacion. Por si solas

son inofensivas, pero combinadas

permiten la reidentificacion aislada
de un individuo vulnerable.

Publicacion abierta. No permiten
identificacion individual ni
combinada bajo ninguin escenario
estadistico.

A NotebookLM
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Entrada:
Base de datos
bruta

Parametros de Control:

Conformacién de un equipo de trabajo
& Definicion de requerimientos iniciales

Fase1:
Diagndstico

Etapa l:

previas

Previsiones |

Etapa lI:
Analisis
de riesgo

Fase 2:
Ingenieria
Etapa llI: Etapa IV: Etapa V:
Seleccion Andlisis de Aplicacion
| de técnicas viabilidad de técnicas
\

Fase 3:
Aseguramiento

Etapa VI:

el | EValuacion de |l

resultados

L7 L

Salida:
Base de datos
anonimizada

Fuente: Modelo estructural DANE-DIRPEN,

A NotebookLM /
“

A NotebookLM
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El Motor Iterativo de Anonimizacion (DANE 2024) b

1. Revisiones Previas |

Normativa, necesidades de usuarios,
y analisis exploratorio.

Y

N

\

®

°

L]

]

L]

o

°® |
|
|

]

6. Documentacion y
Reevaluacion

Verificacion final frente a
ejercicios de rompimiento.

2. Analisis de Riesgos

Clasificacion de variables
modelamiento de escenarios
de ataque.

[far- ]

5. Aplicacion
Procesamiento matematico y
alteracion de los microdatos.

3. Seleccion de Técnicas

Mapeo de riesgos vs.
perturbacion/no perturbacion.

4. Viabilidad

Verificacion de utilidad
analitica teorica.
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g 1. Revisiones R 2. Analisis 3. Seleccion 4. Analisis 5. Aplicacion 6. Evaluacion
I Previas . de Riesgos de Tecnicas de Viabilidad de Tecnicas de Resultados

\ -

Etapa I: Revisiones Previas (Los Cimientos)

, 3
[ [ Y
SF—G | | T SR ey (‘
& 4 x| @&
[ Analisis Exploratorio ] [ Revision Normativa ] Propiedades Estadisticas]

- Identificar el marco legal .

- Definir el diccionario de | - Elrequisito innegociable:

datos. : (Habeas Data, Ley 1581). = Definir las medidas
- Clasificar tipos de variables “H| - Revisarel historicode descriptivas y distribuciones
(cuantitativas vs. demandas de usuarios que deben conservarse
categoricas). (¢Qué datos piden los exactas o con variacion
- Evaluar el volumen y las Investigadores?). minima (ej. promedios
dimensiones de la base bruta. departamentales).
S S S A——————__,




Etapa ll: Analisis de Riesgos
(La Matriz de Amenazas)

® anEnuunN

" /
Clasificacion de la Vulnerabilidad Simulacion de Escenarios
w = a
[ 7. e e )
< 4 B
lisg 1Aldentificadores Directos: _if:_,'i-ﬁ,, 5 /"
™ Nombres, cédulas 4 v |
1" | (Requieren eliminacién inmediata). ! . | lll\"
A4 | ' 7
e
N b —‘ ] ! > r e 1 v
B e Edad, municipio, profesién § * Analisis de unicidad de ‘
= — @ (Peligrosos cuando se combinan). [ registros. -
= - » Ejercicios de ataque simulado '
g cruzando bases externas. .
Ll A Variables Sensibles: = Salida: Identificacidn precisa "
Ingresos, etnia, salud gg las Unidades de Observacion
1 (El objetivo del atacante). I 1€sgosas.
|
- = o S T < < ?T‘> I y
’-._‘ \ /-i»") £
v v /
= g .:‘i'.‘,"'.:’illll</l

333 / — N T




1. Revisiones
[y F\”ct

N
J

de Riesgos

‘ de Tecmcas

. Seleccion [

No Perturbacion
(Reduccion de detalle)

1r==g5
E N

= Eliminacion de variables:
Supresion total de
identificadores directos.

= Recodificacion global:
Agrupacion de edades o
salarios en rangos/intervalos.

= Supresion local: Reemplazar
valores especificos por vacios
para lograr k-anonimato.

T N

e —

O ——

Perturbacion
(Modificacion controlada)

n o

= Microagregacion: 2

o)
Reemplazar valores extremos .—20-o
por el promedio del grupo. o

=
e

= Intercambio de datos: Cruce
aleatorio de registros entre
unidades seguras y riesgosas.

= Adicion de ruido: Inyeccion
de varianza aleatoria
controlada.

\ s N

4

Tecnologias de Horizonte (SEN 2024): Datos sintéticos y Privacidad Diferencial (€-DP) para censos masivos. -

) )

177777 4 ’/,,.




Las Tecnicas en Accion: Transformacion a Nivel Micro

&

Microagregacion (Perturbacion)

(

Dato Original: Ingresos de 3 personas: $1.2M,
$1.3M, $1.4M (Facilmente identificables).

)

—_—

—

Dato Transformado: Las 3 personas ahora
reportan $1.3M (El promedio del grupo). El valor

208

. . . global se mantiene, el individuo se esconde. ///
/£ Recodificacion Global (No Perturbacion)
B B i
= { 30-40 anos }
Dato Original: Dato Transformado: Edad agrupada: Rango 30-40
Edad exacta: 34, 36, 35 anos. anos. Se pierde precision microscopica, pero a
- . se gana anonimato garantizado. /// /

7y /

A NotebookLM




o~ -{u={u=] Etapa IV: Analisis de Viabilidad "~ -

4. Analisis de
Viabilidad

) » (LaFrontera del Riesgo)

A Dato Original

o~
\;7/

T T

J

TITTIII I

=

Dato Publfcado

politica pablica).

'| - Sin Datos: Cero riesgo, perd
utilidad nula (Indtil para

Riesgo de Divulgacion

88

1Sin Datos

Utilidad de los Datos

Ve 4 TITITIIFTITIITITITGT L 4
eyl Siel dato anonimizado pierde demasiada ut|I|dad
estadistica, el proceso se declara No Viable.

&

=

'| - Dato Original: Alta
utilidad, pero supera la
linea de riesgo (No
publicable).

%+« ===« {0} Mdximo Riesgo Tolerable

r
'| - Dato Publicado (EIl Objetivo): N
Maximiza la utilidad
manteniéndose justo por debajo

:
/ T N S

del Maximo Riesgo Tolerable.
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- i e =
o Tl » (LaSalade Maquinas) =1
g Técnicas " i ‘
| |
7~/ | |
| el N\ "
- - | Rl
| ¢ l S /\ 2 |

Implementacion de rutinas
algoritmicas en software
especializado (R via paquete
SDCmicro, rutinas en SAS, o
herramientas como
T-Argus).

ﬂeleccién del Entorno. |

’ ’ ~
. 7 oomekiing s, o { octtiur,
s Heans Jopal sodidet et suhcoeall)
: | 2 2
g - conet & entiatie 1785, ster' 41, ounctieecrbovithy-al |
- ome s Conbologe mew Spconcabeokenomtet)
§ lengotuenoemar by 140001 {
7°0; et
E. L4 ” . won
croba <
jecucion de Codigo S
| ——— ocl 1 !
] - m < o 1
I.

Etapa V: Aplicacion de Técnicas

< -
e i I 1 =

- Cargue de la base bruta
en entornos sequros.

- Consolidacion de
riesgos.

- Ejecucion de la
transformacion
programada.

Seguridad Estricta

La documentacion y el
codigo de esta etapa son
de acceso restringido
absoluto. Si se filtran las
rutinas, un tercero podria
aplicar ingenieria
inversay revertir la
anonimizacion.

L
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6 Evaluacion de
| * Resultados

(El Filtro de Calidad)

Etapa VI: Evaluacion de Resultados

Validacion 1:
Propiedades Estadisticas

¢Se conservaron los promedios
y distribuciones definidos en
/ la Etapa I?

(Tolerancia tipica < 5% de
variacién).

=

Validacion 2: Riesgo
Residual

¢Existen nuevas unidades
riesgosas creadas
accidentalmente por las
técnicas de
enmascaramiento?

A=
/ —
Y =S

| E1 Entregable: IFPA

Creacion del Informe Final
del Proceso de Anonimizacion.

El documento maestro que

certifica la viabilidad y
' asegura la trazabilidad. /)//)
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La Iteracion Continua: El Bucle de Retroulimentucién

(HHRIE

r = s A -l -' .’ —-l ~ o o ﬂ . . —I : . —1 g
1. Revision . Analisis 3.Seleccionde |, 14. Analisis de 5. Aplicacion 6. Evaluacion de =
Previa e riesgo (9 Técnicas |viabilidad " de Técnicas Resultados &
N £\ /
&
' - Si NO: Se aprueba
: / " la base definitiva.
; i /7 iSeidentifican \\ Fin del proceso.
La primera pasada casi nunca es la /7 nuevas unidades F
definitiva. Se ajustan pardmetros (ej. riesposas 0 e m
/ modificar el valor de k en k-anonimato) pm:iedodes ’ \

/ y se vuelve a correr la refineria hasta estadisticas?

& . alcanzar el equilibrio perfecto. '

L < “
- Y = o - Si Sf: El Sistema Itera. | I
= R Se regresa a la Etapa lIL.

" — - . r 1 ) !
l\= ‘ S / . L A e




EI Ecosistema Tecnlco Global

puru censos europeos, desarrollo del

IERERTIRER

' munuul SDC (Statlstlcul Disclosure
e | | %, MR o "..'t?:::::?:. -1
" CEPAL: Software REDATAM T A - IHSN: Documentos de trabajo
para difusion segura de datos A o« LA ® __>> || deSDCmicro para encuestas de
censales en América Latina y el S E—— hogares. =5 r
LCuribe. - iy - l

La guia 2024 no es una invencion aislada, es la homologacion del SEN

de Colombia con los estandares internacionales
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La Infraestructure de Software Global

— J-ARGUS &
__T-ARGUS

Pioneros (Eurostat / Paises Bajos). Enfoque en
gestion de riesgos y enmascaramiento.

Plataforma interactiva censal (CEPAL).
Perturbacion post-tabular via web.

o Supresion automatizada de celdas (Statistics Canada).

Solucion implementada a nivel subnacional
(Ayuntamiento de Barcelona / Planeacion Medellin).

| El Limite de Escalabilidad
5 sdcMicro presenta severos problemas de

rendimiento al procesar bases superiores a
~30.000 registros, requiriendo nuevas soluciones

de Big Data para censos completos.

El estandar actual de anonimizacion del SEN (DANE 2024).
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[ Desbloqueando el Valor del SEN
L

Politica Piblica (@===

® Ciudadania

Metodolog a

ia Estructurad Transparencia Segura

. I__Pasamos de la improvisacion a una I—Se maximiza el impacto del Big La anonimizacion no limifa la 9
ingenieria iterativa de 6 pasos. Datay los Registros Administrativos informacion; la libera para el
sin comprometer la Ley 79 de analisis académico, la investigacion
reserva esfadistica. z la c(;eacién dgdpoliyicqs pablicas
asadas en evidencia rigurosa.
I 4 L 4 & T |
R T
. % Y \ L — == BELE

T




Conclusiones y Retos del SEN
HALLAZGOS PRINCIPALES

Evolucion progresiva y coherente
DANE 2024 construye sobre 2018 sin ruptura metodolégica.

Medellin 2022 aporta la dimensién subnacional.

/
Fortalecimiento del ecosistema institucional

La co-autoria DANE + AGN en 2024 integra perspectivas

\_estadistica y archivistica, ampliando el alcance de aplicacion.

J

-
Incorporacion de estandares internacionales de vanguardia

DANE 2024 referencia 15+ paises/organismos y anticipa

\_ tecnologias emergentes (privacidad diferencial, TEE).

~

Transicion de proceso lineal a iterativo

La introduccion de ejercicios de ataque y reevaluacion ciclica

eleva el rigor frente a riesgos de reidentificacién.

RETOS PENDIENTES SEN

y Big data y RRSS — Adaptar técnicas para datos

no estructurados (audio, video, redes sociales)

i

[

Escalabilidad — SDCmicro limitado a ~30K
registros. Desarrollar herramientas para

censos y grandes R.A.

Adopcion subnacional - Escalar la
experiencia de Medellin 2022 a otras

entidades territoriales del SEN

Privacidad diferencial - Pilotear e-DP para
publicaciones agregadas en alianza con UN
PET Lab

A NotebookLM



CASO PRACTICO ENCUESTA
DE CALIDAD DE VIDA

sEli
el

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacién



Subdireccién de Prospectiva, Informacién y Evaluacion Estratégica

Departamento Administrativo de Planeaciéon ) )
Alcaldia de Medellin
AGRUPACION DE VARIABLES

Ciencla, Tecnologia e Innovacidn

|. Variables geograficas: direccion, barrio, comuna, departamento, distrito

ll. Variables de identificacion de personas o empresas: NIT, actividad econdmica, edad,
sexo, sector, nivel educativo o etnia

lll. Variables con datos numeéricos: ingresos, edad, estatura, numero de hijos, numero de
hermanos, area, diametro

V. Variables de caracter sensible o confidencial: nUmero de identificacion, NIT, ingresos,
gastos, costos, impuestos declarados, teléfono, e-mail

V. Variables sin restriccion de acceso al publico: sexo, edad, afios de escolaridad



Subdireccion de Prospectiva, Informaciéon y Evaluacién Estratégica

Alcaldlar’ﬂgu[o‘ledellm
y 4
VARIABLES SUSCEPTIBLES DE ELIMINACION

Ciencla, Tecnologia e Innovacidn

* Nombres.

* Fecha de nacimiento.

* Fecha de constitucion en Camara de Comercio.

* NUmeros de teléfono y fax.

* NUumeros de identificacion: cédula de ciudadania, pasaporte, tarjeta de identidad, nUmeros
asociados a la seguridad social, licencias de conduccion, NIT, RUT, RUP, RUE, etc.

 Direcciones de correo electronico.

« NUmeros de cuentas bancarias.

« Identificadores del vehiculo, placa, etc.

* Identificadores de dispositivos moviles y nimeros de serie.

» Direcciones de IP.

* Identificadores biométricos.

» Fotografias e imagenes similares.

 Cualquier otro numero unico de identificacion.

* Direccion de domicilio.

Fuente:: Guia Para La Anonimizacion De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnologia E Innovacién De Medellin



Subdireccion de Prospectiva, Informacién y Evaluacion Estratégica

Departamento Administrativo de Planeacion

Alcaldia de Medellin

ETAPAS PREVIAS A LA ANONIMIZACION ~

Carga de Consolidacion
informacion de datos

Verificacion de
Revision y la consistencia

Validacion interna de los
datos y ajustes

Anonimizacion
de microdatos

Fuente:: Guia Para La Anonimizacion De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnologia E Innovacion De Medellin



Subdireccion de Prospectiva, Informaciéon y Evaluacion Estratégica

Departamento Administrativo de Planeacion

Alcaldia de Medellin

Distrito de

TECNICAS DE ANONIMIZACION EN ENCUESTA ™
DE CALIDAD DE VIDA

Encuesta de
Calidad de Vida

ELIMINACION DE
VARIABLES

Estas variables son
eliminadas porque debido
ala informacién contenida,
es posible identificar
directamente a las
unidades de observacion.

Nombre; Apellidos;
Direccion; Barrio;
Municipio; Teléfono

RECODIFICACION
GLOBAL

Variables combinarlas
categorias de las variables
y poder tener en cada
nueva categoria una
mayor frecuencia de
unidades de observacion.

Grupo Etnico; Nimero De
Habitaciones De Lacasa;
Numero De Viajes
Realizados Fuera Del
Pais; Nivel De Escolaridad

Fuente:: Guia Para La Anonimizacion De Bases De Datos Que Se Produce Y Difunde El Distrito Especial De Ciencia, Tecnologia E Innovacion De Medellin



Gracias

Alcaldia de Medellin

————— Distrito d¢ ——————
Ciencia, Tecnologia e Innovacién



Nota metodoldégica sobre herramientas de apoyo
Construccién de la estructura conceptual y metodoldgica:

Perplexity AI. (2026). Asistente de investigacion con
capacidades de busqueda, sintesis y generacion de reportes
estructurados [Software de inteligencia artificial].
https://www.perplexity.ai

Utilizado para: organizacion de 1la arquitectura de la
presentacion, delimitacion de ejes tematicos, comparacion
técnica entre guias de anonimizaciodon, identificacion de
diferencias metodoldgicas y estructuracion de narrativa
expositiva para formato de 30 minutos.

A) NotebookLM




Desarrollo de recursos visuales y sintesis conceptual:

Google Labs. (2023). NotebookLM: Herramienta de investigacidén vy
aprendizaje asistida por IA [Software de inteligencia artificial].
https://notebooklm.google.com

Utilizado para: elaboracion de 1imagenes de desarrollo conceptual,
generacion de resumenes visuales basados en documentos fuente vy
produccion de recursos explicativos derivados de las guias
analizadas.

Aclaracion metodoldgica:

El uso de estas herramientas complementan, pero no sustituyd, la revision
técnica de los documentos originales ni el criterio analitico aplicado en la
comparacion. Su funcidon fue apoyar 1la estructuracion inicial del contenido,
facilitar la sintesis metodoldgica y enriquecer la presentacidon con recursos
visuales, manteniendo como base el analisis técnico de 1las tres guias de
anonimizacion y la validacion conceptual del contenido.
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