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LA PROMESA DE ESTA SESION

Salir con tres cosas resueltas

@

Distinguir
Separar una automatizacion de

reglas de un modelo generativo: no
exigen el mismo control.

&)

Delimitar

Donde termina la maquinay
empieza el juicio profesional que la
norma exige.

@

Decidir y firmar

Sostener el hallazgo ante la
Contraloria con evidencia y criterio
documentados.
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PRIMERA PARTE

Qué hace realmente
el algoritmo
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MAPA DEL TERRENO

La asistencia algoritmica no es una sola cosa

Tres capas, tres niveles de autonomia y tres regimenes de control distintos.

Menos autonomia,

0 Capa1- Reglas y automatizacién mas trazabilidad

Légica escrita por personas. Misma entrada, misma salida.

e Capa 2 - Analitica y anomalias

Estadistica sobre grandes volumenes: senala, no concluye.

Mas autonomia,
menos trazabilidad

Capa 3 - Generativa y agéntica

Redacta, sintetiza y encadena acciones. Opaca en el proceso.
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CAPA 1

Reglas y automatizacion

RPA

Robots que ejecutan tareas repetitivas: descargar, consolidar, comparar.

Motores de reglas

Légica si-entonces que dispara alertas segun una condicidon definida por el
auditor.

Cruce entre bases

Comparacion automatizada de registros por identificadores Unicos.

El criterio lo escribié una persona y quedé por escrito: es la capa
mas facil de auditar.
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CAPA 2

Analitica y deteccion de anomalias

La analitica senala lo que se aparta del comportamiento
esperado dentro de grandes volumenes de contratos,
transacciones o registros.

El modelo no sabe si eso es irregular. Solo sabe que es
distinto.

Esta capa no decide: senala. El auditor interpreta y
valida cada anomalia.
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CAPA 3

Generativa y agéntica

IA generativa

Modelos que redactan, resumen y analizan grandes corpus documentales.

IA agéntica

Sistemas que encadenan acciones y deciden el siguiente paso sin intervencion
humana continua.

Caja negra

El resultado se verifica; el razonamiento no siempre. Ese vacio es lo que hay que gobernar.
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COMO UBICAR CADA HERRAMIENTA

Autonomia x explicabilidad

Explicabilidad
alta

Explicabilidad
baja

Autonomia baja

Seguro y util

Apoyo con trazabilidad completa.

Documentar en exceso

Registro exhaustivo de cada decision.

Autonomia alta

Vigilar

Actua sola, pero justifica cada paso.

Alto riesgo institucional

Inaceptable sin supervision reforzada.
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EVIDENCIA DE CAMPO

Donde ya se aplica en el control interno publico

Contratacion Nomina Subsidios

El T00% de la poblacion contractual y Cruces automatizados para detectar Verificacion de elegibilidad y de
sus redes de adjudicacion. duplicidades entre bases. beneficiarios que no cumplen

criterios.

PQRSD Plan anual

Clasificacion automatica de peticiones ciudadanas por Priorizacion de riesgos para el plan anual de auditoria.
lenguaje natural.
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CASO DESTACADO - CONTRATACION

SECOP: de la muestra a la poblacion completa

El analisis algoritmico revisa la totalidad
de los contratos y revela concentraciones

1 oo /o y vinculos entre proveedores que una

revision manual no alcanza a ver.

de los contratos, no una muestra
proyectada

Cobertura del 100% no es certeza del 100%. El algoritmo

senala; el auditor concluye.
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Cobertura del 100% no es
aseguramiento del 100%.

El algoritmo amplia el alcance de la revision. No transfiere la conclusion.
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SEGUNDA PARTE

Los dilemas y la
pregunta de fondo
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DILEMAS 1Y 2

Cuando el pasado gobierna el presente

Sesgo histérico

Un modelo entrenado con adjudicaciones pasadas aprende lo que hubo, no
lo que debid haber: puede leer como normal lo que fue irregular.

Sesgo de automatizacion

Parasuraman y Riley documentaron en 1997 que el operador confia mas en
el sistema que en su propio juicio, incluso ante errores evidentes.

Conocer el origen de los datos y poder explicar por qué se
acepta o rechaza cada senal.
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DILEMA 3

Explicabilidad frente a desempeno

Redes

Reglas Regresion Arboles Y profundas

Mas explicable Mas preciso

¢Puede sostenerse un hallazgo en un modelo que el auditor no logra
explicar ante la Contraloria o la Procuraduria?

Modelos explicables para el hallazgo formal; modelos complejos
solo para priorizar y sehalar.

: L
e
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DILEMA 4

.Quién responde?

Proveedor tecnolégico

Comité de auditoria

Ordenador del gasto

Auditor interno

El servidor publico que firma

Responde por via disciplinaria (Ley 1952 de 2019) y por
responsabilidad fiscal ante la Contraloria (Ley 610 de

2000).

El algoritmo no tiene personeria juridica ni es sujeto
disciplinable.
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DILEMA 5 - LEY ESTATUTARIA 1581 DE 2012

Reserva y datos personales

Qué contiene el expediente

Informacion sensible de ciudadanos, servidores y contratistas, amparada por
reserva.

Qué implica cargarlo

Procesar en servidores externos puede configurar una transferencia
internacional no autorizada.

Qué debe definir la entidad

Qué datos pueden salir hacia herramientas externas y cuales permanecen en
casa.
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La responsabilidad se
concentra, no se diluye.

El proveedor responde contractualmente. El comité asesora. El auditor decide y firma.
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TERCERA PARTE

Del marco normativo
al procedimiento
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CON QUE CRITERIO SE AUDITA

El marco ya existe

LO QUE OBLIGA EN COLOMBIA REFERENCIAS INTERNACIONALES

MECI y MIPG
Marco rector del control interno publico.

Ley 1712 de 2014

Transparencia: documentar y publicar las decisiones.

Ley 1581 de 2012
Protecciéon de datos personales de los ciudadanos.

CONPES 4144 de 2025
Politica Nacional de IA, con acciones a 2030.

IHA
Estandares globales de auditoria interna.

INTOSAI
Guias para auditar sistemas de IA en el sector publico.

ISO/IEC 42001
Sistemas de gestidn de inteligencia artificial.

NIST Al RMF
Marco de gestiéon de riesgos de IA.
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TRADUCCION OPERATIVA

De la obligacion normativa al procedimiento

Ley 1712 de 2014

Ley 1581 de 2012

CONPES 4144 de 2025

Decisiones algoritmicas sin registro
auditable.

Datos sensibles enviados a plataformas
externas.

Herramientas fuera de la politica de gestion
institucional.

Sin evaluacién de impacto ético antes del
despliegue.

Verificar que cada salida tenga trazabilidad y sea
explicable al ciudadano.

Revisar contratos con proveedores y protocolos de
anonimizacion.

Comprobar que estén en el mapa de procesos y riesgos.

Exigir evaluacion de impacto algoritmico
documentada.
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MARCO DE TRABAJO PROPUESTO

Seis principios operativos

0 Trazabilidad e Proporcionalidad Independencia

Registro de datos de entrada, A mayor impacto, mayor Sin herramientas del auditado

modelo y salida. supervision humana. ni de partes en conflicto.

Revision humana e Documentacion del Formacioén continua

Ningun hallazgo se sustenta criterio Analitica, ética algoritmica y
solo en el algoritmo. Por qué se acept6 o rechazé normativa.

cada senal.

Ehi el
S S
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LOS DOS QUE SOSTIENEN A LOS DEMAS

Trazabilidad y proporcionalidad

Trazabilidad: la cadena que sostiene el hallazgo

Datos de entrada Modelo Parametros Salida

Sin esta cadena documentada, el hallazgo no es sostenible ante ningun érgano de control.

Proporcionalidad: calibrar la supervisiéon segun la consecuencia

Decision del auditor

Un algoritmo que prioriza expedientes exige menos supervision que uno que genera hallazgos. A mayor consecuencia

juridica, mayor intervencion humana obligatoria.
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Solo el servidor publico
responde.

El algoritmo es una herramienta. La responsabilidad es humana, institucional e
intransferible.
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Reflexiones

Formacion del equipo

¢Qué formacioén requeriria el equipo para incorporar
analitica avanzada?

Iniciativas en operacion

¢ Qué sistemas de |IA del municipio serian prioritarios
para auditar?

Confidencialidad

¢Como se concilia la reserva del expediente con los
modelos comerciales?

Defensa del hallazgo

¢Como defenderian un hallazgo apoyado en IA ante
los érganos de control?

Ehi el
S S
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GOBERNANZA
DE ALGORITMOS

¥

German Goni Nunez

:Gracias!
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