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En retrospectiva – Doña Blanca



¿Cómo robarse un hotel?  Más sencillo de lo que Usted cree



¿Cómo robarse un hotel?  Más sencillo de lo que Usted cree



Un primer
colofón

Nuestros procesos de Negocios 
son vulnerables, sean basados en 
papel o en tecnología sofisticada.

Cada nueva revolución 
tecnológica, hace evidentes y pone 
de relieve lo vulnerables que son 
nuestros procesos de Negocios.
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Wanted



Petya - NotPetya

• Creado por la GRU (Russian
Intel) dirigido a 
infraestructura crítica de 
Ucrania en el 2017.

• Los tanques cruzaron la 
frontera el 24 de febrero de 
2022.

• Más que ransomware era 
wipeware.

• Pasó rápidamente a la 
delincuencia común.
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https://www.economist.com/interactive/essay/2026/05/28/the-dangerous-delusion-of-modern-warfare

A world in war



https://www.economist.com/
europe/2026/07/23/for-
russians-the-war-feels-closer-
than-ever-before

Omsk



Un 

segundo
colofón

Nuestros adversarios ya no son 
“don Roberto” o “doña Blanca”...

Más bien “TraderTraitor (APT38)”, 
“Lazarus” o “DarkSeoul” (Korea), 
“Sandworm”, “Fancyworm
(APT44)”, “DarkSide” (Rusia), o 
“Guan Tianfeng”, “Volt Typhoon”, 
“Salt Typhoon” (China).

La frontera entre adversarios se 
diluye.



La otra guerra

La guerra de 

las mentes



Un 

tercer

colofón

En una Guerra de Información, Usted 
mismo es el territorio... Una vez el 
atacante conquiste el número suficiente 
de mentes, tendrá la fuerza para influir 
Cultura, Sociedad y Política.

“World War III is a guerrilla information 
war with no division between military
and civilian participation”

Y la nueva revolución tecnológica AI?



● Based: on artificial neural networks:

● 1958 Frank Rosenblatt ‘perceptron’,

● Single layer network,

● 1960 R. D. Joseph (1960) mentions an 

even earlier perceptron-like device by 

Farley and Clark,

● AI winter ~ 1970,

● Machine Learning ~ 2012,

● Nobel physics prize ~ 2024 ~ shared by John 

J. Hopfield and Geoffrey Hinton “for 

foundational discoveries and inventions that 

enable machine learning with artificial neural 

networks”,

● Nobel chemistry prize ~  2024 shared by 

David Baker, Demis Hassabis, John Jumper, 

“for discoveries related to cracking the code 

underlying the structure of proteins”

● DeepMind Inc (Google) – CEO Hassabis - KillerApp 

AlphaFold®.
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https://www.theverge.com/2023/2/6/23587393/ai-art-copyright-lawsuit-getty-images-stable-diffusion
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https://www.cnet.com/tech/services-and-software/perplexity-ai-cnn-copyright-suit/
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Destrucción de 
Libros…



Destrucción de libros… para entrenamiento AI

https://www.news.com.au/technology/online/internet/ai-labs-buy-scan-shred-millions-of-rare-books/news-
story/0c3b45a67093ab462a587a0348538ce9



Sophisticat

ed piracy
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Un 

cuarto

colofón

Revise que su servicio 
AI esté adecuadamente 
protegido contra 
abusos de copyright.



La nueva 

frontera

QC



Necesitamos capacidad 
de cómputo mejorada

• Calentamiento Global

• AI

• Ciencia de materiales

• Optimización de procesos
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diamond graphite

amorphous

carbon nanotubes (graphene)

Ionsdaleite

Fullerene C60

Fullerene C70Fullerene C540



Ciencia de 

Materiales

(baterías)

Sodium, Manganese, 
Magnesium, Carbon,
Zinc, Potassium, 
Silicon, Sulfur, Boron, 
Iron,  Aluminum, 
Calcium, Oxygen, 
Hydrogen, …
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Negocios

(Black-

Scholes 

Merton 

Model)

volatility

More on McKinsey ‘insights’: “how quantum computing is changing financial services” (https://www.mckinsey.com/industries/financial-services/our-
insights/how-quantum-computing-could-change-financial-services).
“Exploring quantum computing use cases for financial services” https://www.ibm.com/downloads/cas/2YPRZPB3

Modelled after the brownian particles motion, applied to pricing financial instruments
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AI

(number

crunching)

https://www.economist.com/technology-quarterly/2024/09/16/ai-has-returned-
chipmaking- to-the-heart-of-computer-technology
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La nueva frontera (Q-day)

• Impacto significativo en muchas 
áreas, aparentemente 
desconectadas:
• Apagones en ciudades completes,
• “Hipótesis de Guerra” conocidas por 

adversarios,
• Información personal de líderes 

divulgadas,
• Conversaciones confidenciales filtradas,
• ‘harvest-now, decrypt-later”.
• Varios expertos sugieren que ya sucedió 

(15%) y que inefectiblemente sucederá 
antes del 2035 (34%)

https://globalriskinstitute.org/publication/2024-quantum-
threat-timeline-report/
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https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/national-security-
memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-

to-vulnerable-cryptographic-systems/
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(Q-day)

https://public-inspection.federalregister.gov/2025-01470.pdf
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(Q-day)

https://csrc.nist.gov/pubs/ir/8547/ipd



https://www.ncsc.gov.uk/news/pqc-migration-roadmap-unveiled
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(Q-day)

https://www.heise.de/en/news/Europol-Financial-institutions-should-switch-to-quantum-safe-cryptography-
10275006.html#:~:text=Europol%3A%20Financial%20institutions%20should%20switch%20to%20quantum%2Dsafe%20cryptography,-
(Image%3A%20robert%20paul&text=Europol%20has%20called%20on%20financial,safe%20encryption%20and%20deploy%20solutions.



French government

https://cyber.gouv.fr/nous-connaitre/publications/feuilles-de-route-de-la-
securite-numerique-de-letat/feuille-de-route-de-securite-numerique-2026-

2027/

French 
government



French government

https://cyber.gouv.fr/nous-connaitre/publications/feuilles-de-route-de-la-
securite-numerique-de-letat/feuille-de-route-de-securite-numerique-2026-

2027/

French
government



Un 

último

colofón

El Dr. Jekyll y Mr. Hyde

Posiblemente ya tiene Usted un 
problema cuántico en su 
organización, solo que le resultará 
evidente en unos años.

Volverá Ned Ludd?



¡Gracias!

Milton Quiroga

+57(320)830-9045

mquiroga@cyte.co

mquiroga@uniandes.edu.co

https://www.linkedin.com/in/miltonq/
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