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Como la auditoria puede detectar riesgos
emergentes y fortalecer la resiliencia en el
sector publico:
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DECLARACION DE VISION DE LA AUDITORIA INTERNA

Contribuir a los objetivos estratégicos de Petrobras siendo una referencia en las mejores practicas de
auditoria interna, con foco en riesgos y oportunidades, promoviendo una cultura de
innovacion digital y priorizando a nuestras personas.
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PLAN ANUAL DE AUDITORIA BASADO EN RIESGOS

Universo auditable SUELURIEE G B e Priorizacién Plan anual

&

Qué podria impedir que la organizacién tenga éxito.

(Universo de Riesgos)

PRINCIPALES PUBLICACIONES DE RIESGOS 2026

The Global Risks

WE F b

+ Riesgo Global
[
2026

@
Perspectivas de
Rit esgos y Control
deTi2

c88 ISACA -

3 Perspectivas de

» Integridad de la
OCOE 2026

@)»OCDE ———

ERESGOSQ

E LA ORGANIZACION ¢

Estrategias, Identificacién, Evaluacién
y Gestion lntegral B
GUIA PRACTICA PARA EMPRESAS e
Por: Carmen L. Martinez SN ey

TOP 5 PRINCIPALES RIESGOS EN COMUN

DISRUPCION
TECNOLOGICA & IA
| 1A, ETICA, GOBERNANZA

CIBERSEGURIDAD &
MENAZAS DIGITALES
RANSOMWARE, DATOS

INSTABILIDAD
GEOPOLITICA
& GEOECONOMICA
CONFLICTOS, COMERCIO

CAMBIO CLIMATICO &
RIESGOS AMBIENTALES
EVENTOS EXTREMOS, ESG

O | INCERTIDUMBRE ECONOMICA
& RESILIENCIA OPERATIVA
INFLACION, CADENA DE SUMINISTRQ
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PLAN ANUAL DE AUDITORIA BASADO EN RIESGOS

Evaluacién de riesgos

(Universo de Riesgos) Plan anual

Universo auditable Priorizacion

Incorporar el inventario estatico de
auditoria al universo de riesgos dinamico.

Evaluar los controles dentro de los limites
de la institucidn ya no es suficiente.

El riesgo moderno no respeta las
fronteras organizativas ni de dominio.

Se propaga a través de sistemas,
contrapartes y sectores.

RIESGOS EMERGENTES
o T : =

VOLATILIDAD
GEOECONOMICA

/// é}/}/ /1]
CAMBIO =
CLIMATICO 0

NO SEGUIR EL PLAN FIELMENTE HASTA EL FINAL

CAPTURAR VALOR
~ ENEL CAMBIO

AJUSTAR EL RUMBO
CIBERSEGURIDAD

- INSTABILIDAD
INSTABILIDAD GEOPOLITICA

PUNTO DE
AJUSTE
NUEVO

= RUMBO

PUNTO DE
PARTIDA

IMPORTANTE ADAPTARSE A LAS NUEVAS CIRCUNSTANCIAS h

—— Distritod¢ ————
Ciencia, Tecnologia e Innovacion




PLAN ANUAL DE AUDITORIA BASADO EN RIESGOS

Evaluacién de riesgos

(Universo de Riesgos) Priorizacion Plan anual

Universo auditable

Plan ajustado

30%

Reserva °.———V
Técnica /

o O
—

e

Plan inicial

Encr L
5

Actualice el plan siempre que cambie el perfil de riesgo, no solo una vez al Alcaldia de Medellin
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PLAN ANUAL DE AUDITORIA BASADO EN RIESGOS

Evaluacién de riesgos

Wil de Fliees oo Priorizacion Plan anual

Universo auditable

Establezca prioridades en funcion de:

la exposicion,

la velocidad,

el cambio,

la madurez del control y

el impacto potencial en los objetivos organizacionales.

Alcaldia de Medellin
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El papel de la
Transformacion
Digital y la
Inteligencia
Artificial

Alcaldia de Medellin
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LA TRAYECTORIA

2021 2023 2025

Auditoria Agil AUDLABS Soluciones de

Aplicacion de los Espacio de Dadosy IA
conceptos agiles en experimentacion e Panel de monitoreo y
el proceso de auditoria, implementacion de alertas de riesgos y
buscando ganancies soluciones digitales y controles

de eficiencia y mejoras difusion de RAI - Robot de

en la interaccion con conocimientos 4y £
: ; DR Auditoria Interna
Iglta e % ‘ las partes interesadas. (“Upskilling”). :

(asistente
inteligente)

Auditoria Interna ‘ s r

. de Petrobras O\
,}~ & _ 2022 2024
S R
(Lin€a de Tiempo)5 .‘ Auditoria Nucleo de
R Digital Riesgos

Recopilar y analizar
riesgos internos y

Creacion del nucleo

para instrumentalizar .
o externos para garantizar
productos digitales s =5y
l tividad d una cobertura adecuada Alcaldia de Medelli
R de la evaluacién caldia de Nieaellin
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2021 2023 2025

Auditoria Agil AUDLABS Solugones de
Aplicacién de los Espacio de Dados y IA

\ 5
E3 0 conceptos agiles en experimentacion e Panel de monitoreo y
/ el proceso de auditoria, implementacion de alertas de riesgos y
TF f Y - ganancies digitales y controles
‘ansformacion B [ e

RAI - Robot de
enla con

(asistente
inteligente)

¢ 7 K
Dlgltalde la\ ’ '\‘ las partes interesadas. (“Upskilling”). Auditdeintema
9 e \ -~
Auditoria Internays

’ 3 > ! =
f. de Petrqbras&{&
X L K 2022 2024
(Lin&% de Tiempo)3) '

Auditoria Nicleo de

\ | Digital Riesgos
< e & » Creaci6n del nicleo Recopilar y analizar
» 3 i< , P para instrumentalizar niesgos intemas v
el lesin s externos para garantizar
- " "

una cobertura adecuada

para la actividad de dela evalusdiéh

auditoria.

\ 4

DIAGNOSIS BENCHMARKING  PILOT - AGILE AGILE 1.0 AGILE 2.0 AGILE 3.0
2°5/2020 2°5/2020 1°5/2021 1°5/2021 2022

Flexibilidad
Adaptacion
Céntrate en ofrecer valor

e ool

Alcaldia de Medellin
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. _\ 4 ‘\ 2021 2023 2025

) 3 Auditoria Agil AUDLABS Solugones de

Aplicacién de los Espacio Dadosy IA

&%nsf;—r‘i!g ion
Digital' dela - _\,‘.‘ o partes neresacen Upskiling”
 Auditoria Interna‘

( d\i Pétr?br%s.:% \ ’ 2022

Auditoria
Digi

LA TRAYECTORIA

EQUIPO DE AUDITORIA DIGITAL EQUIPO DE ESTRATEGIA Y PLANIFICACION

\uditoria :
NUcleo de

A\
Continua Sseg s Otros Nucleos:
Analisis de
Riesgos * Planificacion y Informes,

* Gestion de calidad,

* Asuntos gubernamentales y publicos
Innovacion 'y
Productos
Digitales

Alcaldia de Medellin
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W Y 2021 2023 2025
3 : Auditoria Agil AUDLABS Solugones de

)

“ o | 4 ., Aplicacién de los Rk Dadosy IA
*‘3! "1 / "i\ e | | o
Transformacion e chcondeyrooprs | ISR S

Dlgltal de L ¢ “:.' e e e (“Upskilting”). Auctciis i
Auditoria Internas ‘ : | . | stgee
{ de'Petrobras&x

&i \ ‘ 2024

e b
LA TRAYECTORIA =W i =
El futuro no es un lugar al que vamos, sino uno

que estamos construyendo.
— Antoine de Saint-Exupéry

Alcaldia de Medellin
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LA TRAYECTORIA

CICLO DE INNOVACION

Annual Innovation
o . g e Meeting of
Talleres de Design Thinking Internal Audit

£ March, 2026
@ Petrobras’ Auditorium

“INOVA AI” oS s | Oficina de
Evento

Innovacion

Digital'de la

Auditoria Interna s

{. de Petrobras
AN

(Lka de Tiempo)3)

R

2021 2023
Auditoria Agil AUDLABS

Aplicacién de los Espacio de

2025
Solugones de
Dadosy IA

conceptos agiles en experimentacién e Panel de monitoreo y
el proceso de auditoria, implementacion de alertas de riesgos y

de eficienciay mejoras difusion de
enla con

las partes interesadas. (“Upskilling™).

digitalesy controles

RAIl - Robot de
Auditoria Interna
(asistente
inteligente)

2022

Auditoria
Digital

Creaci6n del nicleo
para instrumentalizar
productos digitales
para la actividad de
auditoria.

Ll PeTROBRAS

2024

Nicleo de
Riesgos

Recopilar y analizar
riesgos internos y
externos para garantizar
una cobertura adecuada
de la evaluacion

R s

Alcaldia de Medellin

Distrito de

Ciencia, Tecnologia e Innovacion




2021 2023 2025

Auditoria Agil AUDLABS Solugones de
Aplicacién de los Espacio de Dadosy IA

v By conceptos agiles en experimentacion e Panel de monitoreo y
el proceso de auditoria, implementacion de alertas de riesgos y
.4 digitales y controles
Transformg -
[+ & B snls vl Auditoria Interna
D|g|ta[ de l 2N las partes interesadas. (“Upskilling") el
k- =E — N inteligente)
Auditoria Internas : . : . ‘
\

f. de Pétr(qbras%"\.k\
\}, e A 2022 2024
(Lin&% de Tiempo)3) L1 Auditoria Nicleo de

Digital Riesgos

= - h . Creacién del nucleo Recopllar y analizar
- 8 a " riesgos internos y
I para instrumentalizar
externos para garantizar
4 _ A productos digitales

: una cobertura adecuada
para la actividad de de la evalusldn
auditoria.

La digitalizacion no reemplaza al
auditor: lo potencia.

Amplifica su vision,
su velocidad y su impacto.

T 7

Alcaldia de Medellin
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PANEL DE RIESGOS (MONITOREO Y ALERTA)

Datos Brutos Datos Curados Data Analytics Monitoreo y Alertas

Notifica:

* lacreacion,
eliminacion o
modificacion de

Capa de datos riesgos en el mapa

) r— rporativ r ———S— prp— .
. corporativos curados ! e corporativo

y Gestién Integral
GUIA PRACTICA PARA EMPRESAS 48

cambios en las medidas

: L ;

: ! ‘ v de mitigacion
| : (controles)

I i

GRC Risk .
Mnagement thanCkS ﬁ Power BI

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion




RAI - ROBOT DE AUDITORIA INTERNA

o

Innovacion
AUDLABS

Asistente
inteligente
basado en
GenAly agentes
de IA.

Bem-vindo ao Rai!

>

Caracteristicas de Rai

Asistente adaptado al
contexto de la
Auditoria Interna

Al incorporar agentes
inteligentes, Rai gana
autonomia para
decidir las acciones
necesarias para
lograr resultados
especificos.

k.

Repositorios
multimodales

Conecta con bases de
conocimiento
diferentes: informes
de auditoria, normas
de auditoria,
estandares
corporativos, mejores
practicasde Tly
ciberseguridad,
Mapa de Riesgos

Empresariales.

Q

Redefiniendo el
papel de los
auditores

Rai procesa y analiza
grandes conjuntos de
datos rapidamente.

Genera informacion
valiosa.

Crea escenarios de
riesgo, identifica
vulnerabilidades o
sugiere mejoras para
la eficiencia del

proceso

Alcaldia de Medellin
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RAI - ROBOT DE AUDITORIA INTERNA

)
IS

Presentando Rai”! . /!

;!
Alcaldia de Medellin
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https://youtu.be/T1eWH8sPdJs

Rai — “Behind the Scenes”

+ 2K Docs + 250 Docs + 30K Docs
(25k (2,5k

pages) pages) ”
Integrated Data and Analytics Environment (AIDA) bocs
oweredby 2 databricks ' l
@ 3 Large embeddings l i
Organizational Standards

Azure Al
Audit Reports ) Internal Standards Attachments @) Azure Df)cument
structure Audit Search Intelligence

4

@ Ada002 embeddings

Business Risk Map

LLM

Dashboards
and Indicators Agent

LLM Multi-Agents gpt-4.1 e 4.1-min

é claude sonnet 3.7 e 4,

( ! I deepseek R1 e

claude haiku 3.5

Power
BI

> &

Email Sending

E Alcaldia de Medellin
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PERSONA (O AGENTES DE IA

© Persona RAT X +

C @ O https://rai.petrobras.com.br/Persona Q vy

- Silvia Lopes Santa Isabel
RAI P o8

AUDITOR kL] PETROBRAS

Home > Marketplace de Personas

Marketplace de Personas

Ativos O

° O o QO o [+]

Riscos
Persona especializada em
fornecer informacdes precisas

sobre riscos empresariais
(MRE e MARE TP).

©

Personas (geral)
° ©
Analista de Riscos

Analista  especialista em
riscos empresariais (MRE e
MARE TP) e PAINT 2026

Normas 5l

Assistente especializado em
normas de tecnologia e
seguranca da informacao

©

® +]

Auditoria de Logistica de E...

Auditoria de Logistica de E&P

Analista de Riscos

Analista  especialista em
riscos empresariais (MRE e
MARE TP) e PAINT 2026

©

™ © [+]

Assistente Diligent One Especialista em Auditoria C...

Nesse assistente, vocé pode Agente especializado nos
tirar suas ddvidas sobre o processos de  Auditoria
preenchimento na plataforma Continua

Diligent One

L4 ©

1A-CM

Persona para avaliagio da
documentac&o do IA-CM

L {+]
Especialista em Estoque de ...
Especialista no

Macroprocesso
Estoques e Armazéns

Alcaldia de Medellin
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PERSONA (O AGENTES DE IA)

Visualizar Persona

Nome da Persona:

Descricao:

Descriciao do Banner:

Usuarios que podem utilizar a persona:

Selecione um ou mais perfis...

Selecione a categoria:

Selecione uma ou mais categorias...

Alcaldia
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PERSONA (O AGENTES DE IA)

Visualizar Persona

Formato de retorno do texto da resposta: Versdo do Agente

Prompt inicial:

1815/ 10.000 caracteres
Normas Globais de Auditoria Interna Normas 51+ Tl Relatérios de Auditoria

Riscos SINPEP Contador de Palavras

Contador de Caracteres Consulta ao BIRH (via AIDA) Lista de Demandas de Produtos Digitais
Dicionario de Dados - Auditoria Continua Dicionario de Dados - Analyitics Contratos Empresariais

PAINT Folha de Atribuicio Gerencial (FAG) Follow-Up (Indicadores e descricdes via PowerBl)

Testes de Auditoria Continua

Bl Alcaldia de Medellin
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PROJETO PILOTO - RIESGOS EMERGENTES

LISTA DE RIESGOS
EMERGENTES

— (oo e )

] Medios nacionales

L

“‘E‘HA PE*S.PAULO‘J G I_o B Motor d e lA ( LLM ) . C.ambios Regulatorios

NG P - Conflictos Laborales
Clasifica y puntua (score) -

C
s

[o ESTADO DE S.PAUI.OJ Valor = Eae e S

==

i apucacion ) ~ .
DE REGLAS - Presion Ambiental
.

— :L‘

—
—

- Volatilidad de Precios
pCORREIG.  GAZETA DO POVO

Plan Anual Plan Ajustado
de Auditoria

Criterios de curaduria Reglas del score
Petrobras - Energia - Palabras clave Recurrencia - N2 de medios ‘- Impacto

ie sy

Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion




L a Zl,Jp%r‘-/]* encia no perten
0S mas Inteligentes, SINo a

)

adaptan at cambio.

Alcaldia de Medellin
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GOBERNANZA
DE ALGORITMOS

fi

Silvia Isabel
7 Brasil 6

[

:Gracias!

www.linkedin.com/in/silvia-isabel

pae_man
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