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INTRODUCCION

En Colombia se viene adelantando la implementacién de la politica de Gobierno
Digital, tal como lo establece el decreto 1008 de 2018, cuyas disposiciones se
compilan en el Decreto Unico Reglamentario del Sector TIC, 1078 de 2015,
especificamente en el capitulo 1, titulo 9, parte 2, libro 2; como un instrumento
fundamental para mejorar la gestion publica y la relacion del Estado con los
ciudadanos, la cual, se ha articulado con el Modelo Integrado de Planeacion y
Gestibn como una herramienta dinamizadora para cumplir las metas de las
politicas de desarrollo administrativo, articulada a otras politicas esenciales para
la gestion publica en Colombia.

El Manual de la politica de Gobierno Digital expedido por el Ministerio de
Tecnologias de informacion y de las Comunicaciones establece que la politica
tiene como propasito promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones, para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno
de confianza digital.

Segun el manual, la implementacién de la politica de Gobierno Digital se ha
definido en dos componentes: TIC para el Estado y TIC para la sociedad, que son
habilitados por tres elementos transversales: Seguridad de la Informacion,
Arquitectura y Servicios Ciudadanos Digitales. Estos cinco elementos, se

desarrollan a través de lineamientos y estandares, que son requerimientos
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minimos que todos los sujetos obligados deben cumplir para alcanzar los logros
de la politica.

El manual en mencion, precisa que el habilitador de seguridad de la informacién
busca que las entidades publicas implementen los lineamientos de seguridad de
la informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.
Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la
informacion —-MSPI-.

No obstante, el manual estd amparado en el Decreto 1008 del 2018, que en su
articulo 2.2.9.1.1.3 define que la politica de Gobierno Digital se desarrollara
conforme a los principios que rigen la funcion y los procedimientos administrativos
adoptados en Colombia, en particular, al principio de Seguridad de la Informacion,
que busca crear condiciones de uso confiable en el entorno digital, mediante un
enfoque basado en la gestiébn de riesgos, preservando la confidencialidad,
integridad y disponibilidad de la informacion de las entidades del Estado, y de los
servicios que prestan al ciudadano.

Asi mismo, con el propoésito de fortalecer la seguridad de la informacion en
Colombia, el Consejo Nacional de Politica Economica y Social -CONPES- expidio
el documento 3854, denominado “Politica Nacional de Seguridad Digital”, la cual

tiene como objetivo el fortalecimiento de las capacidades de las multiples partes
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interesadas, para identificar, gestionar, tratar y mitigar los riesgos de seguridad
digital en sus actividades socioecondmicas en el entorno digital.

La apuesta del Estado Colombiano se aborda en un marco de cooperacion,
colaboracion y asistencia, encaminada a contribuir al crecimiento de la economia
digital nacional, lo que a su vez, impulsaria una mayor prosperidad econémica y
social en el pais. Los riesgos de seguridad digital a los que hace alusion la politica,
son definidos por el Departamento Administrativo de la Funcién Publica —DAFP-,
como la combinacion de amenazas y vulnerabilidades en el entorno digital.

El CONPES 3854 define entorno digital como el ambiente tanto fisico, como
virtual, sobre el cual se soporta la economia digital; siento ésta, una economia
basada en tecnologias, cuyo desarrollo y despliegue se produce en un ecosistema
caracterizado por la creciente y acelerada convergencia entre diversas
tecnologias, que se concreta en redes de comunicaciones, equipos de hardware,
servicios de procesamiento y tecnologias web.

La implementacion del habilitador de seguridad de la informacién, toma como
sustento los lineamientos propuestos por el Ministerio de Tecnologias de
Informacion y de las Comunicaciones, a través del Modelo de Seguridad y
Privacidad de la Informaciéon — MSPI-, quien expresa que la adopcion del mismo,
por las entidades del estado, conduce a la preservacion de la confidencialidad,

integridad, disponibilidad de la informacion, apoyada en un proceso de gestion del
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riesgo, brindando confianza a las partes interesadas acerca de la adecuada
gestion de riesgos.

El Modelo de Seguridad y Privacidad de la Informacion toma como sustento el
estandar NTC ISO 27001:2013 o Sistema de Gestion de Seguridad de la
Informacion y los principios legales de la Ley 1712 de 2014; resaltando que tanto
el estandar en mencion, como el modelo, conciben obligatorio la identificacion,
valoracion, tratamiento y gestion de los riesgos de seguridad, coincidiendo con los
objetivos especificos de la politica de Seguridad Digital, en cuanto al
establecimiento de un marco institucional para la seguridad digital, consistente con
un enfoque de gestién de riesgos, enfatizando en la implementacién por parte del
gobierno nacional a un modelo de gestion de riesgos de seguridad digital.

En atencion a lo anterior, el Departamento Administrativo de la Funcién Publica
expide la guia para la administracion del riesgo y el disefio de controles en
entidades publicas para los riesgos de gestidn, corrupcion y seguridad digital; en
el que se propone una metodologia para la administracion de riesgos y en
particular, expide el modelo de gestion de riesgos de seguridad digital, como un
documento anexo a la guia.

Estos referentes constituyen el fundamento para la definicion del plan de

tratamiento de riesgos de seguridad y privacidad de la informacion.
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OBJETIVO

Presentar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién de la Alcaldia de Medellin, en atencion a lo dispuesto en el decreto
612 de 2018, como parte activa de la Politica de Seguridad de la Informacion
adoptada por la entidad; mediante el cual se definen las acciones para fortalecer
las capacidades institucionales en el tratamiento de los riesgos de seguridad y

privacidad de la informacién en la entidad.
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ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
de la Alcaldia de Medellin, para la vigencia 2021, esta orientado a gestionar los
riesgos de seguridad digital asociados a la plataforma tecnoldgica y servicios de
tecnologias de informacién y comunicaciones, que apoyan el desarrollo de las
diferentes actividades asociadas al modelo de operacion por procesos adoptados

en la entidad.

Q Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 You
Linea de Atencion a la Ciudadania: (57) 44 44 144 —

© Conmutador: 385 5555 Medellin - Colombia :
www.medellin.gov.co




PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y

L, PRIVACIDAD DE LA INFORMACION
Version 1.0

Noviembre 2019 SECRETARIA DE INNOVACION DIGITAL Alcaldia de Medellin

SUBSECRETARIA DE SERVICIOS DE TECNOLOGIAS DE INFORMACION

AVANCES DE LA ENTIDAD EN EL TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Alcaldia de Medellin ha priorizado el proceso de tecnologias de informacion y
de las comunicaciones, en atencion al impacto que tiene el mismo sobre los
procesos estratégicos, misionales y de apoyo; ya que actualmente, desde la
secretaria de Innovacion Digital se coordinan todas las actividades de adquisicion,
implementacion y mantenimiento de tecnologias de informacién y de las
comunicaciones para la entidad, por lo cual, una afectacion a este proceso,
tendrian un impacto alto para el logro de los objetivos institucionales.

Sin lugar a dudas, el valor de la seguridad informéatica de cualquier organizacion
debe redundar en la proteccion de activos de tecnologias de informacion, de alli
la relevancia de contar con la informacién que se toma como base para realizar
las actividades orientadas a la identificacién de riesgos y los planes de tratamiento
de datos requeridos para mantener un nivel de riesgo aceptable.

Para facilitar la identificacion de activos de tecnologias de informacién, se tomé
como base la informaciéon de la denominada CMDB o base de datos de
administracion de la configuracién registrada en la herramienta Aranda, con
cohorte al 15 de marzo de 2020, en la que se identificaron 19.860 CI o Elementos
de Configuracion Registrados, de los cuales, a partir de la identificacion de
categorias registradas, se realizo una revision manual y se seleccionaron aquellos

elementos de configuracion que coincidian de manera mas precisa con elementos
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asociados a las tecnologias de informacion, descartando aquellos elementos que
se encuentran asociados a categorias como Aire Acondicionado, Dispensadores
de Turnos, entre otras.

A partir de la revision de las 28 categorias definidas en la herramienta Aranda, se
seleccionaron 18, que a su vez, consolidan el total de los elementos de
configuracion, de los cuales se puede resaltar que 82.9% de ellos hacen referencia
a Equipos de Computo, 3.6% a Switches y el 2.4% a Servidores, tal como se

presenta en la siguiente tabla:

CANTIDAD DE ELEMENTOS DE CONFIGURACION POR CATEGORIAS
CATEGORIA DE ACTIVO DE’TECNOLOGI’A DE PORCENTAJE DE ACTIVOS DE TECNOLOGIAS DE
INFORMACION INFORMACION
ACCESOS 0,6%
ALMACENAMIENTO 0,3%
APLICACIONES 0,5%
APPLIANCE 0,2%
BANDA ANCHA 0,2%
BASES DE DATOS ORACLE 0,8%
BASES DE DATOS SQL 1,3%
DEDICADOS 0,0%
DISPOSITIVOS 0,6%
ESTACIONES DE INGENIERIA 1,5%
PC’S 73,3%
PORTATILES 9,5%
PUNTOS DE ACCESO INALAMBRICO AP’S 1,8%
RADIO ENLACES 1,1%
SERVIDORES 2,4%
SISTEMAS DE INFORMACION 2,1%
SOFTWARE 0,1%
SWITCHES 3,6%
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No obstante, estas categorias fueron revisadas y analizadas, y a partir de ese
proceso, se definieron 7 grupos que a su vez consolidan un conjunto de

categorias, tal como se presenta en la siguiente tabla:

CANTIDAD DE ELEMENTOS DE CONFIGURACION POR CATEGORIAS
CATEGORIA DE ACTIVO DE’TECNOLOGI'A DE 5

INFORMACION CANTIDAD DE ELEMENTO DE CONFIGURACION
BASES DE DATOS 2
ESTACIONES 3
HARDWARE 2
SERVIDORES 2
SISTEMAS DE INFORMACION 1
SOFTWARE 2
TELECOMUNICACIONES 6
TOTAL 18

A cada grupo se le distribuyeron las categorias seleccionadas, con el objetivo de

facilitar la identificacion de riesgos, su valoracién, asi como los controles

necesarios, tal como se puede evidenciar en la siguiente tabla:

PORCENTAJE DE ELEMENTOS DE CONFIGURACION POR CATEGORIAS Y GRUPOS
PORCENTAJE DE
GRUPO DE ACTIVOS DE ) ACTIVOS DE
TECNOLOGIAS DE PORCENTAJE DE ACTIVOS DE TECNOLOGIA TECNOLOGIAS DE
INFORMACION DE INFORMACION INFORMACION

BASES DE DATOS 0,8% 0,8%
BASES DE DATOS 1,3% 1,3%
TOTAL DE ELEMENTOS EN BASES DE DATOS 2,1%
ESTACIONES 1,5% 1,5%
ESTACIONES 73,3% 73,3%
ESTACIONES 9,5% 9,5%
TOTAL DE ELEMENTOS EN ESTACIONES 84,4%
HARDWARE 0,2% 0,2%
HARDWARE 0,6% 0,6%
TOTAL DE ELEMENTOS EN HARDWARE 0,8%
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PORCENTAJE DE ELEMENTOS DE CONFIGURACION POR CATEGORIAS Y GRUPOS
PORCENTAJE DE
GRUPO DE ACTIVOS DE ; ACTIVOS DE
TECNOLOGIAS DE PORCENTAJE DE ACTIVOS DE TECNOLOGIA TECNOLOGIAS DE
INFORMACION DE INFORMACION INFORMACION
SERVIDORES 0,3% 0,3%
SERVIDORES 2,4% 2,4%
TOTAL DE ELEMENTOS EN SERVIDORES 2,8%
SISTEMAS DE INFORMACION __ | 2,1% 2,1%
TOTAL DE ELEMENTOS EN SISTEMAS DE INFORMACION 2,1%
SOFTWARE 0,5% 0,5%
SOFTWARE 0,1% 0,1%
TOTAL DE ELEMENTOS EN SOFTWARE 0,6%
TELECOMUNICACIONES 0,6% 0,6%
TELECOMUNICACIONES 0,2% 0,2%
TELECOMUNICACIONES 0,0% 0,0%
TELECOMUNICACIONES 1,8% 1,8%
TELECOMUNICACIONES 1,1% 1,1%
TELECOMUNICACIONES 3,6% 3,6%
TOTAL DE ELEMENTOS EN TELECOMUNICACIONES 7,3%

A partir de la agrupacién se detalla que el 84.4% de los elementos de
configuracion se organizaron en el grupo de Estaciones, que redne los activos de
tecnologias de informacién relacionados con equipos de cémputo, computadores
portétiles y estaciones de ingenieria; y el 7.3% se organizaron en el grupo de
Telecomunicaciones, asi como el 2.8% en el grupo de Servidores, tal como se

puede evidenciar en la siguiente gréafica:
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PORCENTAJE DE ELEMENTO POR GRUPOS DE ACTIVOS
DE TECNOLOGIAS DE INFORMACION

= Bases de Datos = Estaciones = Hardware = Servidores

= Sistemas de Informacion = Software m Telecomunicaciones

Una vez se consolidd la informacién, se alinearon los grupos definidos con las
categorias definidas en la versién 1.0 de la guia de clasificacion de activos de
informacion, publicada por el Ministerio de Tecnologias de Informacion y de las
Comunicaciones, a partir de lo cual, se consolida el siguiente inventario que
precisa informacion sobre el proceso, tipo de activo segun la guia del Ministerio
de Tecnologias de Informacion y de las Comunicaciones, grupo de activo y tipo
de activo segun la base de datos de elementos de configuracion y el porcentaje

de elementos que la conforman:

Q Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015 You
Linea de Atencion a la Ciudadania: (57) 44 44 144 =

© Conmutador: 385 5555 Medellin - Colombia :
www.medellin.gov.co




PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Versién 1.0

Noviembre 2019 Alcaldia de Medellin

SECRETARIA DE INNOVACION DIGITAL

SUBSECRETARIA DE SERVICIOS DE TECNOLOGIAS DE INFORMACION

INVENTARIO DE ACTIVOS DE TECNOLOGIAS DE INFORMACION
P No.
R TIPO DE ACTIVO AGRUPACION DE ACTIVO TIPO DE ACTIVO PORCENTAJE
0 SEGUN GUIA EN LA CMDB
C MINTIC
E
S
0
TIC 1 HARDWARE ESTACION DE USUARIO PC’'S 35,79%
TIC 2 HARDWARE ESTACION DE USUARIO PORTATILES 4,64%
ESTACIONES DE
TIC 3 HARDWARE ESTACION DE USUARIO INGENIERIA 0,73%
PUNTOS DE
ACCESO
COMPONENTES DE INALAMBRICO
TIC 4 RED TELECOMUNICACIONES AP’S 0,87%
COMPONENTES DE
TIC 5 RED TELECOMUNICACIONES RADIO ENLACES 0,54%
COMPONENTES DE
TIC 6 RED TELECOMUNICACIONES SWITCHES 1,75%
COMPONENTES DE
TIC 7 RED TELECOMUNICACIONES DISPOSITIVOS 0,30%
COMPONENTES DE
TIC 8 RED TELECOMUNICACIONES TELEFONOS 16,49%
TIC 9 SOFTWARE SOFTWARE SOFTWARE 0,04%
TIC 10 SOFTWARE SOFTWARE APLICACIONES 0,25%
BASES DE DATOS
TIC 11 INFORMACION BASE DE DATOS SQL 0,65%
BASES DE DATOS
TIC 12 INFORMACION BASE DE DATOS ORACLE 0,38%
SISTEMAS DE
TIC 13 SERVICIOS SISTEMA DE INFORMACION INFORMACION 1,02%
TIC 14 SERVICIOS SERVIDORES ALMACENAMIENTO | 0,16%
TIC 15 SERVICIOS SERVIDORES SERVIDORES 1,19%
TIC 16 SERVICIOS CONECTIVIDAD ACCESOS 0,29%
TIC 17 SERVICIOS CONECTIVIDAD BANDA ANCHA 0,08%
TIC 18 SERVICIOS CONECTIVIDAD DEDICADOS 0,02%
CORREO
ELECTRONICO
TIC 19 SERVICIOS SERVICIOS CORPORATIVO 34,80%
CENTRO DE
DATOS
TIC 20 INSTALACIONES INSTALACIONES CORPORATIVO 0,01%

Aunque la base de datos del inventario de activos de tecnologias de informacion

consolidado subyace de la informacién extraida de la base de datos de la CMDB

de la herramienta ARANDA, se concluyo que dos grupos importantes que no estan
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incluidos explicitamente en la CMDB se debian incluir, estos grupos son: El grupo
de Servicios y el de Instalaciones.

El grupo de Servicios se define para incluir prioritariamente el correo electrénico
corporativo, ya que sobre este servicio se utilizan un ndmero considerable de
cuentas, que se convierten en elementos importantes para la evaluacion de
riesgos; de igual manera, se incluye el centro de datos corporativos, por ser el
lugar central donde se aloja toda la infraestructura de tecnologias de informacién.
A partir de la identificacion, se procede con la valoracion de los activos de
tecnologias de informacion, la cual se realiza a nivel de tipos de elementos frente
a criterios como la confidencialidad, la integridad y la disponibilidad; tomando
como referencia la criticidad del activo frente a estos criterios, los cuales, se
usaron posteriormente para definir el tipo de criticidad del activo de tecnologias
de informacioén.

Es importante mencionar que la valoracion del activo se debe realizar por el
propietario del activo, ya que es desde ese contexto donde se puede construir el
valor que tiene el activo de tecnologia de informacion frente a la organizacion, asi
como el valor que tiene la informacioén almacenada en dicho activo de informacién
y el valor de sus servicio en términos de la operacion organizacional.

A continuacién, se presenta la tabla de valoracion de los activos de tecnologias

de informacion definiendo, por cada categoria y la cantidad, la valoracion desde
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los 3 criterios definidos y con base en ellos, establecer la criticidad del activo en

la organizacion.

VALORACION DE ACTIVOS DE TECNOLOGIAS DE INFORMACION
CATEGORIA DE ACTIVO DE
TECNOLOGIA DE
INFORMACION CONFIDENCIALIDAD INTEGRIDAD | DISPONIBILIDAD | CRITICIDAD
PC’S 1 1 1 | BAJA
PORTATILES 1 1 1 | BAJA
ESTACIONES DE INGENIERIA 1 1 1 | BAJA
PUNTOS DE ACCESO
INALAMBRICO AP’S 2 1 2 | MEDIA
RADIO ENLACES 2 1 2 | MEDIA
SWITCHES 1 1 2 | BAJA
DISPOSITIVOS 1 1 2 | BAJA
TELEFONOS 2 2 1| ALTA
SOFTWARE 1 1 1 | BAJA
APLICACIONES 3 2 2 | ALTA
BASES DE DATOS SQL 3 3 2 | ALTA
BASES DE DATOS ORACLE 3 3 2 | ALTA
SISTEMAS DE INFORMACION 3 2 2 | ALTA
ALMACENAMIENTO 3 2 2 | ALTA
SERVIDORES 2 2 2 | MEDIA
ACCESOS 1 1 2 | BAJA
BANDA ANCHA 1 1 2 | BAJA
DEDICADOS 2 1 2 | MEDIA
CORREO ELECTRONICO
CORPORATIVO 3 2 3 | ALTA
CENTRO DE DATOS
CORPORATIVO 3 2 3 | ALTA

La identificacién y valoracién de activos es una de las actividades mas relevantes
para la organizacion y se convierte en un insumo fundamental para la

identificacion de riesgos de seguridad informatica, sin embargo, el primer factor
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relevante para la identificacion de los mismos es el alcance, para lo cual se ha
definido que la evaluacion de riesgos realizada es frente a ciberamenazas.

A partir de las agrupaciones realizadas se inicio el proceso de identificacion de
riesgos, para lo cual se identifican amenazas y vulnerabilidades. No obstante,

sobre un grupo de activos se pueden identificar diferentes riesgos, tal como se

evidencia en la siguiente tabla:

RIESGOS POR GRUPOS DE CATEGORIAS DE ACTIVOS DE TECNOLOGIAS INFORMACION

ESCENARIO DE

GRUPO DE ACTIVO DE
TECNOLOGIA DE

disponibilidad, integridad
o confidencialidad de los
servidores, por accion de
Spyware/Malware,
debido a una falta o
deficiencia en controles
sobre la deteccion,
prevencion, recuperacion
para proteger contra
cédigos maliciosos.

RIESGO INFORMACION AMENAZA VULNERABILIDAD
Afectacion de la SERVIDORES Operadores de Botnets [A.12.2.1] Falta o deficiencia
disponibilidad, integridad en controles sobre la
o confidencialidad de los deteccion, prevencion,
servidores, por accion de recuperacion para proteger
operadores de botnets, contra cédigos maliciosos
debido a una falta o
deficiencia en controles
sobre la deteccion,
prevencion, recuperacion
para proteger contra
cédigos maliciosos.

Afectacion de la SERVIDORES Spyware/Malware [A.12.2.1] Falta o deficiencia

en controles sobre la
deteccion, prevencion,
recuperacion para proteger
contra codigos maliciosos

RIESGOS POR GRUPOS DE CATEGORIAS

DE ACTIVOS DE TECNOLOG

{AS INFORMACION

ESCENARIO DE

GRUPO DE ACTIVO DE
TECNOLOGIA DE

o confidencialidad de los
endpoints fijos, endpoints
portatiles o endpoints
estaciones ingenieria, por
accion de operadores
botnets, debido a una
falta o deficiencia en

RIESGO INFORMACION AMENAZA VULNERABILIDAD
Compromiso de la ESTACIONES DE Operadores de Botnets [A.12.2.1] Falta o deficiencia
disponibilidad, integridad USUARIO en controles sobre la

deteccion, prevencion,
recuperacion para proteger
contra codigos maliciosos
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Compromiso de la
disponibilidad, integridad
o confidencialidad de los
endpoints fijos, endpoints
portatiles o endpoints
estaciones ingenieria, por
accion de
Spyware/Malware,
debido a una falta o
deficiencia en controles
sobre la deteccion,
prevencion, recuperacion
para proteger contra
cédigos maliciosos.

ESTACIONES DE
USUARIO

Spyware/Malware

[A.12.2.1] Falta o deficiencia
en controles sobre la
deteccion, prevencion,
recuperacion para proteger
contra coédigos maliciosos

Compromiso de la
disponibilidad, integridad
o confidencialidad de los
endpoints fijos, endpoints
portatiles o endpoints
estaciones ingenieria, por
accion de
Spyware/Malware,
debido a una falta o
deficiencia en controles
para los medios
removibles.

ESTACIONES DE
USUARIO

Spyware/Malware

[A.8.3.1] Falta o deficiencia
en controles para los medios
removibles.

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
servidores, por accion
hackers, debido a una
falta o deficiencia en
controles de seguridad
informatica en la gestion
de las redes

SERVIDORES

Hackers

[A.13.1] Falta o deficiencia
en controles de seguridad
informética en la gestion de
las redes

RIESGOS POR GRUPOS DE CATEGORIAS

DE ACTIVOS DE TECNOLOG

{AS INFORMACION

ESCENARIO DE
RIESGO

GRUPO DE ACTIVO DE
TECNOLOGIA DE
INFORMACION

AMENAZA

VULNERABILIDAD

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
servidores, por accién
hackers, debido a una
falta o deficiencia en
controles sobre el acceso
a redes y servicios en
red.

SERVIDORES

Hackers

[A.9.1.2] Falta o deficiencia
en controles sobre el acceso
a redes y servicios en red.
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[A.9.4.2] Falta o deficiencia
en controles que garanticen
el procedimiento de ingreso
seguro de inicio de sesion.

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
sistemas de informacion
web, por accién de
hackers, debido a una
falta o deficiencia en
controles que garanticen
el adecuado andlisis y
especificacion de
requisitos de seguridad
informatica en los
sistemas de informacion.

SISTEMAS DE
INFORMACION

Hackers

[A.14.1.1] Falta o deficiencia
en controles que garanticen
el adecuado analisis y
especificacion de requisitos
de seguridad informéatica en
los sistemas de informacion.

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
sistemas de informacion
web, por accién de
atacantes internos,
debido a una falta o
deficiencia en controles
que garanticen el
adecuado analisis y
especificacion de
requisitos de seguridad
informatica en los
sistemas de informacion

SISTEMAS DE
INFORMACION

Atacante interno (insider)

[A.14.1.1] Falta o deficiencia
en controles que garanticen
el adecuado analisis y
especificacion de requisitos
de seguridad informatica en
los sistemas de informacion

RIESGOS POR GRUPOS DE CATEGORIAS

DE ACTIVOS DE TECNOLOG

{AS INFORMACION

ESCENARIO DE

GRUPO DE ACTIVO DE
TECNOLOGIA DE

RIESGO INFORMACION AMENAZA VULNERABILIDAD
Afectacion de la SISTEMAS DE Grupos criminales [A.14.1.1] Falta o deficiencia
disponibilidad, integridad INFORMACION en controles que garanticen

o confidencialidad de los
sistemas de informacion
web, por accién de
grupos criminales, debido
a una falta o deficiencia
en controles que
garanticen el adecuado
andlisis y especificacion
de requisitos de
seguridad informatica en
los sistemas de
informacion.

el adecuado analisis y

especificacion de requisitos
de seguridad informatica en
los sistemas de informacion.
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SISTEMAS DE
INFORMACION

Hackers
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[A.10.1.1] Falta o deficiencia
en el establecimiento y
cumplimiento de una politica
sobre el uso de controles
criptograficos

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
servidores, por accién de
hackers, debido a una
falta o deficiencia en
controles que garanticen
la adecuada gestion de
las vulnerabilidades
técnicas.

SERVIDORES

Hackers

[A.12.6.1] Falta o deficiencia
en controles que garanticen
la adecuada gestién de las
vulnerabilidades técnicas.

Afectacion de la
disponibilidad, integridad
o confidencialidad de los
servidores, por accion de
atacantes internos,
debido a una falta o
deficiencia en controles
que garanticen la
adecuada gestion de las
vulnerabilidades técnicas.

SERVIDORES

Atacante interno(insider)

[A.12.6.1] Falta o deficiencia
en controles que garanticen
la adecuada gestién de las
vulnerabilidades técnicas.

RIESGOS POR GRUPOS DE CATEGORIAS DE ACTIVOS DE TECNOLOGIAS INFORMACION

ESCENARIO DE
RIESGO

GRUPO DE ACTIVO DE
TECNOLOGIA DE
INFORMACION

AMENAZA

VULNERABILIDAD

Afectacion de la
disponibilidad de los
accesos a internet
dedicados, por accién de
hackers, debido a una
falta o deficiencia en el
mantenimiento y control
de las redes, que dificulta
la proteccion contra las
amenazas y la gestion de
seguridad de los
sistemas y aplicaciones
que usan la red.

CONECTIVIDAD

Hackers

[A.13.1.1] Falta o deficiencia
en el mantenimiento y control
de las redes, que dificulta la
proteccion contra las
amenazas y la gestion de
seguridad de los sistemas y
aplicaciones que usan la red.

Afectacion de la
disponibilidad de los
servidores y
almacenamiento del
correo electrénico, por
accion de spam, debido a

SERVICIOS

Spam

[A.12.2.1] Falta o deficiencia
en controles sobre la
deteccion, prevencion,
recuperacion para proteger
contra codigos maliciosos.
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Afectacion de la INFORMACION Atacante interno (insider) [A.12.4.1] Falta o deficiencia
integridad de los motores en controles que garanticen
de bases de datos, por el adecuado registro de
accion de atacantes eventos y actividad en los
internos, debido a una activos informaticos

falta o deficiencia en
controles que garanticen
el adecuado registro de
eventos y actividad en los
activos informéticos.

Afectacion de la SERVICIOS Phishing [A.7.2.2] Falta o deficiencia
integridad, disponibilidad en la toma de conciencia,

y confidencialidad del educacion y formacion en la
servicio de correo seguridad informatica

electrénico institucional,
por accién de Phishing,
debido a una alta o
deficiencia en la toma de
conciencia, educacién y
formacion en la
seguridad informatica.

A partir de la identificacion de riesgos sobre los activos de tecnologias de
informacion frente a ciberamenazas y de acuerdo con la version 3.0.1 de la guia
de gestion de riesgos publicada por el Ministerio de Tecnologias de Informacién y
Comunicaciones, se realiza la valoracion del riesgo inherente, para lo cual se toma
como concepto base, la inexistencia de controles y la probabilidad de ocurrencia
de un evento, asi como el impacto de la ocurrencia, a partir de los cuales, se define
la calificacidon del riesgo inherente.

No obstante, para realizar dicha valoracion se toman como referentes unas
escalas de valoracién que permiten unificar los criterios de valoracion y hacerlos
comparables, tal como la escala para calificar la probabilidad de ocurrencia de un
riesgo, en la que se define un nivel del riesgo, un descriptor, una descripcion del

criterio y una orientacion para la evaluacion de la probabilidad en torno a unas
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frecuencias como punto de partida para el andlisis, tal como se evidencia en la
siguiente tabla:

Tabla 2. Criterios parar calificar la probabilidad

NIVEL ([ DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera gue el evento ocurra en

5 Casi seguro . . i Mas de 1 vez al afio.
La mayoria de las circunstancias.
E=z viable gue el evento ocurra en Al menos 1 vez en el
4 Probable . . , e
la mayoria de las circunstancias. ultimo afo.
El evento podrd ocurrir en algdn Al menos 1 vez en los
3 Posible . - e
momeanto. dltimos 2 aflos.
El evento puede ocurrir en algun Al menos 1 vez an los
2 Improbable . 'a cpa
momento. dltimos 5 afios.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales [poco
comunes o anormalas).

Mo se ha presentado en
Los dltimos 5 afos.

Asi mismo se define una escala para la valoracion del impacto de la
materializacion de un riesgo sobre la organizacion, la cual contempla un nivel y
las consecuencias posibles que permiten definir la criticidad de ese impacto, tal

como se evidencia en la siguiente tabla:

Nivel Consecuencias

Intervencion por parte de un ente de control u otro ente regulador.

Perdida de informacién critica para el proceso que no se puede recuperar.

Incumplimiento en las metas y objetivos del proceso, afectando el plan de desarrollo.
Imagen Institucional afectada en el orden territorial, regional o nacional por la no prestacion
de los servicios a los usuarios o ciudadanos.

e  Criterio direccionador del proceso.

Catastréfico
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Intervencion por parte de un ente de control u otro ente regulador.

Perdida de informacién critica para el proceso que no se puede recuperar.

Incumplimiento en las metas y objetivos del proceso, afectando el presupuesto del proceso.
Imagen Institucional afectada en el orden territorial, regional o nacional, por retrasos en la
prestacion de los servicios a los usuarios o ciudadanos.

. Criterio direccionador del proceso.

Mayor

e Intervencion por parte de un ente de control u otro ente regulador.

. Inoportunidad en la informacién ocasionando retrasos en la atencién a los usuarios o
ciudadanos.

. Reclamaciones o quejas de los usuarios o ciudadanos, que podrian implicar una denuncia
o demanda.

e Reprocesos de actividades y aumento de la carga operativa.
Criterio del direccionador del proceso.

Moderado

No hay intervenciones de los entes de control u otro ente regulador.
No se afecta la imagen institucional.

No hay incumplimiento de objetivos y metas del proceso.

Hay reclamaciones o quejas de los usuarios o ciudadanos.

Hay reproceso de actividades y aumento en la carga operativa.
Criterio direccionador del proceso.

Menor

No hay intervenciones de los entes de control u otro ente regulador.
No se afecta la imagen institucional.

No hay incumplimiento de objetivos y metas del proceso.

No hay reclamaciones o quejas de los usuarios o ciudadanos.
Criterio direccionador del proceso.

Insignificante

A partir de esas escalas de valoracion se define un valor numérico para
representar la criticidad en la probabilidad o en el impacto, de tal manera que se
pueda obtener una calificacion, a partir de la combinacion de la probabilidad de

ocurrencia y el impacto de ocurrencia, tal como se evidencia en la siguiente tabla:

Probabilidad Impacto
Descripcion Puntaje Descripcion Puntaje
RARA VEZ 1 INSIGNIFICANTE 1
IMPROBABLE 5 MENOR 2
POSIBLE 3 MODERADO 3
PROBABLE 4 MAYOR 4
CASI SEGURO 5 CATASTROFICO 5
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Los puntajes definidos se utilizan como factores de valoracion, y la combinacion
de ellos ayuda a definir los escenarios de valoracion de riesgos y su priorizacion,

para lo cual se toma como referencia la siguiente tabla:

VALORACION DE RIESGOS A PARTIR DE LA PROBABILIDAD DE OCURRENCIA Y EL IMPACTO

Probabilidad Impacto Nivel Riesgo Zona de Calor

1 1 1| BAJO

1 2 2 | BAJO

1 3 3 | MODERADO
1 4 4 | ALTO

1 5 5| ALTO

2 1 2 | BAJO

2 2 4 | BAJO

2 3 6 | MODERADO
2 4 8 | ALTO

2 5 10 | EXTREMO

3 1 3| BAJO

3 2 6 | MODERADO
3 3 9| ALTO

3 4 12 | EXTREMO

VALORACION DE RIESGOS A PARTIR DE LA PROBABILIDAD DE OCURRENCIA Y EL IMPACTO

Probabilidad Impacto Nivel Riesgo Zona de Calor

3 5 15 | EXTREMO

4 1 4 | MODERADO
4 2 8 | ALTO

4 3 12 | ALTO

4 4 16 | EXTREMO

4 5 20 | EXTREMO

5 1 5| ALTO

5 2 10 | ALTO

5 3 15 | EXTREMO

5 4 20 | EXTREMO

5 5 25 | EXTREMO
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De acuerdo con estas escalas, se realiz6 la actividad de valoracion de los riesgos
inherentes, de acuerdo con las orientaciones del Ministerio de Tecnologias de
Informacién y de las Comunicaciones y del Departamento Administrativo de la
Funcion Puablica; asi como de los riesgos residuales, a partir de la cual se obtuvo
el Plan de Tratamiento de Riesgos de la vigencia anterior.

A continuacion, se presenta el mapa de riesgos, producto de la aplicacion de los
controles identificados de la aplicacion de los controles a los riesgos inherentes,
asi como de los controles sobre los riesgos residuales identificados, en el que se
presentan el conjunto de riesgos frente a la probabilidad de ocurrencia y el impacto

de la materializacion, tal como se puede evidenciar en la siguiente gréfica:

MAPA DE RIESGO

Casi seguro
m
K]
=
o Probable
5
(=
o
2
E Posible 3,4,5,16,17
S
E
_'E‘ Improbable 1,2,6,12,13,14
=
Rara vez 7,8,15
1 2 3 4 5
Insignificante Menor moderado Mayor Catastrofico

Impacto de materializacion
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No obstante, la organizacion es consciente que la gestion de riesgos de dinamica
y que la revision, actualizacién y reevaluacion, es parte de un ciclo que redunda

en aportar al mejoramiento de la seguridad de la informacién corporativa.

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
ACTIVOS DE TECNOLOGIAS DE INFORMACION POR CATEGORIAS FRENTE
A CIBERAMENAZAS

La planeacion en el tratamiento de riesgos de seguridad frente a ciberamenazas
se realizara sobre el conjunto de categorias que se han identificado sobre la base
de datos de elementos de configuracion existente y adicionando los servicios
asociados al correo electrénico corporativo y las instalaciones de procesamiento

existentes, que tienen una representacion porcentual en cantidad, de acuerdo con

la siguiente tabla:

CATEGORIA PORCENTAJE
ESTACION DE USUARIO 41,16%
TELECOMUNICACIONES 19,96%
SOFTWARE 0,29%
BASE DE DATOS 1,03%
SISTEMA DE INFORMACION 1,02%
SERVIDORES 1,35%
CONECTIVIDAD 0,39%
SERVICIOS 34,80%
INSTALACIONES 0,01%

El disefio de planes de tratamiento esta orientado a partir de las guias sugeridas
por el Ministerio de Tecnologias de Informacién y de las Comunicaciones y el

Departamento Administrativo de la Funcion Publica, a partir de las cuales se
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presentan a continuacion, las etapas mas relevantes y conducentes no solo a la
revision de los riesgos ya identificados, sino también a la revaloracion de los
mismos, asi como a la identificacién de nuevos riesgos, que son un escenario en
continuo cambio, por la dinamica de cambio de las infraestructuras, los contextos
de uso, de las vulnerabilidades e incluso de las mismas amenazas.

El plan describe las actividades mas relevantes a realizar en el periodo 2021, de
tal manera que orienten el quehacer de la organizacién para afrontar los riesgos

frente a ciberamenazas, tal como se refleja en la siguiente tabla:

NO. DESCRIPCION DE LA ACTIVIDAD RESPONSABLE TIEMPO

1 Sensibilizacién, Socializacién y Capacitacion a Lider de Implementacién de
responsables de los Activos de Tecnologias Informacion, | Controles de Seguridad 01/May/2021
sobre gl proceso de ident!ficacic’)n, valorac!én, Informaética. 31/Dic/2021
tratamiento y gestion de riesgos frente a ciberamenazas.

2 Lider de Implementacion de

Controles de Seguridad 01/Jul/2021

o ) ) ) Informética. 30/Nov/2021

Actualizacion de la valoracién de Riesgos de seguridad
informética frente a ciberamenazas. Lider de Gestion de

Incidentes de Seguridad

Informatica.

3 Lider de Implementacion de

Controles de Seguridad 01/0Oct/2021
Identificacion y valoracién de nuevos Riesgos asociados | Informatica. 31/Nov/2021
a cada Categoria frente a Ciberamenazas.

Lider de Gestion de

Incidentes de Seguridad

Informatica.

4 Lider de Implementacion de

Controles de Seguridad 01/0Oct/2021
Evaluacion de los Controles de seguridad informatica Informatica. 31/Nov/2021
Implementados frente a ciberamenazas.

Lider de Gestion de

Incidentes de Seguridad

Informatica.

5 . . . Lider de Implementacion de 01/Nov/2021
Aptuallzar el Plan de Tratamiento de Riesgos frente a Controles de Seguridad 31/Dic/2021
Ciberamenazas. »

Informatica.
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El desarrollo de las actividades estara sujeto a la disponibilidad de recursos
(humanos, técnicos, tecnoldgicos, financieros) que faciliten el cumplimiento de las
actividades; mientras que la valoracion de los riesgos y sus tratamientos estara
delimitada por el requerido apoyo de la alta direccién, en cuanto al apetito de
riesgo corporativo que han adoptado, para afrontar el desarrollo y cumplimiento

de las actividades planificadas.
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