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1.
Descripcion de los procesos

1.1 Procesos estratégicos

INTRO ,
DUCCIO

La formulacion del PETI se realiza
conforme a la Guia G.ES.06 - Guia para
la Construccion del PETI - Planeaciéon -

dela Tecnologia parala Transformacion 12 Procesos m|S|onaIeS
Digital; emitida por el Ministerio de

Tecnologias de la Informacién y las

Comunicaciones de Colombia MINTIC

en julio de 2020 y para llevarlo a cabo

se plantea la ejecucién de un proyecto

estratégico, presentado al comité

de Gobierno Digital de la entidad vy

aprobado en la sesidén del 20 de mayo

de 2020. El proyecto combina sesiones

de co-creacién y es ejecutado con la

participacion de servidores publicos en

representacion de todas las secretarias

a través de los distintos equipos de

trabajo definidos.

Tabla 1 Procesos Estratégicos en la Alcaldia de Medellin — Corte octubre 2020

Como fruto del trabajo realizado, se
obtuvo informacién detallada que
complementa lo incorporado en el
documento principal de PETI y por
tanto se pone a disposicidn en este

documento anexo. Descripciéon de los procesos

ANEXO 1| PETI 2021 - 2024 | Secretaria de Innovacion Digital



Tabla 2 Procesos Misionales en la Alcaldia de Medellin - Corte octubre 2020

Descripcién de los procesos Descripcién de los procesos
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1.3 Procesos de apoyo

Tabla 3 Procesos de Apoyo en la Alcaldia de Medellin - Corte octubre 2020

1.4 Procesos de mejora

Tabla 4 Procesos de Mejora en la Alcaldia de Medellin - Corte octubre 2020

Descripcién de los procesos Descripcién de los procesos
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1.5 Alineacion de Tl con los procesos

Partiendo del inventario actual de
sistemas de informacién activos que
tienelaorganizacién (elcualestidenfase
de actualizacidon), se realizé el analisis
para determinar las soluciones de
software de distintos tipos que brindan
soporte y cubren las actividades que se
gestionan en los diferentes procesos
del MOP.

De las 293 soluciones de software
identificadas en el inventario de
sistemas de informacién se puede
observar que se encuentran activos
262, en desarrollo 8, inactivos 15 y sin
clasificar 8.

llustracion 1 Porcentaje de Sistemas de Informacién por
estado - Elaboracién Propia a partir del Inventario de
Sistemas de Informacién - Corte: noviembre 2020

Deltotalde 262 sistemas deinformacion
Activos se observa que se clasifican
como Aplicaciéon 82 - 31,29%, (2,73%),
Software Especializado 45 - 17,17%,
Sistema Informacién 42 -16,03%,
Conjunto Datos Excel 34 - 12,97%, Sin
clasificar 11 - 4,19%, Servicio_Web 10
- 3,81%, Sitio Web 6 - 2,29%, los tipos

de solucion App_(Movil), Funcional,
Integracion y Solucién de Seguridad
informatica tienen cada uno 5 - 1,90%,
Submoddulo 4 - 1,52%, Datos abiertos 3
- 1,14%, Aplicacion Ofimatica 2 - 0,76%,
Modulo 1 - 0,38%, los tipos de solucidon
Subportal y Web- Desktop cada uno
con1-0,38%.

llustraciéon 2 Tipos de Solucién de software existentes - Elaboracién Propia a partir del Inventario de
Sistemas de Informacién - Corte: noviembre 2020

Detalle de sistemas de informacién por

categoria de procesos:

Categoria Procesos Estratégicos

Tabla 5 Sistemas de Informacién como soporte de Procesos Estratégicos - corte octubre 2020



Categoria Procesos Misionales

Descripcién de los procesos Descripcién de los procesos
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Descripcién de los procesos Descripcién de los procesos
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Tabla 6 Sistemas de Informacién como soporte de Procesos Misionales - corte octubre 2020

Descripcién de los procesos Descripcién de los procesos
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Categoria Procesos Apoyo

Descripcién de los procesos Descripcién de los procesos
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Categoria Procesos Evaluacidon y Mejora

Tabla 8 Sistemas de Informacién como soporte de Procesos de Evaluaciéon y Mejora - corte octubre 2020

Del total de los 27 procesos que
conforman el MOP, se tiene que 25
procesoscuentanconalguntipodeapoyo
tecnoldgico de software identificado,
lo que equivale al 93%. Solo el 7% de
los procesos no se identifica soporte
tecnoldgico de software, estos son:

Tabla 9 Procesos sin identificacién de soporte en Soluciones de software - corte octubre 2020

Tabla 7 Sistemas de Informacién como soporte de Procesos de Apoyo - corte octubre 2020
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Uso y apropiacién

Desde el 2018 se cuenta con una Politica
de Uso y Apropiacidn de las TIC que
declara “Para la Alcaldia de Medellin, el
Uso y Apropiacion de las TIC es una de
las claves fundamentales paralograruna
cultura de adopcidon tecnoldgica éptima
en los funcionarios, colaboradores,
contratistas y proveedores “.

La politica vela por:

® Permitir el acceso valido en las
plataformas  tecnoldgicas a los
funcionarios, colaboradores,
contratistas y proveedores, de acuerdo
conelusoy apropiacién que se requiera
para el ejercicio de sus tareas.

e Establecer y/o coordinar las actividades
necesariasarealizar paraeluso apropiado
de la tecnologia.

® Mantener elaccesoalareddela Alcaldia
de Medellin conforme a las politicas de
seguridad digital de la entidad.

e Brindar entrenamiento, sensibilizaciéony
apoyo a los funcionarios, colaboradores,
contratistas y proveedores, en cuanto al
manejo de la plataforma tecnoldgica.

Existe ademas desde ese mismo afio
una metodologia permite reforzar
el nivel del Uso y Apropiacion de los
recursos o servicios tecnoldgicos de
informacién de la entidad y podra
desarrollarse a partir de un diagndstico
que permita visualizar el grado de
utilizaciobn 'y empoderamiento de
los usuarios sobre las herramientas
tecnoldgicas que disponen para el
ejercicio de sus funciones.

Tanto la politica como la metodologia
vienenimplementandose gradualmente
a través de las acciones de equipos
combinados de las unidades con
resultados interesantes.

2.1 Nivel de aceptacion y uso de la tecnologia

En 2018 se ejecutd la medicidon
de satisfacciobn de los servicios
tecnoldgicos prestados, para lo cual
se establecieron los valores esperados
como limites superiores e inferiores
para cada uno de los servicios a
evaluar. La encuesta fue respondida
por 802 personasy arrojo los siguientes
resultados por servicio:

Tabla 10 Niveles de Satisfaccién esperados y obtenidos por servicio tecnoldgico - Elaboracién Propia - Corte septiembre 2018




En el andlisis general de satisfaccion se
identificd un nivel alto en general para
los servicios evaluados:

llustracién 3 Calificacion de satisfaccion con los servicios de Tl - Niveles Superiores - Elaboraciéon Propia - Corte: septiembre 2018

El resumen de los resultados permitid
evidenciar que:

®eEl 46% de los servicios evaluados
obtuvo el nivel de satisfaccion esperado
O superior (6 servicios de 13).

e El 54% obtuvo niveles de aceptacion
inferiores a los esperados, siendo
los mas distantes de lo esperado (10
puntos o mas) los servicios marcados
con estrellas rojas.

e El promedio de satisfaccidn general
de los servicios es del 74%.

llustracién 4 Calificacion de satisfaccion con los servicios de Tl - Niveles Inferiores - Elaboraciéon Propia - Corte: septiembre 2018

e Engeneral,losnivelesdeinsatisfaccion
con los servicios son bajos (menores al
10%) pero solo 3 (23%) de los servicios
estdn en el nivel de insatisfacciéon
esperado. El 77% restante supera los
niveles de insatisfaccion planteados
como objetivo.

oE|l promedio de insatisfaccién (muy
insatisfecho o insatisfecho) esde un 7%,
lo cual, si bien excede el nivel esperado,
ofrece buen margen de mejora.



Para la identificacion del estado de uso y
apropiaciéon de las TIC La Subsecretaria
de Tecnologia y Gestiobn de la
Informacién - STGI, realizé la Encuesta
de Medicion del Uso y Apropiacion de
las TIC en la Alcaldia de Medellin, en
diciembre de 2018, con el fin de recoger
informacioén pertinente sobre este tema
permitiendo visualizar el estado del
aprovechamiento de la tecnologia en el
desempefo laboral de los funcionarios
de la entidad.

La encuesta recibié respuesta de
860 personas y en ella se indagd

sobre otros aspectos de la gestidon
de Tl, como:

a. Contribucién estratégica ala Alcaldia
de Medellin

b. La Atencién del personal de Tl que
atiende las solicitudes de los usuarios
c. Necesidades de capacitacion vy
entrenamiento

d. Nivel de conocimiento de las
herramientas y servicios entregados
por Tl

e. Medios de comunicaciéon preferidos
para recibir informacién sobre TI

llustracién 5 Resultados de la Encuesta de Uso y Apropiacion de Servicios de Tl - Corte: diciembre de 2018

Estossonlosvalores que setomaran como base paramejoramiento en el cuatrienio

a partir de los proyectos de apropiacién y uso para los servicios internos de TI.

2.2. Analisis de Factores Internos y Externos

para la Gestion Tecnoldgica Municipal

Durante la ejecucién de la fase 2 del
proyecto de formulacién del PETI, se
aplicd un instrumento de electrénico al
equipo técnico del PETI para identificar
lapercepciondelaentidad conrespecto
ala Situacién Tecnoldgica de la Entidad,
con los siguientes resultados:

Tabla 11 Matriz DOFA de Tecnologia en el Municipio de Medellin



Una vez analizados los resultados
obtenidos, se identifica que hay
2 aspectos que se presentan con
fuerza tanto como fortalezas como
debilidades, por lo que ameritan un
analisis mas detallado:

Gobernanza y Direccionamiento:

Se recogieron en esta categoria los
aspectos relevantes con respecto
al Direccionamiento Tecnoldgico
Estratégico de la entidad y la forma en
la que se establece la Gobernanza de
la Tecnologia para toda la institucion.

Tabla 12 Gobernanza y Direccionamiento de Tl como Debilidades y Fortalezas

Es posible encontrar en ambos lados de
la tabla un aspecto especifico que es el
de Alianzas Estratégicas. Los usuarios
ven como positivo la posibilidad de
generar alianzas estratégicas con otras
entidades, pero también ven como
debilidad que no se hayan concretado
alanzas que fortalezcan el gobierno de TI.

Tabla 13 Capacidades de Tl como Debilidades y Fortalezas

La Gestion de la Informaciéon se ven en
ambosladosdelatabla, pues se considera
una fortaleza lo que ha avanzado la
instituciéon en estrategias de gestion de
datos como MEData o el uso de Tableau,
pero también se identifica como debilidad
las dificultades para obtener informaciéon
para la toma de decisiones y la tardanza

Capacidades:

Se recogieron en esta categoria,
todos los aspectos asociados con las
competencias internas de Tl (equipos,
personas, meétodos, herramientas) vy
las oportunidades tecnoldgicas que
proveen las nuevas tendencias.

en la realizacion del analisis de la misma.
De igual manera se percibe Innovacién en
algunos aspectos de gestidn tecnoldgica
para solventar las dificultades, pero
se evidencia la necesidad de que la
Innovacion tome un papel mas relevante
y permanente.



2.3. Resultado general de Uso y apropiacion

Si bien los resultados generales de las
mediciones son satisfactorios, es claro
en el diagndstico realizado que se debe
realizar un trabajo importante para la
apropiacién de los servicios digitales,
tanto para usuarios internos y externos
y que en ese marco la formacién debe
privilegiares para lograr el nivel de
conocimiento y uso gque se espera.

De igual forma, la innovacién debe
hacer parte de las herramientas que se
utilicen para lograr verdaderamente los
propdsitos de transformacién apoyada
en tecnologia, trabajando mucho mas
con la visidn de los usuarios final e
incorporandolos en la identificaciéon
de los retos a solucionar y en la
implementacidon de las soluciones.

3

Sistemas de informacioén

3.1. Situacion actual de los sistemas de Informacion

La situaciéon actual de los sistemas
de informacién en el Municipio de
Medellin se evidencia desde los
diferentes hallazgos recolectados en
las dependencias que participan en
este ejercicio empresarial, dando como
resultado lo siguiente:

eSe tiene un totalde 216 temas reportados
por las dependencias del Municipio
de Medellin como necesidades en
materia de actualizacién, licenciamiento,
creaciones de nuevas funcionalidades,
implementaciéon de nuevas soluciones

integradas, nuevas implementaciones
que abarcan los diferentes mddulos del
ERP empresarial, mejoramientos dentro
del Portal Corporativo, interoperabilidad,
mejoramientos en infraestructura para
los sistemas de informacion, integraciéon
de soluciones existentes en diferentes
dependencias, entre otros temas de los
sistemas de informacion.

e Los temas o categorias relacionados
en eldominio de sistemas de informacion
contemplan:

Tabla 14 Cantidad de hallazgos por Categoria para el Dominio de Sistemas de Informacion



Las necesidades relacionadas con Las necesidades de sistemas de

s!stemas de informacién y que h‘an informacién  encontradas en los
sido detectadas en las de.pendenaas procesos del MOP del Municipio de
que componen el organigrama del Medellin son:

Municipio de Medellin, evidencia los
siguientes totales:

Tabla 16 Cantidad de hallazgos por Proceso para el Dominio de Sistemas de Informacién
Tabla 15 Cantidad de hallazgos por Secretaria para el Dominio de Sistemas de Informaciéon



e Analizando la informacién de las
necesidades sobre los sistemas de
informacién en las dependencias se
observa que 4 procesos de los 27
procesos del MOP no tiene necesidades
de sistemas de informacién, lo que
conlleva a que no se realizd un gjercicio
devalidaciondelasnecesidadesenesta
materia o existen dependencias que
trabajan sobre procesos compartidos.

® | 0s procesos del MOP que no cuentan
con necesidades en sistemas de
informacién son:

o Gestionar el Mantenimiento de Bienes
Muebles e Inmuebles.

o Gestionar el Gobierno Local.

o Gestionar el Control Urbanistico.

o Gestionar los Servicios Publicos
Domiciliarios y no Domiciliarios.

e Estos 4 procesos representan el 14,81%
del total general de los procesos en la
organizacion.

® De acuerdo con la priorizacion de
necesidades se observan los siguientes
totales y porcentajes:

Tabla 17 Priorizaciéon de los hallazgos identificados para Sistemas de Informaciéon

llustracién 6 Hallazgos por categorias en dominio sistemas de informacion.

e E|l 19,90% de las necesidades en
sistemas de informacién  estan
relacionados con la construccidn o
implementaciobn de nuevos sistemas
de informacidn requeridos en las
dependencias del Municipio de Medellin
gue permitan apoyar los procesos del
MOP.

® Se evidencia que el 16,20% de
las necesidades sobre sistemas
de informacién estan orientadas a
la creacion de tableros de control
que permitan obtener informaciéon
relevante en los procesos realizados

4

por las dependencias para la toma de
decisiones.

e Se observa que un 10,64% de las
necesidadesensistemasdeinformacion
se relacionan con la implementacion
de nuevas funcionalidades dentro de
los sistemas actuales y que permitan
potenciar o mejorar el proceso que
estos efectlan en las dependencias del
Municipio de Medellin.

e Podemos observar que existe un
10,64% de necesidades para mejorar las
funcionalidades y nuevos desarrollos
dentro del ERP corporativo.

Servicios tecnoldgicos

4. Situacion actual de los servicios tecnoldgicos

Analizando la situacidn actual de
los servicios tecnolégicos o dominio
de infraestructura en el Municipio
de Medellin se evidencia desde los
diferentes hallazgos recolectados en
las dependencias el siguiente resultado:

e Se tiene un total de 20 necesidades
reportadas por las dependencias del
Municipio de Medellih como requerimientos

en materia de actualizacion de la
plataforma tecnoldgica, implementacion
del protocolo IPV6, gestibn de la
capacidad tecnoldgica, gestion de la
disponibilidad tecnoldgica y gestion de la
seguridad informatica.

e | ostemas o categoriasrelacionados en
el dominio de sistemas de informaciéon
contemplan:

Tabla 18 Cantidad de hallazgos por Categoria para el Dominio de Infraestructura



Las necesidades relacionadas con
la infraestructura de la plataforma
tecnoldgica y que han sido detectadas
en las dependencias que componen el
organigrama del Municipio de Medellin
tienen los siguientes totales:

® Analizando la informaciéon de las
necesidades sobre la infraestructura
tecnoldgica en las dependencias se
observa que 20 procesos de los 27
procesos del MOP no tiene necesidades
en este tema.

e Estos 20 procesos representan
el 74,07% del total general de los
procesos en la organizacion.

De acuerdo con la priorizaciéon de
necesidades se observan los siguientes
totales y porcentajes:

Tabla 19 Cantidad de hallazgos por Secretaria para el Dominio de Infraestructura

Entemas deinfraestructuratecnoldgica
requerida para los procesos que
componen el MOP del Municipio de
Medellin encontramos lo siguiente:

Tabla 21 Cantidad de hallazgos por Prioridad para el Dominio de Infraestructura

Tabla 20 Cantidad de hallazgos por Proceso para el Dominio de Infraestructura



5.
Gestion de informacioén

5.1 Situaciéon actual de la entidad en materia de

llustracion 7 Hallazgos por categorias en dominio infraestructura.

e E|l 50% de las necesidades en
infraestructura estan relacionados con
la renovacién de componentes de la
plataforma tecnoldgica, mejoramiento
y ampliacibn de las conexiones de
redes internas y externas, ampliacion
de la capacidad de acceso a internet
gratuito, renovacion del data
center, gestidon de la continuidad de
plataformas de las dependencias,
implementacion de plataformas
en la nube, e implementaciéon de
infraestructura para el lago de datos en
el Municipio de Medellin.

e Se evidencia que el 30% de las
necesidades sobre infraestructura
tecnoldgica estan orientadas a la
implementacion del protocolo IPV6
desde su disefio hasta su puesta
en funcionamiento y que permitan
mejorar los procesos realizados por las
dependencias.

gestion de informacion

Analizando la situacién actual de la
informacién en el Municipio de Medellin
se evidencia desde los diferentes
hallazgos recolectados en las
dependencias el siguiente resultado:

eSe tiene un total de 17 necesidades
reportadas por las dependencias
del Municipio de Medellin como
requerimientos en materia de proyectos
relacionados conlagestiony tratamiento
de la informacion corporativa, gestion
de datos abiertos y su publicacion,
mejoramiento de los procesos
relacionados con gestion documental,
mejoramiento en los diferentes tipos o
clases de seguridad cibernética, digital
y de la informacion.

e | ostemas o categoriasrelacionadosen
el dominio de sistemas de informacion
contemplan:

Tabla 22 Cantidad de hallazgos por Categoria para el Dominio de Informacién



Las necesidades relacionadas con la
informacién y que han sido detectadas
en las dependencias que componen el
organigrama del Municipio de Medellin,
evidencia los siguientes totales:

Tabla 23 Cantidad de hallazgos por Secretaria para el Dominio de Informacién

Entemas dela gestidon delainformacion
requerida para los procesos que
componen el MOP del Municipio de
Medellin encontramos lo siguiente:

Tabla 24 Cantidad de hallazgos por Proceso para el Dominio de Informaciéon

® Se observa analizando la informacion
que las necesidades sobre la
informacién en las dependencias que 10
procesos de los 27 procesos del MOP
no tiene necesidades en este tema.

e Estos 10 procesos representan el
37,03% deltotalgeneral delos procesos
en la organizacion.

De acuerdo con la priorizacion de
necesidades se observan los siguientes
totales y porcentajes:

Tabla 25 Cantidad de hallazgos por Nivel de Prioridad para el Dominio de Informacién

llustracién 8 Hallazgos por categorias en dominio informaciéon

e El 5882% de las necesidades en
informacién estan relacionados con las
definiciones en materia de gestion de la
informacion, politicas claras en la gestién de
informacién, seguridad de la informacion
publicada, administracion y gestion de
conocimiento, entre otros temas.

® Se evidencia que el 17,64% de
las necesidades sobre temas de
informacién estan orientadas a todo
el proceso de publicacion de datos
abiertos y su utilizacion.
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