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1. CONTEXTO Y JUSTIFICACION.

Tal como ha venido sucediendo desde su creacion, el Modelo Estandar de
Control Interno (en adelante MECI) continua siendo el marco mediante el cual
se implementa el Sistema de Control Interno (previsto en la Ley 87 de 1993 y
en la Ley 489 de 1998) en las entidades publicas en Colombia. En ese orden
de ideas, el Departamento Administrativo de la Funcion Publica (Funcién
Publica), atendiendo lo establecido en el Decreto Nacional 1083 de 2015
(modificado por el Decreto Nacional 1499 de 2017), actualiz6 MECI mediante
el Manual Operativo del Modelo Integrado de Planeacion y Gestion (en adelante
MIPG). De esta forma, el Control Interno desarrollado a través del MECI, se
erigio en la 72 Dimension de MIPG, como componente esencial de brindar
aseguramiento razonablemente al cumplimiento de los propdsitos de las otras
dimensiones.

La estructura de MECI se fundamenta en dos elementos esenciales, a saber:

e Esquema de responsabilidades frente al Control Interno, conformado por
las denominadas “Lineas de Defensa”.

» Una estructura de control conformada por cinco componentes, a saber:
Ambiente de control, Evaluacién del riesgo, Actividades de control,
Informacién y Comunicacion, y Actividades de monitoreo.

En el caso particular del Municipio de Medellin, los principios estructurales que
rigen la implementacion y operacién del Control Interno vienen declarados en
el Decreto Municipal 883 de 2015. En tal virtud, el Sistema Integral de Gestién
de la Entidad adoptd la definicion de Control Interno que viene dada en la Ley
87 de1993. En coherencia con esto, cabe concluir entonces, que en el
Municipio de Medellin el Sistema de Control Interno opera a través de la
implementacion de una serie de planes, métodos, normas procedimientos y
mecanismos de verificacién y evaluacion organizados bajo un esquema, que
procuran que todas las actividades, operaciones y actuaciones, asi como la
administracion de la informacion y los recursos, se realicen de acuerdo con las
normas constitucionales y legales vigentes, dentro de las politicas trazadas por
la Direccidn y en atencién a las metas y objetivos previstos.
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La Entidad también tiene definidos en todos sus niveles roles vy
responsabilidades frente al Control Interno, a través de la adopcion del
‘Esquema de las Lineas de Defensa”, de acuerdo con lo establecido en la
Séptima Dimensién del MIPG (Control Interno).

En este contexto, la Secretaria de Evaluacién y Control en cumplimiento de las
funciones asignadas en la Ley 87 de 1993, atendiendo lo establecido en el
articulo 156 del Decreto Nacional 2106 de 2019 y en desarrollo del Plan Anual
de Auditoria 2022, llevoé a cabo la Evaluacion Independiente del estado del
Sistema de Control Interno del Municipio de Medellin correspondiente al
segundo semestre de 2021, empleando la metodologia y el formato
establecidos por el Departamento Administrativo de la Funcién Publica.

. MARCO LEGAL Y REGULATORIO

e Ley 87 de 1993 - “Por la cual se establecen normas para el ejercicio del
Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones” (en especial el Articulo 14 - modificado por el articulo 156 del
Decreto Nacional 2106 de 2019).

e Decreto Nacional 2106 de 2019 (articulo 156) - “Por el cual se dictan normas
para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica”.

ARTICULO 156. Reportes del responsable de Control Interno. El articulo 14
de la Ley 87 de 1993, modificado por los articulos 9 de la Ley 1474 de 2011
y 231 del Decreto 019 de 2012, quedara asi:

(..

El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces
debera publicar cada seis (6) meses, en el sitio web de la entidad, un informe
de evaluacion independiente del estado del sistema de control interno, de
acuerdo con los lineamientos que imparta el Departamento Administrativo de
la Funcion Publica, so pena de incurrir en falta disciplinaria grave.

(..

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia



Alcaldia de Medellin

Los informes de los funcionarios del control interno tendran valor probatorio
en los procesos disciplinarios, administrativos, judiciales y fiscales cuando
las autoridades pertinentes asi lo soliciten.

e Formato Informe de Evaluacién Independiente del estado del Sistema de
Control Interno - Departamento Administrativo de la Funcion Publica.

3. OBJETIVO GENERAL

Realizar la evaluacién independiente semestral del estado del Sistema de
Control Interno del Municipio de Medellin a partir de los cinco componentes en
los que se estructura el Modelo Estandar de Control Interno - MECI, y que se
desarrollan en la Séptima Dimensién del Modelo Integrado de Planeacion y
Gestion — MIPG.

4. OBJETIVO ESPECIFICOS

e Evaluar la existencia, implementacién y operacion en la Entidad de los
controles requeridos en cada uno de los componentes del Sistema de
Control Interno de acuerdo con lo establecido en MECI.

e Evaluar de forma global y cualitativa la efectividad del Sistema de Control
Interno en la Entidad.

e Verificar la forma en la que se defini6é y se encuentra operando el esquema
de las Lineas de Defensa en la Entidad.

e Determinar de manera cuantitativa el nivel de avance del Sistema de
Control Interno en la Entidad.

5. ALCANCE

Sistema de Control Interno del Municipio de Medellin en los 5 componentes
para el segundo semestre de 2021.
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6. FUENTES DE INFORMACION Y HERRAMIENTAS TECNOLOGICAS
UTILIZADAS

6.1 Fuentes de informacion

Instructivo General - Formato Informe de Evaluacion Independiente del
estado del Sistema de Control Interno. Departamento Administrativo de la
Funcion Publica. Abril de 2020.

Formato Informe de Evaluacion Independiente del estado del Sistema de
Control Interno - Departamento Administrativo de la Funcion Publica.

Informes anteriores de evaluaciones del estado del Sistema de Control
Interno del Municipio de Medellin elaborados por la Secretaria de
Evaluacion y Control.

Informes de evaluaciones del estado del Sistema de Control Interno de
otras entidades publicas (Funcion Publica, Departamento Nacional de
Planeacién y Contraloria General de la Republica).

Manual Operativo del Modelo Integrado de Planeacion y Gestion, version
4. Departamento Administrativo de la Funcién Publica. Marzo de 2021.

Plan de mejoramiento formulado por los responsables de los diferentes
lineamientos evaluados en el trabajo correspondiente al primer semestre
de 2021 (Isolucion).

Pagina web de la Alcaldia de Medellin (www.medellin.gov.co) - micrositio
Transparencia y Acceso a la Informacion (numeral 7.2 Reportes de Control
Interno).

6.2 Herramientas tecnolégicas

Isolucion

Servidor NAS

Microsoft Teams
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e Audisoft-Net
7. LIMITACIONES DE LA AUDITORIA

No se presentaron limitaciones que impidieran el desarrollo del trabajo y el
cumplimiento de los objetivos establecidos.

8. INDICE DE OBSERVACIONES

Tabla 1 - indice de observaciones.

No. OBSERVACION REQUISITO DE LEY ASUNTO
Requisitos del = componente
Evaluacion _de Riesgos 9u€ N0 \1odelo Estandar de Control Interno — Incumplimiento
1 cumplen o cumplen parcialmente .
" » MECI. normativo
con la condicion “Presente” y/o
“Funcionando”.
Requisitos del = componente
Actividades de Control (AUe€ MO\ 1hdelo Estandar de Control Interno — Incumplimiento
2 cumplen o cumplen parcialmente .
C » MECI. normativo
con la condicién “Presente” y/o
“Funcionando”.
Requisitos del componente
Informacion y Comunicacion que Modelo Estandar de Control Interno —| Incumplimiento
3 no cumplen o] cumplen .
: .~ | MECI. normativo
parcialmente con la condicion
“Presente” y/o “Funcionando”.
Requisitos del = componente
Silvidades de Monltoreq 9ue€ NO | \10delo Estandar de Control Interno — Incumplimiento
4 cumplen o cumplen parcialmente .
N » MECI. normativo
con la condicion “Presente” y/o
“Funcionando”.

Elaborado por: Equipo Auditor.

9. RESULTADOS DETALLADOS.
9.1 Componentes del Sistema de Control Interno

9.1.1 Componente Ambiente de Control

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia




Alcaldia de Medellin

“La entidad debe asegurar un Ambiente de Control que le permita disponer de
las condiciones minimas para el gjercicio del Control Interno. Esto se logra con
el compromiso, liderazgo y los lineamientos de la Alta Direccion y del Comité
Institucional de Coordinacion de Control Interno. EI Ambiente de Control es el
fundamento de todos los demas componentes del Control Interno, se incluyen
la integridad y valores éticos, la competencia (capacidad) de los servidores de
la entidad; la manera en que la Alta Direccion asigna autoridad y
responsabilidad, asi como también el direccionamiento estratégico definido.” 1

En este componente se evaluaron los 24 requisitos (enmarcados en 5
lineamientos) que contempla el formato de la Funcién Publica, a fin de
establecer si se encuentran presentes y funcionando. Los resultados de esta
evaluacion se presentan en la siguiente tabla:

Tabla 2 — Resultados evaluacion componente Ambiente de Control.

% PORCENTAJE
0,
EVALUACION IMPLEMENTACION CANTIDAD %o

Se encuentra presente y funciona correctamente, por lo o

: . - L 100%
tanto se requieren acciones o actividades dirigidas a su L o

L g Mantenimiento del 24 100%

mantenimiento dentro del marco de las lineas de
defensa control

Elaborado por: Equipo Auditor.

Nivel de cumplimiento del componente Ambiente de Control: 100%

Fortalezas componente Ambiente de Control

e La Entidad demuestra compromiso con la integridad (valores y principios), a
través de la adopcion y aplicacion del Cédigo de Integridad, mecanismos
para el manejo de conflictos de interés, prevencion del uso inadecuado de
informacion privilegiada, monitoreo permanente de riesgos de corrupciéon y
establecimiento de canales de denuncia sobre situaciones irregulares.

1 Tomado del Formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno (Departamento Administrativo de la Funcion Publica).
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e Se tienen implementados mecanismos para ejercer una adecuada
supervision del Sistema de Control Interno (Comité Institucional de
Coordinacion de Control Interno y esquema de lineas de defensa).

e Se tiene establecida, se revisa y actualiza la Politica de Administracién de

Riesgos.

e Resaltable el compromiso (liderado desde la Secretaria de Gestiéon Humana
y Servicio a la Ciudadania) que la Entidad ha venido mostrando para lograr
interiorizar en todos los niveles y entre todos los servidores municipales los
elementos referentes a integridad (valores y principios). Esto se ha
materializado a través de la implementacién de diversas estrategias y
actividades, entre las que se destacan las siguientes: aplicacion de
encuestas de percepcion sobre integridad, analisis de resultados y
elaboracién de informes a partir de estas encuestas, expedicion de
lineamientos — a través de circulares - para el seguimiento al cumplimiento
de los valores y principios del servicio publico (Politica de Integridad) y
presentacion y aprobacion en las instancias estratégicas (Comités
Institucionales de Gestidon y Desempefio y de Coordinacion de Control
Interno) de temas referentes al Cédigo de Integridad.

Oportunidades de mejora componente Ambiente de Control

Definir en el Manual Especifico de Funciones y de Competencias Laborales
para los empleos de la Planta de Personal del Municipio de Medellin las
responsabilidades de los servidores frente al Control Interno en los diferentes
cargos.

9.1.2 Componente Evaluaciéon de Riesgos

"Este componente hace referencia al ejercicio efectuado bajo el liderazgo del
equipo directivo y de todos los servidores de la entidad, y permite identificar,
evaluar y gestionar eventos potenciales, tanto internos como externos, que
puedan afectar el logro de los objetivos institucionales. La condicion para la
evaluacion de riesgos es el establecimiento de objetivos vinculados a varios
niveles de la entidad, lo que implica que la Alta Direccién define objetivos y los
agrupa en categorias en todos los niveles con el fin de evaluarlos.” 2
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En este componente se evaluaron los 17 requisitos (enmarcados en 4
lineamientos) que contempla el formato de la Funcién Publica, a fin de
establecer si se encuentran presentes y funcionando. Los resultados de esta
evaluacion se presentan en la siguiente tabla:

Tabla 3 — Resultados evaluacion componente Evaluacién de Riesgos.

< PORCENTAJE o
EVALUACION IMPLEMENTACION CANTIDAD %o
Se encuentra presente y funciona correctamente, por lo o
. . o L 100%
tanto se requieren acciones o actividades dirigidas a su L o
- g Mantenimiento del 16 94%
mantenimiento dentro del marco de las lineas de
control
defensa.
Se encuentra presente y funcionando, pero requiere 50%
acciones dirigidas a fortalecer o mejorar su disefio y/o | Deficiencia de control 1 6%
ejecucion. (disefio o ejecucion)

Elaborado por: Equipo Auditor.

Nivel de cumplimiento del componente Evaluacion de Riesgos: 97%

Fortalezas componente Evaluacion de Riesgos

e La Entidad considera diferentes elementos para llevar a cabo la identificacion
y analisis de los riesgos inherentes a los procesos que conforman el Modelo
de Operacidén por Procesos, tales como definicion de objetivos, Politica de
Administracion de los Riesgos, esquema de responsabilidades frente a la
gestion de los riesgos de acuerdo con las lineas de defensa y materializacién
de riesgos con las respectivas acciones preventivas y correctivas para
afrontarlos.

e La Alta Direccion en el marco del Comité Institucional de Coordinacion de
Control Interno recibe y analiza los reportes presentados por la Segunda y
Tercera Linea de Defensa en lo referente a los resultados de la evaluacion
de riesgos.

2 Tomado del Formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno (Departamento Administrativo de la Funcion Publica).
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Oportunidades de mejora componente Evaluacién de Riesgos

Implementar un proceso integral de gestion (esto es, que considere los
diferentes niveles de responsabilidad de acuerdo con el esquema de las lineas
de defensa) de los riesgos asociados a los programas y proyectos formulados
en el Plan de Desarrollo, asi como para los proyectos matriculados en el Banco
de Programas y Proyectos del Municipio y formulados en el Plan de Accién, tal
como se tiene para los riesgos inherentes a los procesos que conforman el
Modelo de Operacién por Procesos.

Observacion N° 1

Asunto: Requisitos del componente Evaluacién de Riesgos que no cumplen o
cumplen parcialmente con la condicion “Presente” y/o “Funcionando”.

Condicién: 1 de los 17 requisitos del componente Evaluacion de Riesgos
(requisito 6.2) alcanz6 un nivel de cumplimiento del 50%, lo que implica que se
requieren acciones dirigidas a fortalecer o mejorar su disefo y/o ejecucion.

Criterios: Todos los requisitos del componente Evaluacion de Riesgos deben
alcanzar un nivel de cumplimiento del 100%.

Causas: aun se tenia pendiente establecer si los objetivos de los programas y
proyectos formulados por el Municipio deberian ser especificos, medibles,
alcanzables, relevantes y delimitados en el tiempo.

Consecuencias o efectos:

Posible surgimiento y materializacion de riesgos que no se tenian identificados
y que pueden impedir el cumplimiento de los objetivos definidos para la Entidad.

Recomendacion:

Acoger lo recomendado por el Departamento Nacional de Planeacién - DNP en
el concepto que emita en respuesta a la solicitud elevada por el Municipio de
Medellin ante la Funcién Publica (y redireccionada por esa entidad al DNP) con
relacion a la pertinencia o no de aplicar la metodologia "SMART" en la
formulacién de los objetivos de los programas proyectos del Plan de Desarrollo,

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia



Alcaldia de Medellin

asi como de los proyectos matriculados en el Banco de Programas y Proyectos
del Municipio de Medellin y formulados en el Plan de Accion.

Lo anterior, en atencién a lo definido en la accion correctiva No. 3265 registrada
en Isolucion, y que fue formulada y documentada por el responsable de este
requerimiento 6.2 a partir del informe de evaluacién al estado del Sistema de
Control Interno correspondiente al semestre anterior (primer semestre de
2021).

9.1.3 Componente Actividades de Control

“La entidad define y desarrolla actividades de control que contribuyen a la
mitigacion de los riesgos hasta niveles aceptables para la consecucion de los
objetivos estratégicos y de proceso. Implementa politicas de operacion
mediante procedimientos u otros mecanismos que den cuenta de su aplicacion
en el dia a dia de las operaciones." 3

En este componente se evaluaron los 12 requisitos (enmarcados en 3
lineamientos) que contempla el formato de la Funcién Publica, a fin de
establecer si se encuentran presentes y funcionando. Los resultados de esta
evaluacion se presentan en la siguiente tabla:

Tabla 4 — Resultados evaluacion componente Actividades de Control.

< PORCENTAJE o
EVALUACION IMPLEMENTACION CANTIDAD %o
Se encuentra presente y funciona correctamente, por lo o
. . o L 100%
tanto se requieren acciones o actividades dirigidas a su e o
- g Mantenimiento del 11 92%
mantenimiento dentro del marco de las lineas de
control
defensa.
Se encuentra presente y funcionando, pero requiere 50%
acciones dirigidas a fortalecer o mejorar su disefo y/o | Deficiencia de control 1 8%
ejecucion. (disefio o ejecucion)

Elaborado por: Equipo Auditor.

Nivel de cumplimiento del componente Actividades de Control: 96%

3 Tomado del Formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno (Departamento Administrativo de la Funcion Publica).
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Fortalezas componente Actividades de Control

El disefio del Sistema de Gestidon de Calidad en el Municipio bajo la Norma
ISO 9001:2015 se integra de forma adecuada a la estructura de control de
la Entidad.

Se despliegan, ejecutan, revisan y se adoptan medidas correctivas
referentes a politicas y procedimientos para los procesos que conforman el
Modelo de Operacion por Procesos de la Entidad.

Oportunidades de mejora componente Actividades de Control

En relacion con controles generales de Tecnologias de la Informacion y las
Comunicaciones (en adelante Tl) para apoyar el logro de los objetivos, se
deben generar matrices de roles y usuarios de acuerdo con el principio de
segregacion de funciones.

Identificar actividades de control alternativas para otros procesos del
Sistema Integral de Gestion, tal como se hizo para el proceso Gestion
Integral del Talento Humano. Es muy importante identificar actividades de
control alternativas en procesos tales como Hacienda Publica y Adquisicion

de Bienes y Servicios.

Observacion N° 2

Asunto: Requisitos del componente Actividades de Control que no cumplen o
cumplen parcialmente con la condicion “Presente” y/o “Funcionando”.

Condicién: 1 de los 12 requisitos del componente Actividades de Control
(requisito 11.3) alcanzé un nivel de cumplimiento del 50%, lo que implica que
se requieren acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Criterios: Todos los requisitos del componente Actividades de Control deben
alcanzar un nivel de cumplimiento del 100%.

Causas: La Entidad no ha elaborado matrices de roles y usuarios siguiendo los
principios de segregacion de funciones como control general de TI.
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Consecuencias o efectos:

Posible materializacion de riesgos inherentes a los procesos de TI.
Recomendacion:

Avanzar en la implementacion de la accion correctiva No. 3267 registrada en
Isolucién (e implementarla totalmente en la fecha indicada alli). Esta accién
correctiva fue formulada y documentada en Isolucion por el responsable de este
requerimiento 11.3 a partir del informe de evaluacion al estado del Sistema de
Control Interno correspondiente al semestre anterior (primer semestre de
2021).

9.1.4 Componente Informacién y Comunicacion

"Este componente verifica que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacion de datos dentro y en el
entorno de cada entidad, satisfagan la necesidad de divulgar los resultados, de
mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades
especificas de los grupos de valor y grupos de interés. Se requiere que todos
los servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre
las responsabilidades de control. Deben comprender su funciéon frente al
Sistema de Control Interno." 4

En este componente se evaluaron los 14 requisitos (enmarcados en 3
lineamientos) que contempla el formato de la Funcién Publica, a fin de
establecer si se encuentran presentes y funcionando. Los resultados de esta
evaluacion se presentan en la siguiente tabla:

Tabla 5 — Resultados evaluaciéon componente Informacién y Comunicacion.

PORCENTAJE

EVALUACION IMPLEMENTACION

CANTIDAD %

4 Tomado del Formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno (Departamento Administrativo de la Funcion Publica).
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Se encuentra presente y funciona correctamente, por lo 100%
tanto se requieren acciones o actividades dirigidas a su At o
- g Mantenimiento del 13 93%
mantenimiento dentro del marco de las lineas de
control
defensa.
Se encuentra presente y funcionando, pero requiere 50%
acciones dirigidas a fortalecer o mejorar su disefo y/o | Deficiencia de control 1 7%
ejecucion. (disefio o ejecucion)

Elaborado por: Equipo Auditor.

Nivel de cumplimiento del componente Informacidon y Comunicacion: 96%

Fortalezas componente Informaciéon y Comunicacioén

e La Entidad utiliza informacién relevante a través de la identificacion de
requisitos de informacion, captura de fuentes de datos internas y externas,
y procesamiento de datos relevantes para transformarlos en informacién
clave para la consecucién de los objetivos y metas.

e La Entidad cuenta con canales de informacion internos para la denuncia
anonima o confidencial de posibles situaciones irregulares y se cuenta con
mecanismos especificos para su manejo, que generan la confianza para
utilizarlos.

e La comunicacion externa de la Entidad cuenta con lineas de comunicacion
que facilitan la interaccion con los grupos de valor y con terceros externos
interesados.

e La Entidad cuenta con procesos y procedimientos para el manejo de la
informacion entrante y para dar las respuestas requeridas o solicitadas.

Oportunidades de mejora componente Informacién y Comunicacion

e Llevar acabo analisis periédicos de la caracterizacion de usuarios o grupos
de valor para mantener la informacién actualizada y socializar los
resultados obtenidos.

e Elaborar y documentar en el proceso “Comunicaciones” del Sistema
Integral de Gestion, un procedimiento o control para evaluar
periodicamente la efectividad de los canales de comunicaciéon con partes
externas que se tienen implementados en el Municipio de Medellin.
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Observacion N° 3

Asunto: Requisitos del componente Informacién y Comunicacion que no
cumplen o cumplen parcialmente con la condicion “Presente” ylo
“Funcionando’.

Condicion: 1 de los 14 requisitos del componente Informacion y Comunicacion
(requisito 15.5) alcanz6 un nivel de cumplimiento del 50%, lo que implica que
se requieren acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Criterios: Todos los requisitos del componente Informacion y Comunicacion
deben alcanzar un nivel de cumplimiento del 100%.

Causas: La Entidad no ha efectuado analisis periddicos de la caracterizacion
de usuarios o grupos de valor, a fin de actualizarla cuando sea pertinente.

Consecuencias o efectos:
Posible materializacion de los riesgos de informacion y comunicacion.
Recomendacion:

Avanzar en la implementacion de la accion correctiva No. 3271 registrada en
Isolucién (e implementarla totalmente en la fecha indicada alli). Esta accién
correctiva fue formulada y documentada en Isolucion por el responsable de este
requerimiento 15.5 a partir del informe de evaluacion al estado del Sistema de
Control Interno correspondiente al semestre anterior (primer semestre de
2021).

9.1.5 Componente Actividades de Monitoreo

“Este componente considera actividades en el dia a dia de la gestion
institucional, asi como a través de evaluaciones periodicas (autoevaluacion,
auditorias). Su proposito es valorar: (i) la efectividad del Control Interno de la
entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el
nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de
la gestion, con el proposito de detectar desviaciones, establecer tendencias, y
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generar recomendaciones para orientar las acciones de mejoramiento de la
entidad publica.” ®

En este componente se evaluaron los 14 requisitos (enmarcados en 2
lineamientos) que contempla el formato de la Funcién Publica, a fin de
establecer si se encuentran presentes y funcionando. Los resultados de esta
evaluacion se presentan en la siguiente tabla:

Tabla 6 — Resultados evaluacion componente Actividades de Monitoreo.

5 PORCENTAJE o
EVALUACION IMPLEMENTACION CANTIDAD %o
Se encuentra presente y funciona correctamente, por lo o
: . L L 100%
tanto se requieren acciones o actividades dirigidas a su e o
- g Mantenimiento del 11 79%
mantenimiento dentro del marco de las lineas de
control
defensa.
Se encuentra presente y funcionando, pero requiere 50%
acciones dirigidas a fortalecer o mejorar su disefio y/o | Deficiencia de control 3 21%
ejecucion. (disefio o ejecucion)

Elaborado por: Equipo Auditor.

Nivel de cumplimiento del componente Actividades de Monitoreo: 89%

Fortalezas componente Actividades de Monitoreo

e EI Comité Institucional de Coordinaciéon de Control Interno valida
anualmente el Plan Anual de Auditoria y hace seguimiento a su ejecucion.

e Las evaluaciones independientes se realizan con base en el analisis de
riesgos para evaluar el disefio y operacidon de los controles establecidos y
definir su efectividad para evitar la materializacion de riesgos.

e La Alta Direccion hace seguimiento a través de sus comités a las acciones
correctivas relacionadas con las deficiencias comunicadas sobre el
Sistema de Control Interno.

5 Tomado del Formato Informe de Evaluacién Independiente del estado del Sistema de Control
Interno (Departamento Administrativo de la Funcion Publica).
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e Se evalua la informacién suministrada por los usuarios, a través del sistema
de PQRSD y de otras partes interesadas para la mejorar el Sistema de
Control Interno de la Entidad.

e Se verifica el avance y cumplimiento de las acciones incluidas en los planes
de mejoramiento producto de las autoevaluaciones realizadas.

e La actividad de auditoria interna del Municipio de Medellin se ejecuta
siguiendo las Normas establecidas por el Instituto de Auditores Internos
(HA).

Oportunidades de mejora componente Actividades de Monitoreo

e Elaborar informes consolidados a partir de la informacion contenida en las
evaluaciones independientes para determinar su efecto en el Sistema de
Control Interno e impacto en el logro de los objetivos de la Entidad para ser
presentados a la Alta Direccion.

e Realizar evaluaciones del impacto de los informes recibidos de entes
externos y otras entidades de vigilancia en el Sistema de Control Interno de
la Entidad.

Observacion N° 4

Asunto: Requisitos del componente Actividades de Monitoreo que no cumplen
o cumplen parcialmente con la condicion “Presente” y/o “Funcionando”.

Condicion: 3 de los 14 requisitos del componente Actividades de Monitoreo
(requisitos 16.5, 17.1 y 17.2) alcanzaron un nivel de cumplimiento del 50%, lo
que implica que se requieren acciones dirigidas a fortalecer o mejorar su disefio
y/o ejecucion.

Criterios: Todos los requisitos del componente Actividades de Monitoreo
deben alcanzar un nivel de cumplimiento del 100%.

Causas: En el segundo semestre de 2021:
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e Frente a las evaluaciones independientes no se consideraron evaluaciones
externas de organismos de control, de vigilancia, certificadores y otros que
permitan tener una mirada independiente de las operaciones.

e A partir de la informaciéon de las evaluaciones independientes, no se
documento el efecto de las deficiencias encontradas sobre el Sistema de
Control Interno de la Entidad y su impacto en el logro de los objetivos.

e A partir de los informes recibidos de entes externos, no se concluyé sobre
el impacto en el Sistema de Control Interno.

Consecuencias o efectos:

Posible incumplimiento del propdsito del componente Actividades de Monitoreo en
aspectos como la valoracion de la efectividad del Control Interno de la Entidad, el
nivel de ejecucion de los planes, programas y proyectos, y los resultados de la
gestion.

Recomendacion:

e Frente a las evaluaciones independientes, considerar evaluaciones
externas de organismos de control, de vigilancia, certificadores y otros que
permitan tener una mirada independiente de las operaciones.

e Avanzar en la implementacién de las acciones correctivas No. 3261 y 3262
registradas en Isolucién (e implementarlas totalmente en las respectivas
fechas indicadas alli). Estas acciones correctivas fueron formuladas y
documentadas en Isolucion por el responsable de los requerimientos 17.1
y 17.2 a partir del informe de evaluacién al estado del Sistema de Control
Interno correspondiente al semestre anterior (primer semestre de 2021).

9.2 Efectividad del Sistema de Control Interno

La evaluacién independiente del estado del Sistema de Control Interno
correspondiente al segundo semestre de 2021 muestra que los 81 requisitos
enmarcados en los 5 componentes del Modelo Estandar de Control Interno —
MECI en el Municipio de Medellin estan presentes y funcionando con los
siguientes porcentajes de avance: 75 se encuentran en un 100% y los 6 restantes
en un 50%. Esto significa que en promedio el Sistema de Control Interno del
Municipio de Medellin presenta un nivel de avance de 96%.
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Este nivel de avance es significativamente alto y permite afirmar que el Sistema de Control
Interno en el Municipio es efectivo y asegura razonablemente el buen manejo de los
recursos, el cumplimiento de los objetivos estratégicos, planes, programas y proyectos, y
el mejoramiento en la prestacion del servicio a los usuarios, ejes fundamentales para la
generacién de valor publico.

9.3 Lineas de defensa

El Municipio de Medellin definié una estructura de responsabilidades frente al Control
Interno, esto es, en relacion con la gestion de riesgos y controles en diferentes areas y
niveles de la Entidad. Esto se hizo a través de la adopcién del esquema de las Lineas de
Defensa definido en la Séptima Dimension (Control Interno) del Modelo Integrado de
Planeacion y Gestion — MIPG.

Las Lineas de Defensa en el Municipio de Medellin estan conformadas de la siguiente
manera:

Figura 1 — Conformacion de las Lineas de Defensa en el Municipio de Medellin

Linea Estratégica

Conformada por la Alta Direccion, que esta integrada por el Alcalde, Secretarios de Despacho y Directores
de Departamentos Administrativos, Subsecretarios de Despacho y Subdirectores de Departamentos
Administrativos, Gerentes, Directores Técnicos, Asesores, el Comité Institucional de Coordinacion de Control

Interno y el Comité Institucional de Gestion y Desempefio.

12 Linea de Defensa 22 Linea de Defensa 32 Linea de Defensa

Conformada por: Conformada por:
Alta y Media Gerencia, esto es,
jefes de planeacién o quienes
hagan sus veces, coordinadores

Lideres de Programa y Lideres
Proyecto como responsables de
los procesos con sus respectivos
eqw%os de trabaéo. (Incluye  riesgos (donde existan), Comité  Evaluacion y Control.
servidores que desempenen 4o Contratacién, areas
otros cargos y contratistas). financieras, areas de TIC, entre

otros, que generen lineamientos

o) informacion para el

aseguramiento de la operacion.

Fuente: Municipio de Medellin, 20208.

6 Circular 202060000259 de noviembre 20 de 2020 de la Secretaria de Gestién Humana y Servicio
a la Ciudadania.
Documento Especifico DE-DIES Protocolo para la implementacion de las politicas de gestion y
desempenio institucional en el Municipio de Medellin (Isolucion, Cédigo DE-DIES-147. Version 6).
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Cada una de las responsabilidades de las respectivas lineas de defensa frente al
Control Interno en el Municipio de Medellin fueron definidas, y posteriormente
recogidas en los Documentos Especificos DE-DIES Protocolo para la
implementacion de las politicas de gestion y desempefio institucional en el
Municipio de Medellin y MA-DIES Manual Politica integral administraciéon de
riesgos, asi como en la Circular 202060000259 de noviembre 20 de 2020 de la
Secretaria de Gestion Humana y Servicio a la Ciudadania.

Tal como se indicé en la Figura 1, el Comité Institucional de Coordinacién de
Control Interno de la Administraciéon Central del Municipio de Medellin es una de
las instancias que componen la Linea Estratégica dentro del esquema de Lineas
de Defensa de la Entidad. A través de este Comité, se ejerce el direccionamiento
y coordinacién del Control Interno en la Administracién Municipal.

El Comité fue creado y conformado atendiendo lo preceptuado en el articulo
2.2.21.1.5 del Decreto Nacional 1083 de 20157 (el cual fue adicionado por el
articulo 4 del Decreto Nacional 648 de 2017), como 6rgano asesor y decisorio en
los temas de Control Interno del nivel central y del Conglomerado Publico en los
asuntos relacionados con las prioridades que fije el representante legal con
respecto al control para el cumplimiento de metas y resultados del Plan de
Desarrollo. EI Comité es presidido por el Alcalde y cuenta dentro de su
conformacién con el Secretario de Gestion Humana y Servicio a la Ciudadania
(quien, ademas, presidira el Comité en caso de ausencia de aquel), cumpliendo
también asi lo dispuesto en el Decreto Municipal 883 de 2015, en el sentido de
que el direccionamiento y la coordinacion del Control Interno deben ser ejercidos
por el Alcalde Municipal a través de la Secretaria de Gestion Humana y Servicio
a la Ciudadania en el nivel central. El acto administrativo mediante el cual se cred
y conformé el Comité es el Decreto Municipal 0577 de 20188, que también

Documento Especifico MA-DIES Manual Politica integral administracion de riesgos (Isolucidn,
Cddigo MA-DIES-044. Version 8).
7 “Las entidades que hacen parte del dmbito de aplicacién de la Ley 87 de 1993 deberdn establecer
un Comité Institucional de Coordinacion de Control Interno como drgano asesor e instancia
decisoria en los asuntos de Control Interno (...)".
8 “por el cual se crea y se conforma el Comité Institucional de Coordinacidn de Control Interno de
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establece las funciones que debe cumplir, asi como aspectos relacionados con su
operacion.

9.4 Nivel de avance del Sistema de Control Interno

El Sistema de Control Interno del Municipio de Medellin presento para el segundo
semestre de 2021 un nivel de avance de 96%, lo que representa un incremento
de 4 puntos porcentuales con relacién al avance que se tenia para el primer
semestre de ese mismo afno (92%).

Puede afirmarse que todos los componentes del Sistema de Control Interno en el
Municipio de Medellin operan juntos y de manera integrada, puesto que las
actividades que las constituyen se encuentran enmarcadas en el Sistema Integral
de Gestion implementado en la Entidad, el cual se encuentra articulado con el
Sistema de Control Interno, atendiendo, de esta forma, lo establecido en el Modelo
Integrado de Planeacion y Gestion (MIPG).

Adicionalmente, desde la Linea Estratégica (a través del Consejo de Gobierno y
los Comités Institucionales de Gestion y Desempefio, y de Coordinacién de
Control Interno) se analizan y se toman decisiones sobre asuntos referentes a
todos y cada uno de los componentes del Sistema de Control Interno (ambiente
de control, evaluacién de riesgos, actividades de control, informaciéon y
comunicacion, y actividades de monitoreo).

En la siguiente figura se muestra de manera grafica la variacién en el nivel de
implementacion de los componentes del Sistema de Control Interno en el
Municipio de Medellin en los tres ultimos semestres:

Figura 2 — Variacion semestral en el nivel de implementacion de los
componentes del SCI.

la Administracion Central del Municipio de Medellin”.
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Variacion semestral en el nivel de implementacion de los
componentes del SCI (%)
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Elaborado por: Equipo Auditor.

10. FORTALEZAS DEL SISTEMA DE CONTROL INTERNO

El nivel de avance del estado del Sistema de Control Interno para el
segundo semestre de 2021 presentdé un aumento de 4 puntos porcentuales
en relacion con el arrojado para el primer semestre de ese mismo afo, al

pasar de 92% a 96%.

Todos los componentes del Sistema de Control Interno en el Municipio de
Medellin se encuentran presentes y funcionando.

El componente Ambiente de Control presenta un nivel de cumplimiento de
100%, lo que se constituye en un factor determinante para el efectivo
funcionamiento del Control Interno, toda vez que este componente es la
base de los otros componentes, pues define los valores y principios con los
cuales se rige la Entidad e influye en la conciencia de los servidores sobre
la forma en la que se deben llevar a cabo las operaciones.
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La Entidad cuenta dentro de su Sistema de Control Interno con una
institucionalidad que le permite tomar decisiones frente al control, la cual
esta establecida a través de una estructura de responsabilidades (lineas de
defensa) en relacion con la gestién de riesgos y controles en diferentes
areas y niveles de la Entidad.

11. OPORTUNIDADES DE MEJORA

Fortalecer el diseno y/o ejecucion (segun sea el caso) de los requisitos de
los componentes del Sistema de Control Interno que presentaron un nivel
de cumplimiento inferior al 100%.

Disenar e implementar controles que permitan mitigar los riesgos que se
identifiquen para los programas y proyectos formulados en el Plan de
Desarrollo, asi como para aquellos proyectos que se inscriben en el Banco
de Programas y Proyectos del Municipio de Medellin, tal como se viene
haciendo para los procesos que conforman el Modelo de Operacion por
Procesos.

Llevar a cabo por parte de la Alta Direccién (esto es, en el marco de la
Linea Estratégica a instancias del Comité Institucional de Coordinacién de
Control Interno) evaluaciones o verificaciones de efectividad del Sistema
de Control Interno, lo que permitira garantizar que el analisis del Control
Interno en el Municipio se hace de manera integral, es decir, tanto desde la
Linea Estratégica como desde la Tercera Linea de Defensa, a fin de
determinar si los temas estan funcionando o no en términos de su
efectividad para evitar la materializacion de riesgos.

12. CONCLUSIONES
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e La evaluacion independiente del estado del Sistema de Control Interno del
Municipio de Medellin para el segundo semestre de 2021 por parte de la
Tercera Linea de Defensa arrojé6 como resultado un nivel de avance de
96%. Este valor refleja los significativos avances logrados hasta el
momento en la consolidacion del nivel de madurez del Control Interno en
la Entidad.

e Los niveles de cumplimiento que presentan los cinco componentes del
Sistema de Control Interno en la Entidad dan cuenta de que todos ellos se
encuentran presentes y funcionando.

e La evaluacion independiente al sistema de control interno no arrojo
resultados con niveles de cumplimiento en 0%, significa esto que ningun
aspecto o requisito del Sistema de Control Interno presentd deficiencias de
control de mayor nivel en el disefio y ejecucion.

e El Sistema de Control Interno del Municipio de Medellin opera en el marco
del esquema de lineas de defensa, a través del cual se han definido
responsabilidades y roles frente al control en los diferentes niveles de la
Entidad.

e Si bien el nivel de cumplimiento del Sistema de Control Interno refleja un
alto grado de madurez en su implementacion, existen algunas
oportunidades de mejora identificadas desde la Tercera Linea de Defensa
tendientes a mejorar y fortalecer el disefio y ejecucion de los controles.

13. PRESENTACION DE PLAN DE MEJORAMIENTO

El respectivo responsable debera formular y remitir a la Secretaria de Evaluacién
y Control para su revision (en un plazo no mayor a 8 dias calendario a partir de la
notificacion del informe definitivo) un plan de mejoramiento que permita subsanar
las causas de la observacion correspondiente al requisito 16.5 (componente
Actividades de Monitoreo). Una vez validado el plan de mejoramiento por esta
Secretaria, éste debera cargarse y documentarse en Isolucion para su posterior
seguimiento.

Para los demas requisitos que aun no se encuentran implementados en un 100%,
ya se encuentran registradas en Isolucion las respectivas acciones de mejora
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(toda vez que habian sido formuladas y documentadas alli por los responsables a
partir del informe de evaluacién al estado del Sistema de Control Interno
correspondiente al semestre anterior (primer semestre de 2021).

Cordialmente,

I H_ o

DIEGO MAURICIO CIFUENTES HERNANDEZ
SECRETARIO DE DESPACHO

Elabordé: Jesus Alberto Giraldo Piedrahita - | Supervis6: Jazmin Andrea Gonzalez
Luis Guillermo Posada Restrepo - | Arias - Lider de Proyecto - Equipo
Profesionales Universitarios — Auditores Auditorias Reglamentarias

Reviso: Elizabet Quintero Salazar -
Subsecretaria de Evaluacién
Seguimiento.

Centro Administrativo Municipal CAM
Calle 44 N° 52-165. Codigo Postal 50015

00006

www.medellin.gov.co

Linea de Atencion a la Ciudadania: (57) 44 44 144

@ G Conmutador: 385 5555 Medellin - Colombia

08!
&

SGS



