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INTRODUCCION

Una vez realizado el monitoreo y revision a la gestion de riesgos de gestidn, por parte de
los directivos que lideran procesos en conjunto con sus equipos (primera linea de
defensa), para el periodo del 01 de diciembre de 2019 al 31 de marzo de 2020, acorde
con lo establecido por la circular interna 202060000048 del 21 de febrero de 2020, le
corresponde a la Subsecretaria de Desarrollo Institucional (segunda linea de defensa)
consolidar los riesgos, para lo cual se realiza el presente Informe Administracién De
Riesgos De Gestion.

Este informe contiene el comportamiento de los riesgos de gestion establecidos para los
veintisiete (27) procesos que conforman el Modelo de Operacién de la Administracién
Municipal, nivel central, acorde con las disposiciones establecidas en los siguientes
documentos: “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas-riesgos de gestion, corrupcion y seguridad digital” version 4 de octubre de 2018,
definida por el Departamento Administrativo de la Funcion Publica, la Politica Integral para
la Administracion de Riesgos del Municipio de Medellin y demas documentos que soportan
a este tema.
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1. FUNDAMENTO NORMATIVO

o Documento "Guia para la Administracion del Riesgo y el Disefio de Controles en
las Entidades Publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital",
Version 4 de octubre de 2018.

e Manual Operativo — Sistema de Gestion - Modelo Integrado de Planeacion y
Gestion — MIPG, Versiéon 3 de 2019.

2. OBJETIVO

Realizar seguimiento a la gestion de los riesgos de gestion y su evolucién, utilizando como
insumo la informacion resultante de la autoevaluacion realizada por parte de la primera
linea de defensa.

3. ALCANCE

Comprende las actividades desarrolladas en la gestién de Riesgos de Gestion durante el
primer cuatrimestre del 2020, comprendido del 01 de diciembre de 2019 al 31 de marzo
de 2020, acorde con lo establecido en la circular interna 202060000048 del 21 de febrero
de 2020.

4. ASPECTOS GENERALES

4.1. Metodologia

Para dar cumplimiento al objetivos propuesto, se toman como elementos de analisis la
“Guia para la administracion del riesgo y el disefio de controles en entidades publicas-
riesgos de gestion, corrupcion y seguridad digital”, version 4 de octubre de 2018, elaborada
por la Funcién Publica, los documentos mapa y plan de tratamiento de riesgos que
construyeron los responsables de los veintisiete (27) procesos del Modelo de Operacion
por Procesos — MOP de la Administracion Central del Municipio de Medellin, en marco de
la autoevaluacion del primer cuatrimestre de 2020, alojados en la herramienta
ISOLUCION como documentos especificos DE y las actas de riesgos.
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4.2. Modelo de Operacion

La unidad de analisis de los riesgos de gestion, son los objetivos y productos de los
procesos que conforman el Modelo de Operacion del Municipio de Medellin, establecido
por el Decreto Municipal 1985 de 2015.

MODELO DE OPERACION
POR PROCESOS

Nivel Estratégico P Direccionamiento Estratégico

. Adquisicion de
Hacienda Publica Bienes y Servicios

Administracidn de Bienes

Comunicaciones - -n
Nivel Misional Muebles e Inmuebles

‘! °I' g Catastro - Infraestructura Fisica b A ﬂ n
§ Movilidad - Gestidn Ambiental * Gestidn %
Gestion de la del Riesgo de Desastres « Servicio ala o Ml
"} Informacicn Ciudadania * Gestidn Cultural + Gestidn de Ia Mantenimiento de L 3
_‘;. Seguridad * Desarrollo Ecomdm = Servicios Bienes Muebles e
Ak s Puiblicos Domiciliarios y Mo Domiciliarios Inmuebles P iy
'a, Gobierno Local » Educacidn § .
Necesidades y Fortalecimiento de la Ciudadania Neceﬂdac_les y
expectativas Tecnologia de la Salud * Gesticn Social del Riesgo expectativas
de las partes Informacidn y cg ntrol Urbanistico satisfechas
interesadas Comunicaciones Gestion Juridica de las partes
interesadas

Gestion Integal del
Talento Humano

Nivel Evaluacion y Mejora B Evaluacion y Mejora

llustracién 1. Modelo de Operacion por Procesos

5. ESTADO DE LOS RIESGOS DE GESTION — PRIMER CUATRIMESTRE 2020

5.1 Universo riesgos (corrupcion y gestion)

El Municipio de Medellin, producto del uso de la metodologia para la administracion del
Riesgo propuesta por el Departamento administrativo de la Funcioén Publica, cuenta con
la identificacién y valoracion de riesgos de los veintisiete (27) procesos que componen el
Modelo de Operacion por procesos, en los documentos denominados Mapa y Plan de
Tratamiento de Riesgos en el que se encuentran los riesgos tanto de gestion como de

corrupcion.
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A corte 31 de marzo de 2020, la distribucién de los riesgos de gestién y de corrupcién fue
el siguiente:

Tipo Riesgo Total Riesgos
Corrupcion 68
Gestion 87
Total general 155

TIPO DE RIESGOS VS TOTAL RIESGOS

Corrupcion
44%

Gestion
56%

Gréfica 1 Total riesgos vs tipo de riesgo

Con lo anterior se evidencia, la identificacion de ciento cincuenta y cinco (155) riesgos
distribuidos en los veintisiete (27) procesos, del total de los riesgos identificados, los
riesgos de gestién representan un cincuenta y seis por ciento (56%), tal y como lo
evidencia la gréfica 1.

5.2 Distribucién Riesgos de Gestion por proceso

Los ochenta y siete (87) riesgos de gestion identificados para el primer cuatrimestre de
2020, se distribuyen en los veintisiete (27) procesos del Modelo de Operacién, como lo
evidencia la Tabla 1.
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RIESGOS DE GESTION POR PROCESO

PROCESO Total Riesgos

Administracion Bienes Muebles e Inmuebles

Adquisicion de Bienes y Servicios

Catastro

Comunicaciones

Control Urbanistico

Desarrollo Econdmico

Direccionamiento Estratégico

Educacion
Evaluacién y Mejora

Fortalecimiento de la Ciudadania

Gestion Ambiental

Gestion Cultural

Gestién de la Informacién

Gestién de la Seguridad

Gestién del Riesgo de Desastres

Gestian Integral del Talento Humano

Gestion Juridica

Gestion Social del Riesgo
Gobierno Local

Hacienda Publica

Infraestructura Fisica

Mantenimiento Bienes Muebles e Inmuebles

Movilidad

Salud

Servicio a la Ciudadania

Servicios Publicos Domiciliarios y no Domiciliarios

PR [ [ = | |~ PG R[N [ [P | = | = | s |40 |~ [P [ [P G |

Tecnologia de la informacion y de las comunicaciones

Total general 87

Tabla 1. Cantidad riesgos de gestiéon por proceso

Los procesos que cuentan con el mayor nimero de riesgos de gestion identificados son:

Nimero de riesgos

. Hacienda Publica
. Desarrollo Econémico

Proceso -
de gestion
+ Direccionamiento Estratégico 9
7

(en cada proceso)

*  Evaluacién y Mejora
e Educacion
«  Comunicaciones

«  Movilidad 5
*  Gestién de la Seguridad
*  Gestién Cultural 4

*  Administracion Bienes Muebles e Inmuebles

(en cada proceso)

Tabla 2. Procesos mayor cantidad de riesgos de gestion

De la informacion contenida en la tabla 2, se puede concluir que en diez (10) procesos de
la entidad se encuentra el sesenta por ciento (60%) de los riesgos de gestion definidos.

5.3 Variacion riesgos de gestion

Al comparar el nimero de riesgos de gestion identificados entre la autoevaluacion de

tercer cuatrimestre del 2019 (86 riesgos),

la definicién de riesgos de gestion para la

vigencia 2020 (86 riesgos) y la autoevaluacion del primer cuatrimestre del 2020 (87

0006000
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riesgos), se evidencié un incremento del 1,16 % entre los periodos inicial y final de
comparacion, tal como se registra en la tabla 3.

PROCESO

NUMERO RIESGOS DE GESTION

DEFINICION RIESGOS DE

3 CUATRIMESTRE 2019 GESTION 2020

1 CUATRIMESTRE 2020

Administracién Bienes Muebles e Inmuebles

N
£

I

Adquisicion de Bienes y Servicios

Catastro

Comunicaciones

Control Urbanistico

Desarrollo Econémico

Direccionamiento Estratégico

Educacién

Evaluacién y Mejora

Fortalecimiento de la Ciudadania

Gestién Ambiental

Gestién Cultural

Gestién de la Informacién

Gestién de la Seguridad

Gestion del Riesgo de Desastres

Gestion Integral del Talento Humano

Gestién Juridica

Gestién Social del Riesgo

Gobierno Local

Hacienda Publica

Infraestructura Fisica

Mantenimiento Bienes Muebles e Inmuebles

Movilidad

Salud

Servicio a la Ciudadania

Servicios Publicos Domiciliarios y no Domiciliarios

Tecnologia de la informacién y de las comunicaciones

NININIW[A|RP[WINININ|WININAN|W[RP|RP|IAROININ|AIN|W
NININIW[ARP[WININ[N]|WININ[AIN|W[(RIP|AROININ[AIN|W

F(Ofnjoyofofefeyojo{ofafofojojojofofofojejrjojofofofe]n

NIN[N (WO R |W[N[N[N[WININBIN[A(RIR|D DO W

Total Riesgos por cuatrimestre

86 86

ANNNEEEanoEaannEnmnneImnmmm

87

Variacion porcentual entre periodo

0,00%

1,16%

Fuente: Mapas y Plan de tratamiento de riesgos de gestion

Tabla 3. Variacion riesgos de gestion

El proceso que ajusto los riesgos de gestion

fue Gestién Cultural

mediante acta en ISOLUCION como se evidencia en la tabla 4.

(+1), soportado

NUMERO RIESGOS DE GESTION
DEFINICION ACTAEN 4 AJUSTE RIESGO INCLUIDO, AJUSTADO,
PROCESO 3 CUAT;)IEESTRE RIESGOS DE 1 CUATZRO\;\QESTRE |SOLUCION DESCRIPCION REALIZADO ELIMINADO
GESTION 2020
Se identificé un nuevo riesgo denominado Inoportunidad de los términos
de Ley para dar respuesta a las PQRSD, tramites y demés solicitudes
(novedades), que llegan a las dependencias que participan en el Proceso Inoportunidad de los términos de Ley
Gestion Cultural, cuya descripcion es: Por la alta cantidad de PQRSD, para dar respuesta a las PQRSD,
SECRETARA tramites y demas con poca i de de la A, |trAmites y demas solicitudes
Gestién Cultural 3 = 3 |a 4 DE CULTUR- . DEFINICION
GECU-33 dependencia, se puede presentar inoportunidad de los term\nos_d_e Ley (novedades_), que I\e_ge_in a las
para dar respuesta a las PQRSD, tramites y demas que en el
(novedades), que llegan a las dependencias que participan en el Proceso Proceso Gestién Cultural
Gestion Cultural , generando Incremento de las tutelas o demandas,
disciplinarios y/o penales y pérdida de imagen institucional.

Fuente: Acta de ISOLUCION
Tabla 4. Detalle variacion riesgos de gestion

000000
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5.4 Probabilidad de ocurrencia

La probabilidad de ocurrencia de los riesgos de gestion, se califica bajo criterios de

frecuencia “rara vez”, “improbable”, “posible”, “probable” y “casi seguro”. En la grafica 2
se presenta la probabilidad de ocurrencia inicial de los riesgos de gestién:

PROBABILIDAD RIESGO INHERENTE Total
CASI SEGURO 22
PROBABLE 14
POSIBLE 35
IMPROBABLE 3
RARA VEZ 13
Total general 87

CASI SEGURO;
22

RARA VEZ; 13

IMPROBABLE; 3/

PROBABLE; 14

POSIBLE; 35

M CASISEGURO M PROBABLE M POSIBLE IMPROBABLE M RARA VEZ

Gréfica 2 Probabilidad de ocurrencia riesgos inherentes

Una vez se disefien y ejecuten los controles, la probabilidad de ocurrencia puede
disminuir, tal y como se evidencia en la gréfica 3.

PROBABILIDAD RIESGO RESIDUAL Total
CASI SEGURO 1
PROBABLE 12
POSIBLE 21
IMPROBABLE 24
RARA VEZ 29
Total general 87

\CASI SEGURO; 1

RARA VEZ; 19‘ — PROBABLE; 12

L POSIBLE; 21

IMPROBABLE; 24
W CASISEGURO  ® PROBABLE ™ POSIBLE
IMPROBABLE ~ ® RARA VEZ

Gréfica 3 Probabilidad ocurrencia riesgo residual
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5.5 Naturaleza del control en los riesgos de gestion

Los controles tienen como propésito modificar el riesgo, la grafica 4 muestra que para los
ochenta y siete (87) riesgos de gestion definidos en la entidad, se disefiaron un total de
doscientos quince (215) controles, que se clasifican en controles detectivos (12%) vy
controles preventivos (88%).

NATURALEZA DEL CONTROL RIESGOS GESTION
DESCRIPCION DEL CONTROL Total Controles
Detectivo 26
Preventivo 189
Total general 215

Detectivo; 26

M Detectivo ~ E Preventivo

Preventivo; 189

Gréfica 4 Descripcion del Control vs Total Controles
5.6 Riesgos de gestion materializados

Para el primer cuatrimestre de 2020, los lideres de los procesos realizaron la
autoevaluacion de los riesgos de gestion, teniendo en cuenta entre otros los siguientes
iNsumos:

e Relacién de los fallos sancionatorios proferidos por la Direccion de Control
Disciplinario Interno, donde no se evidenciaron fallos sancionatorios por
conductas relacionadas con hechos de corrupcion.

e Fallos proferidos por Organos de Control asociados con actos de corrupcion,
informacion suministrada por parte de la subsecretaria de Gestion Humana, sin
evidenciarse sanciones asociadas a hechos de corrupcion.

e Informes PQRD.

e Informes de las evaluaciones independientes realizadas por la Secretaria de
Evaluacion y Control y 6rganos de control

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Cadigo Postal 50015
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La evidencia de la autoevaluacion de los riesgos de gestion por parte de los lideres de
los proceso en conjunto con sus equipos, reposa en “Actas” y documentos especificos
“DE Mapa y plan de tratamiento de riesgos”, documentados en la herramienta Isolucion
para cada uno de los veintisiete (27) procesos.

De los ochenta y siete (87) riesgos de gestién identificados en los veintisiete (27)
procesos, durante el cuatrimestre de analisis se presento la materializacion de diecisiete

(17) riesgos, como lo muestra la gréfica 5.

Materializacion riesgos de gestion

Materializd

Total

No

69

Si

17

Sin Autoevaluacion

Total general

87

Si; 17

Sin Autoevaluacién; 1

No; 69

@ No ®Si SinAutoevaluacion

Gréfica 5 Materializacion riesgos de gestion

Los riesgos de gestibn materializados (17), se distribuyeron en catorce (14) de los
veintisiete (27) procesos, tal y como se presenta en la gréfica 6. De donde se puede
analizar que el proceso con mayor numero de riesgos de gestion materializados es el de
infraestructura fisica (3 riesgos materializados), seguido por el proceso de servicio a la
ciudadania (2 riesgos materializados).

RIESGOS MATERIALIZADOS POR PROCESO

Tecnologia de la informacion y de las
comunicaciones; 1; 6%

Servicios Publicos Domiciliarios y no

Adaquisicién de Bienesy Servicios; 1; 6%

Domiciliarios; 1; 6% Movilidad; 1;6%

Catastro; 1; 6%

Gobierno Local; 1; 6%

Grafica 6 Riesgos materializados por proceso
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En el anexo 1 Descripcién Riesgos Materializados Por Proceso, se encuentran los riesgos
materializados, clasificados por proceso, se relaciona la codificacion del acta en el
software ISOLUCION mediante la cual se documento la autoevaluacion de riesgos, la
accion de mejora formulada por parte de los directivos que lideran procesos en conjunto
con sus equipos con el fin de eliminar las causas que originaron la materializacién del
riesgo, y los ajustes realizados al mapa y plan de tratamiento de riesgos (de haberse
realizado).

Respecto del riesgo (01) sin autoevaluacion para el periodo, el sustento es el siguiente:

DESCRIPCION RIESGO NO AUTOEVALUADO
PROCESO RIESGO SUSTENTO

El riesgo no se autoevalu6 en el primer cuatrimestre 2020 (dic2019-
marzo2020) debido a que segln las fechas del cronograma para iniciar la
ejecucion de las auditorias internas de calidad y la entrega de los informes
Presentacion de informes de auditoria que no|resultados de la misma, son para el 14 de abril y 28 de mayo del 2020
cumplen con los requisitos y estandares|respectivamente; esta informacién es oficial por medio de la Circular No
establecidos. 202060000048 del 21 de febrero de 2020 “Directrices sobre el Sistema
Integral de Gestion”, por tanto este riesgo queda como objeto de
autoevaluacion para el segundo cuatrimestre 2020 (abril-julio) la cual se
realizaré entre el 1ro y 15 de agosto de la misma vigencia.

Evaluaciény
Mejora

Tabla 5. Riesgo no autoevaluado por proceso

5.7 Zona de impacto riesgo inherente y residual

Acorde con lo establecido en la metodologia utilizada por parte del Municipio de Medellin
para la administracién del riesgo, a los riesgos de gestion les aplica los niveles de impacto
“Insignificante”, “Menor”, “Moderado”, “Mayor” y “Catastréfico. Asi mismo se establece
que con la ejecucion de controles se puede presentar disminucion de probabilidad e/o
impacto.

En las gréficas 7 y 8, se evidencian la clasificacion de zona de impacto de los riesgos
“inherente” y “residual”, al analizarlas no se evidencia desplazamiento en el Impacto; esto
porque el efecto de los controles tienen injerencia en la Probabilidad y no en el Impacto.
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IMPACTO RIESGO PORZONA Total Riesgos IMPACTO RIESGO RESIDUAL Total Riesgos
INSIGNIFICANTE 3 INSIGNIFICANTE 3
MENOR 10 MENOR 10
MODERADO a7 MODERADO a7
MAYOR b MAYOR 25
CATASTROFICO 2 CATASTROFICO 2

Total general 87 Total general 87
IMPACTO RIESGO INHERENTE IMPACTO RIESGO RESIDUAL
CATASTROFICO; 2 A ///»INSIGNI"U\M(; 3 CATASTROFICO; 1777777777 RN INSIGNIFICANTE; 3

MAYOR; 25 5 MENOR; 10
R ~— MENOR; 10

-
MAYOR; 25

—_ MODERADO; 47 -~ MODERADO; 47

®INSIGNIFICANTE  MMENOR ®MODERADO ~® MAYOR M CATASTROFICO HINSIGNIFICANTE  ® MENOR M MODERADO ™ MAYOR M CATASTROFICO

Gréafica 7 Zona inherente riesgo de gestién Gréfica 8 Zona residual riesgos de gestion

5.8 Zona de riesgo residual

Una vez realizado el andlisis y evaluacién de los controles para la mitigaciéon de los
riesgos, se establece el nivel del riesgo residual, clasificAndolo por zonas de riesgo, tal y
como se evidencia en la gréfica 9.

ZONA RIESGO RESIDUAL TOTAL DE RIESGOS
Extremo 11
Alto 35
Moderado 33
Bajo 8
Total General 87

Bajo Extremo

9% 13%

Moderado
38%

M Extremo MAlto M Moderado ® Bajo

Gréfica 9 Zona de riesgo residual

Del total de los riesgos de gestion definidos en el Municipio de Medellin, el noventa y uno
por ciento (91%) de los riesgos por su ubicacién en la zona de riesgo residual (extremo,
alto, moderado), deben de tener acciones de control que permitan REDUCIR la
probabilidad de ocurrencia del riesgo.
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6. RIESGOS INSTITUCIONALES Y DE SEGURIDAD INFORMATICA

6.1 Riesgos Institucionales
Los Riesgos Institucionales contienen a nivel estratégico todos los riesgos de gestion
residuales ubicados en zona “Alta” y “Extrema” y los riesgos de corrupcion de cada uno

de los procesos que pueden afectar el cumplimiento de la misién y metas institucionales;
evidenciado en la grafica 10.

RIESGOS INSTITUCIONALES

Riesgo residual de gestion zona

alta
Riesgos Institucionales 31%
Riesgo residual  de 35
gestion zona alta
Rles_qo residual  de 11 Corrupdion
gestion zona extrema 50%
Corrupcién 68 Riesgo residual de gestion
zona extrema
Total general 114 10%
= Riesgo residual de gestion zona alta ® Riesgo residual de gestién zona extrema Corrupcion

Grafica 10 Riesgos Institucionales

En las tablas 6 (riesgos de gestion en zona alta) y 7 (riesgos de gestién en zona extrema)
se relacionan la distribucion de riesgos por proceso, lo que permite identificar los procesos
en la entidad mas vulnerables en caso de materializarse un riesgo de gestion.

ZONARIESGO RESIDUAL ALTAPOR PROCESOS
PROCESO TOTAL RIESGOS
Administracion Bienes Muebles e Inmuebles
Adguisicion de Bienes y Servicios
Catastro
Comunicaciones
Control Urbanistico
Desarrollo Econémico
Fortalecimiento de la Ciudadania
Gestion Ambiental
Gestién Integral del Talento Humano
Mantenimiento Bienes Muebles e Inmuebles
Movilidad
Gestion Cultural
Servicio a la Ciudadania
Servicios Publicos Domiciliarios y no Domiciliarios
Educacién
Evaluacion y Mejora
Direccionamiento Estratégico
Gestién de la Seguridad
Hacienda Publica

=

ENJENY NG [OV) [V) [CR TCR T OY N PSR PR TR P PR T N R

W
al

Total general
Tabla 6. Zona de riesgo residual alta
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ZONARIESGO RESIDUAL EXTREMAPOR PROCESOS
PROCESO TOTAL RIESGOS
Evaluacién y Mejora 1
Gestion Juridica 1
Movilidad 1
Administracién Bienes Muebles e Inmuebles 2
Adquisicién de Bienes y Servicios 2
Gestion Cultural 2
Gobierno Local 2
Total general 11

Tabla 7. Zona de riesgo residual extrema

Se puede concluir que los riesgos de gestion residuales ubicados en zona “Alta” y
“Extrema” representan el cuarenta por ciento (40%) de los Riesgos Institucionales del
Municipio de Medellin.

6.2 Riesgos de Seguridad Informética

La Unidad de Seguridad Informatica a partir de los esfuerzos realizados en 2019, identifico
y valoré un total 277 tipos de activos de informacion, los cuales al ser analizados a la luz
de los catdlogos de amenazas y vulnerabilidades definidos, arrojaron un total de 6435
riesgos, de los cuales 4608 obtuvieron una calificacién de riesgo baja, resultados
derivados de la cooperacion con otras areas en donde la mayoria pudo completar la
actividad de identificacion de activos, como se muestra en la siguiente tabla:

CANTIDAD DE ACTIVOS DE INFORMACION POR CATEGORIAS DEL PROCESO
NOMBRE DE LA CATEGORIAS INEQIQ& fél%ﬁfgg\:rll\élcéi BES

DESARROLLO ECONOMICO 813

GESTION JURIDICA 89

HACIENDA PUBLICA 273
INFRAESTRUCTURA FiISICA 33

SALUD 237

SERVICIO A LA CIUDADANIA 18
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES 1559

TOTAL DE ACTIVOS DE INFORMACION IDENTIFICADOS 3022

Tabla 8. Cantidad de activos de informacion
Fuente: Informe ejecutivo Seguimiento riesgos seguridad informatica

De los 6435 riesgos identificados en la vigencia anterior, la unidad de seguridad
informatica, considero aquellos que cumplen con los siguientes criterios:
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Aquellos activos relacionados con el proceso de Tecnologia de Informacion y de
las Comunicaciones y avalados por la subsecretaria de tecnologias y gestion de
la informacion.

Aquellos riesgos qué se asocian a un posible compromiso de un activo de
tecnologia informatica.

Aquellos riesgos que se asocian a una amenaza originada por una ciberamenaza,
descrita conceptualmente en un apartado anterior de este documento.

Aquellos riesgos que se asocian a debilidades que poseen los activos de
infraestructura informética y que los hacen vulnerables a las ciberamenazas.

En lo relativo al seguimiento a los riesgos de seguridad informética para el periodo de
reporte, en el anexo 2 Seguimiento a los riesgos de seguridad informéatica, se presenta
resumen realizado respecto a su materializacion.

De acuerdo con el seguimiento realizado, se resalta la materializacion del riesgo
denominado: Compromiso del elemento TICS - Servidores Fisicos, debido a [A.8] Difusion
de software dafino, ante lo cual:

Se adelantaron las acciones de atencion y tratamiento, enfocadas a la contencién
y erradicacién del software dafiino, de acuerdo con el analisis de cada situacién y
el protocolo establecido.

Con el propoésito de disminuir las probabilidades de materializacién de estos
riesgos, se planean mejoras en los controles implementados que consisten en:

v Adquirir un mecanismo de proteccion antimalware adicional.
v' Contratar personal especializado para fortalecer las capacidades de
operacion de la solucién antimalware existente.

En cuanto a la gestion de riesgos de seguridad informética, la Unidad de Seguridad
Informatica definié un plan de seguridad y privacidad alineado a la seguridad informética,
en el que se planificaron las siguientes actividades:
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PLAN DE IMPLEMENTACION DEL MODEL O DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

NO. | DESCRIPCION DE LA ACTIVIDAD RESPONSABLE TIEMPO
Identificacién, clasificacién, valoracion, y asignacion
de responsables de Activos de Informacién
(Softw are, Hardw are, Redes y Telecomunicaciones, Lider de Implementacion de 01/Ene/2020

Servicios de Tecnologias de Informaciéon y de las
Comunicaciones, Soportes, Servicios de Tecnologias
de Informacion y de las Comunicaciones
contratados).

Controles de Seguridad Informética |- 31/12/2020

Identificacion, valoracién y tratamiento de riesgos de
seguridad Digital desde el Componente de Seguridad
Informatica

Lider de Implementacion de 01/Ene/2020
Controles de Seguridad Informética |- 31/12/2020

.. . . - Lider de Gestion a Incidentes de | 01/Ene/2020
Gestion de Incidentes de Seguridad Informatica Seguridad Informatica — 31/12/2020
Apropiacién de la Seguridad Informética Lider de Ggstién a Incidgntes de | 01/Ene/2020

Seguridad Informatica —31/12/2020
Lider de Implementacion de 01/Ene/2020

Implementacion de Controles de Seguridad

Controles de Seguridad Informética |—31/12/2020

Implementacion de acciones para la continuidad de la
seguridad informatica, de la infraestructura y
servicios de tecnologias de informacion

Lider de Planeacion — Lider de 01/Ene/2020
Seguridad — Lider de Infraestructura |- 31/12/2020

Definir lineamientos para la Seguridad Informéatica e
infraestructura tecnolégica de los servicios de
tecnologias de informacién y comunicaciones que la
entidad adquiera en la Nube.

Lider de Planeacion — Lider de 01/Ene/2020
Seguridad — Lider de Infraestructura | - 31/12/2020

Acciones para apoyar la transicién de IPv4 a IPv6 de
la plataforma tecnol6gica de la entidad.

Lider de Planeacion — Lider de 01/Ene/2020
Seguridad — Lider de Infraestructura |- 31/12/2020

Tabla 9. Plan de implementacion del modelo de seguridad y privacidad de la informacion
Fuente: Informe ejecutivo Seguimiento riesgos seguridad informatica

De igual manera, con el propdsito de brindar apoyo a la gestion de riesgos de seguridad
informatica, se tomé como referente el proceso de tecnologias de informacién y de las
comunicaciones, por ser el responsable de la gestién de la plataforma tecnoldgica de la
entidad y se realizan sobre el mismo unas actividades de identificacion y agrupacion de
activos tomando como base los avances en la materia que se habian logrado ya desde
2019, lo que a su vez permitié agrupar riesgos y consolidar acciones de tratamiento de

los riesgos de seguridad informatica identificados,

tabla:
i CANTIDAD DE TIPOS DE UNIDADES DE CANTIDAD DE ACCION PARA EL TRATAMIENTO DE RIESGOS
CATEGORIA ACTIVOS QE ACTIVOS DE RIESGOS DE SEGURIDAD INFORMATICA PERIODO
INFORMACION INFORMACION EVALUADOS
1. Sensibilizacién, Socializacién y Capacitacion a
COMUNICACIONES 13 648 490 Responsables de los Activos de Informacion
sobre el proceso de identificacion, valoracion,
tratamiento y gestién de riesgos de seguridad
informética.
SOPORTES 12 444 415 2. Actualizacién de la valoracién de Riesgos de
seguridad informatica de la Vigencia anterior. 01/01/2020
3. Identificacion y valoracién de nuevos Riesgos 31/12/2020
SERVICIOS 23 23 526 de seguridad informatica asociados al Tipo de
Activo de Informacién.
4. Evaluacion de los Controles de seguridad
informética Implementados
SERVICIOZ 4 5 24 5. Actualizar el Plan de Tratamiento
SUBCONTRATADOS !
de Riesgos
TOTALES 52 1120 1455

Tabla 10. Identificacion y agrupacion de activos
Fuente: Informe ejecutivo Seguimiento riesgos seguridad informatica
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7. CONCLUSIONES

e El Municipio de Medellin, realizé el monitoreo y revision de los riesgos de gestion
definidos, para el periodo del 01 de diciembre al 31 de marzo de 2020, realizando la
siguiente gestion: Identificacion, analisis y evaluacion del riesgo, disefio de controles,
criterios de evaluacion del control.

e Se cumplié con la publicacién oportuna del mapa de riesgos de gestion del primer
cuatrimestre de 2020, en la pagina web institucional, link de Transparencia / 6.
Planeacion / 6.1 Politicas, lineamientos y manuales / Plan Anticorrupcién y de
Atencion al Ciudadano.

e Se realizé las autoevaluaciones de los riesgos de gestion por parte del 100% de los
lideres y sus equipos de trabajo de los 27 procesos.

e A través de Boletin al dia, los dias 04 de abril de 2020 y 13 de abril de 2020, se
comunic6 a los servidores la importancia del monitoreo y revisién de riesgos, labor a
realizares por parte de primera linea de defensa de la entidad. De igual manera el
dia 22 de abril de 2020, se compartié pieza informativa relacionada con la Politica
Integral de Administracion de Riesgos, en donde se indic6 el compromiso del
municipio de Medellin con la gestién de riesgos, el alcance de aplicacién de la Politica
de riesgos y los principales documentos relacionados con la tematica.

e La segunda linea de defensa, responsabilidad de los enlaces de la Unidad de
Planeacién Organizacional, realizo verificacion de la efectividad de la autoevaluacion
de los riesgos de gestion, a través del documento FO-EVME Monitoreo y revision de
los riesgos y actividades de control, el cual qued6 como registro en el acta de riesgos
de cada proceso. Lo anterior en cumplimiento a lo establecido en la politica riesgos
4.3. Segunda Linea de Defensa.

e El Municipio de Medellin cuenta con doscientos quince (215) controles para los
riesgos de gestion, que se clasifican en 26 controles detectivos (12%) y 189 controles
preventivos (88%), lo que indica que el Sistema de Administracion de Riesgos ha
madurado significativamente al registrar un mayor nimero de controles preventivos
orientados a eliminar las causas potenciales, para prevenir su ocurrencia o
materializacion.

e Durante el primer cuatrimestre de 2020, de los ochenta y siete (87) riesgos de gestién
identificados en los veintisiete (27) procesos, se evaluaron ochenta y seis (86)
riesgos, evidenciando la materializacion de 17 riesgos, correspondiente al 20% del
universo de riesgos de gestién de la entidad.
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Los Riesgos Institucionales para el primer cuatrimestre de 2020 estan constituidos
asi: treinta y cinco (35) riesgos de gestién en zona alta, once (11) riesgos de gestion
en zona extrema y sesenta y ocho (68) riesgos de corrupcion.

RECOMENDACIONES

Continuar con la cultura de la gestion del riesgo en los equipos operativos de cada
uno de los procesos, para el conocimiento y apropiacion de la “Guia para la Gestién
de Riesgos de Corrupcion y el disefio de controles”, apoyandose para tal fin en los
profesionales de la Unidad de Planeacion Organizacional.

Fortalecer el proceso de consolidacion de evidencias de la ejecucion y efectividad de
los controles definidos para las causas de los riesgos de gestion, por parte de los
lideres de proceso y sus equipos de trabajo.

Los directivos que lideran procesos en conjunto con sus equipos, deben realizar
seguimiento y monitoreo a las acciones de mejora que se identificaron par los riesgos
materializados, a través del software ISOLUCION.

Dar continuidad a la gestion de riesgos de seguridad digital, para lo cual se requiere
revisar las autoridades y responsabilidad dentro del Municipio de Medellin.
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ANEXO 1

DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

Primer cuatrimestre 2020

N° | Proceso Acta Riesgo Materializado Accién de Mejora Ajustes en la matriz
Incumplimiento en la
L aplicacion de las politicas de o . ” . .
Adquisicion D f Se continta gestionando la accién para | Se incluyé una nueva causa, un
; Sec-ADQU - | operacion, directrices, planes 'y B ) S
1 |deBienesy . abordar riesgos que se tiene creada en | control 'y se ajustdé la
e 10 la normativa legal del proceso NN L
Servicios e : Isolucién N° 540. descripcion.
de Adquisicion de Bienes y
Servicios a que esté obligado
Se continda con el plan de mejoramiento
Incumplimiento en los tiempos | 9Y€ € tiene en Isolucion, Accién
P iemp Correctiva Riesgos N° 2119; dado que | No se realiz6 ajuste al mapa y
Sub-CATA - |respuesta a las solicitudes ? ; -
2 | Catastro se trata de la misma causa y se tratan | plan de tratamiento riesgos de
11 catastrales presentadas por [ mi | | | ha sid ion C
los contribuyentes con el mismo plan el cual ha sido gestion CATA
efectivo en la disminucién de los
tiempos de respuestas y oportunidad.
Eliminar la causa “Dificultad para
acceder a la informacion
requerida para construir los
Inoportunidad en la entrega de informes técnicos en el Sistema
las respuestas a los | Se contintia con la Accién para abordar | de Informacion”; debido a que la
3 Control Sub-CONU - | ciudadanos y dependencias de | riesgos N° 531 en Isolucién para dar | razén principal para que se
Urbanistico 4 la administracion municipal, | cobertura a la materializacion de este | incumpla con la oportunidad en
relacionadas con los procesos | riesgo. la entrega de las solicitudes que
constructivos los ciudadanos realizan,
obedece a la cantidad superior
de solicitudes que ingresan al
proceso de Control Urbanistico.
Se ajust6 la causa 4C)
Restriccién en la realizaciéon de
o .- actividades a causa de factores
Realizacién de actividades de externos (alteracién del orden
manera  inoportuna en el publico en el sector donde se
marco del desarrollo brinda el servicio, riesgos
SECRETARI | empresarial, asociatividad, biologicos desastres’naturalges
Desarrollo A DE intermediacién laboral, | Se formulé accién para abordar riesgos 9 ’ ’
4 P . - o A entre otros).
Economico DESARR- | internacionalizacion e | N° 555. s - -
. 2 Se ajusto la probabilidad a Casi
DESE - 78 |innovaciéon o tardanza en la Sequro
entrega de producpos 0 Se ajust6 el impacto a
servicios a los usuarios del
r0CESO Moderado.
P Se modificé el formato FO-
DESE-120 (inactivo) por el
formato FO-TICS-141.
Direcciona Inoportunidad en la gestion de | No se genera nueva accion; sino que se No se realiz ajuste ?I mapa y
A Sec-DIES - . O h plan de tratamiento riesgos de
5 miento las PQRSD de | sigue tratando con la accién existente ) )
P 13 : . . o o, . o gestion DIES, asociados al
Estratégico Direccionamiento Estratégico | “Accion para abordar riesgos N° 530. : o
riesgo materializado.
Posibilidad de cometer errores
en el desarrollo de las No se realiz6 ajuste al mapa y
SECRETARI . L. . L . :
. actividades de planeacion y | Se registra accion para abordar los | plan de tratamiento riesgos de
6 | Educacion A DE . 5 | . - N° 557 i6n ED ad |
EDUCAC- ejecucion para la prestaqlon riesgos N° 557. g_estlon UC asociados al
del servicio educativo. riesgo materializado.
EDUC - 186 .
(Desacierto)
Inoportunidad en la gestion de No se realizé ajuste al mapa y
7 Evaluacion | ALCALDIA- |las acciones de mejora|Se genera la accién para abordar | plan de tratamiento riesgos de
y Mejora EVME - 22 | identificadas por los | riesgos N° 554. gestion EVME, asociados al

responsables de los procesos.

riesgo materializado.
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DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

Primer cuatrimestre 2020

No

Proceso

Acta

Riesgo Materializado

Accion de Mejora

Ajustes en la matriz

Gestién
Ambiental

SECRETARI
A DEL
MEDIO-

GEAM - 45

Inoportunidad en las acciones
de recuperacion, proteccion,
conservacion, educacion e
informacién

Se reformul6é el Plan de Mejoramiento
de la Auditoria Interna N° 2195 de 2018.

+ Se cambi6é el objetivo del
proceso, agregando el atributo
de Calidad "oportunamente" y
queda: Contribuir
oportunamente al mejoramiento
del estado de los recursos
naturales renovables, mediante
acciones de  recuperacion,
proteccion, conservacion,
educacion e informacion, para
aportar a la sostenibilidad
ambiental del municipio de
Medellin.

+ Se adiciona la causa "Falta de
procedimientos que orienten la
gestiéon" y se disefian los
controles.

+ Se ajusta la descripcion por la
incorporaciéon de una nueva
causa.

+ Se elimna la causa
"Ineficiencia en la supervisiéon”
que por error se plante6 en la
version 9 del Mapa y Plan de
Tratamiento de Riesgos del
Proceso Geam.

» Se modifica la Probabilidad del
riesgo operativo “Inoportunidad
en las acciones de recuperacion,
proteccion, conservacion,
educacion e informacion” de
Probable a Casi Seguro; dado
que en el primer cuatrimestre de
2020 se materializé el riesgo.

Gobierno
Local

Sec-GOBI -
16

Inoportunidad de los términos
de Ley para dar respuesta a
las PQRSD, tramites y demas
solicitudes (novedades),
debido a la demora en los
tiempos de contestacién, por
parte de los servidores y/o
contratistas, dado el gran
volumen que llega a las
dependencias que participan
en el Proceso Gobierno Local

Se esta haciendo tratamiento con la
accion para abordar riesgos N° 491.

Se realiza ajuste en la
descripcion del riesgo, con el fin
de dar mayor claridad en la
forma como se va a mitigar el
mismo.

O

www.medellin.gov.co
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DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

Primer cuatrimestre 2020

N° | Proceso Acta Riesgo Materializado Accién de Mejora Ajustes en la matriz
No se formulara una nueva accion para
abordar riesgos por evaluacién
Independiente, debido a que se
Conflicto entre dos o mas | encuentra vigente la accion 534 que se | No se realiz6 ajuste al mapa y
10 Infraestruct Sec-INFI - 3 actores de proyectos | crea para abordar la materializacién del | plan de tratamiento riesgos de
ura Fisica estratégicos relacionados con | conflicto en la autoevaluacion del tercer | gestion INFI, asociados al riesgo
la infraestructura Fisica. cuatrimestre de 2019 y que se relaciona | materializado.
directamente con el fortalecimiento del
equipo social de la Secretaria de
Infraestructura Fisica.
No se formulard accién para abordar
riesgos por evaluacion Independiente,
Desacierto en la toma de debido a que se encuentra vigente la
decisiones frente a cambios, Accion Cprrectwg 2421  por
modificaciones o alteraciones autoevaluacion de_ riesgos relacionada o
del alcance valor. plazo de | €°" la  materializacion de la | No se realiz6 ajuste al mapa y
1 Infraestruct Sec-INFI - 3 | eiecucion rﬁetasd Fl)anes de Inoportunidad en la planeaciéon en la | plan de tratamiento riesgos de
ura Fisica trJaba'O' 'en los pro ectos autoevaluacion del primer cuatrimestre | gestion INFI, asociados al riesgo
relacijor’1ados con la Féje)éucién de 2019 y que se relaciona directamente | materializado.
Lo con Desarrollar un procedimiento que
i?ﬁrae(iltsrﬁgtﬁa F):'Sicgbras de oriente el proceso de planeacion de los
’ proyectos de Obra Publica y con esta
acciéon se minimiza el riesgo de que
vuelva a ocurrir.
No se formulara una nueva accion para
abordar riesgos por evaluacion
Independiente, debido a que se
encuentra vigente la Accién Correctiva
. 2421 por autoevaluacion de riesgos | No se realizd ajuste al mapa y
12 Infraestruct Sec-INFI - 3 qugggggﬁzz tleonselr%roeccetzg gi relacionada con la materializacion de la | plan de tratamiento riesgos de
ura Fisica Ipnfraestructura Fl'sFi)cay Inoportunidad en la planeacion en la | gestion INFI, asociados al riesgo
autoevaluacion del primer cuatrimestre | materializado.
de 2019y que se relaciona directamente
con Desarrollar un procedimiento que
oriente el proceso de planeacion de los
proyectos de Obra Publica.
Las inconsistencias de la
SECRETARI | notificacion de comparendos No se realizé ajuste al mapa y
13 | Movilidad A DE por foto deteccion pueden|Se formula Accion para Abordar | plan de tratamiento riesgos de
MOVILI- conllevar a la pérdida de | Riesgos N° 550. gestion MOVI, asociados al
MOVI - 281 | efectos juridicos del riesgo materializado.
comparendo.
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DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

Primer cuatrimestre 2020

N° | Proceso

Acta

Riesgo Materializado

Accion de Mejora

Ajustes en la matriz

14

Servicio a
la
Ciudadania

15

Sub-SECI - 9

Entregar informacion
equivocada o incompleta en
los informes de gestion
presentados a las diferentes
dependencias y a los
ciudadanos por medio de los
canales de atencién

Se toma la accién para abordar el riesgo
N° 551 la cual se encuentra generada y
descrita en ISOLUCION.

El cambio se realiza debido al
cambio de metodologia en
cuanto a: proposito del control,
como se realiza, que se realiza
con las desviaciones y la
evidencia de la ejecucion del
control ya que las dependencias
venian entregando la
informacion de manera
incompleta y errada a partir de la
fecha se solicitaran las bases de
datos de donde se extrae la
informacion, se crearon tablas
dinamicas formuladas donde se
consolidaran estas bases y se
generaran los informes por parte
de Servicio a la Ciudadania una
vez revisada que la informacion
se encuentre correcta se
generaran los diferentes
informes y se retroalimentara a
las dependencias.

Incumplimiento de los
servidores publicos por la
inaplicabilidad,  aplicabilidad
parcial o tardia de la normativa
o las politicas institucionales
asociadas al proceso de
Servicio a la Ciudadania

Se toma la accion para abordar el riesgo
N° 552 la cual se encuentra generada y
descrita en ISOLUCION.

El cambio se realiza debido al
cambio de metodologia en
cuanto a: proposito del control,
como se realiza, que se realiza
con las desviaciones y la
evidencia de la ejecucion del
control ya que las dependencias
venian entregando la
informacién de manera
incompleta y errada a partir de la
fecha se solicitaran las bases de
datos de donde se extrae la
informacion, se crearon tablas
dindmicas formuladas donde se
consolidaran estas bases y se
generaran los informes por parte
de Servicio a la Ciudadania una
vez revisada que la informacién
se encuentre correcta se
generaran los diferentes
informes y se retroalimentara a
las dependencias.
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Alcaldia de Medellin

DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

Primer cuatrimestre 2020

Proceso

Acta

Riesgo Materializado

Accion de Mejora

Ajustes en la matriz

16

Servicios
Publicos
Domiciliario
syno
Domiciliario
s

Sec-SPDN -
1

Incumplimiento en la
prestacion del servicio Publico
de acueducto y alcantarillado

Se crea la accién para abordar riesgos
N°553 con el fin de garantizar el
suministro de agua potable a la
comunidad afectada.
Se crea la Oportunidad de mejora N°
827: Construir un plan de accion frente
a los planes de atencion de
emergencias y contingencias
construidos entre el 2019 y el 2020 para
los pequefios prestadores.

Se ajustd al mapa y plan de
tratamiento riesgos de gestion
SPDN en el siguiente requisito "
propositos del control":
1.Control: “"Los lideres de
programa y proyecto cada afio
compara la necesidad de crear o
ajustar las normas mediante
comunicaciones a consultivas
de los entes regulatorios; si no
se requiere realizar ajuste a la
normativa se evidencia en las
comunicaciones consultivas de
los entes regulatorios."
2. Control: ElI profesional
universitario cada seis meses
verifica el seguimiento vy
acompafamiento a los
prestadores de servicios
publicos que estan operando; en
la actualizacion e
implementacion de los planes de
emergencia y de contingencia
mediante informe de gestion y
seguimiento a planes; si no se
esta haciendo seguimiento y
acompafamiento a los
prestadores en la actualizacion e
implementacion, se deja
constancia en los informes de
seguimiento correo electrénico
institucional; esta comunicacion
va con copia al expediente
contractual.

3. Control: El Lider de programa
cada mes corrobora la labor de
la interventoria y la supervision a
los contratos de operacion. De
evidenciarse deterioro en el
seguimiento y el fortalecimiento
al apoyo técnico a la supervisiéon
y al seguimiento, se realiza
requerimiento al operador por
oficio o correo electronico
institucional; esta comunicacion
va con copia al expediente
contractual.

17

Tecnologia
de la
informacion
y de las
comunicaci
ones

Subsecretari
a Tecnol-
TICS - 74

Indisponibilidad de la
plataforma tecnolégica.

No se genera una nueva acciéon porque
se continuara el tratamiento con la
accién #532.

No se realiz6 ajuste al mapa y
plan de tratamiento riesgos de
gestion TICS, asociados al
riesgo materializado.
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Alcaldia de Medellin

ANEXO 2
SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD INFORMATICA
NUMERO DE
ELEMENTO AMENAZA RIESGO MATERIALIZACIONES
EN EL PERIODO
TICS - [A.24] . Compromiso del elemento TICS - Switches de Mejora ,
Switches de | Denegacion de 3 - - 0
Mei Bl debido a [A.24] Denegacion de servicio
ejora servicio
TICS - [A.24] . -
i Compromiso del elemento TICS - Enlaces Criticos ,
Enlle_lces Denegacion de debido a [A.24] Denegacion de servicio 0
riticos servicio
TICS - [A.24] L Compromiso del elemento TICS - Enlaces Misionales ,
Enlaces Denegacion de debido a [A.24] Denegacion de servicio 0
Misionales servicio ' g
TICS - [E.24] Caida del
: sistema por Compromiso del elemento TICS - Switches Criticos , debido
Switches . . . ) 0
Criticos agotamiento de | a [E.24] Caida del sistema por agotamiento de recursos
recursos
TICS - [inE§t2e4r]r1§alc(>jra del Compromiso del elemento TICS - Enlaces Criticos ,
Enlaces P debido a [E.24] 0
i~ agotamiento de p ; .
Criticos Caida del sistema por agotamiento de recursos
recursos
TICS - [inE§t2e4r11acal<;j? del Compromiso del elemento TICS -Enlaces Misionales ,
Enlaces P debido a [E.24] Caida del sistema por agotamiento de 0
Misionales agotamiento de recursos
recursos
TICS - [A.4] Compromiso del elemento TICS - Servicio de
Servicio de Manipulacién de | Virtualizacion , debido a [A.4] Manipulacion de la 0
Virtualizacién | la configuracién | configuracion
TICS - [A.9] [Re- Compromiso del elemento TICS - Servicio de
Servicio de Jencaminamiento | Virtualizacion , debido a [A.9] [Re-Jencaminamiento de 0
Virtualizaciéon | de mensajes mensajes
TICS - [Slizs'tzellrl]aca'gf del Compromiso del elemento TICS - Servicio de Aplicaciones
Servicio de P d , debido a [E.24] Caida del sistema por agotamiento de 0
Aplicaciones agotamiento de recursos
recursos
TICS - [inE§t2e4r11§?Jgjra del Compromiso del elemento TICS -Servicio de
Servicio de ) Publicaciones , debido a [E.24] Caida del sistema por 0
Publicaciones gdgiamiento de agotamiento de recursos
recursos
TICS - ) )
Servidores de | [A.11] Acceso no | Compromiso del elemento TICS - Servidores de Bases de 0
Bases de autorizado Datos , debido a [A.11] Acceso no autorizado
Natne
Egiscégsnal [A.12] Analisis Compromiso del elemento TICS - Canal Dedicado 0
. de trafico Teletrabajo , debido a [A.12] Andlisis de trafico
Teletrabajo
Elecdiscégsnal [A.12] Analisis Compromiso del elemento TICS - Canal Dedicado 0
SO de trafico Publicaciones , debido a [A.12] Analisis de trafico
Publicaciones
TICS -
Servicio de [A.8] Difusién de | Compromiso del elemento TICS - Servicio de Redes 0
Redes software dafiino | Inaldmbricas , debido a [A.8] Difusion de software dafiino
Inalambricas
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Alcaldia de Medellin

SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD INFORMATICA

NUMERO DE
ELEMENTO AMENAZA RIESGO MATERIALIZACIONES
EN EL PERIODO
TIcs - [E_.19] i Compromiso del elemento TICS - Servidores Fisicos ,
Servidores Divulgacion de la } - b . vt 0
P h . debido a [E.19] Divulgacion de la informacion
Fisicos informacién
TICS - [A.15] Compromiso del elemento TICS - Servicio de
Servicio de Modificacion de | Virtualizacion , debido a [A.15] Modificacion de la 0
Virtualizacion | la informacion informacion
g(IeCDSa-toBsa(i: @éﬁi] acion de Compromiso del elemento TICS - Base de Datos de 0
>, €g Produccién , debido a [A.24] Denegacién de servicio
Produccion servicio
TICS - Canal | [A.24] L Compromiso del elemento TICS - Canal Dedicado
Dedicado Denegacion de Teletrabajo , debido a [A.24] Denegacion de servicio 0
Teletrabajo servicio 10, ' 9
TICS - Canal [inE§t2e4r11acal<;j? del Compromiso del elemento TICS - Canal Dedicado
Dedicado agotami(—?nto de Teletrabajo , debido a [E.24] Caida del sistema por 0
Teletrabajo reCUrsos agotamiento de recursos
Egiscélg:nal I@éﬁi]gacién de Compromiso del elemento TICS - Canal Dedicado 0
Publicaciones | servicio Publicaciones , debido a [A.24] Denegacion de servicio
TICS - Canal [SIiES'tZeA'rLgagjra del Compromiso del elemento TICS - Canal Dedicado
Dedicado P Publicaciones , debido a [E.24] Caida del sistema por 0
S agotamiento de -
Publicaciones agotamiento de recursos
recursos
[A.24] )
TICS - Canal Denedqacién de Compromiso del elemento TICS - Canal de Correo , 0
de Correo €9 debido a [A.24] Denegacion de servicio
servicio
TICS - Canal [sli5§t2e4r11§alcc>jra del Compromiso del elemento TICS - Canal de Correo,
P debido a [E.24] Caida del sistema por agotamiento de 0
de Correo agotamiento de
recursos
recursos
TICS - Base | [a.24] Compromiso del elemento TICS - Base de Datos Con
de Datos Con | penegacion de | Informacion Personal , debido a [A.24] Denegacion de 0
Informacion | senyicio servicio
Parennal
gzl-:ACDSa_toBsacs:in [sli5§t2e4r11§alcc>jra del Compromiso del elemento TICS - Base de Datos Con
. P Informacion Personal , debido a [E.24] Caida del sistema 0
Informacion agotamiento de .
por agotamiento de recursos
Personal recursos
TICS - Canal | [a 24 Compromiso del elemento TICS - Canal Internet
Internet Denegacién de | Navegacion Usuarios , debido a [A.24] Denegacién de 0
Navegacion | genyicio servicio
| leiarine
;I-ICS - Capg [E'24] Calda g8 Compromiso del elemento TICS - Canal Internet
nternet sistema por n ) . . .
N ) Navegacion Usuarios , debido a [E.24] Caida del sistema 0
Navegacion | agotamiento de .
g por agotamiento de recursos
Usuarios recursos
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SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD INFORMATICA

NUMERO DE
ELEMENTO AMENAZA RIESGO MATERIALIZACIONES
EN EL PERIODO
TICS - Bases | [A.24] . Compromiso del elemento TICS - Bases de Datos de
de Datos de | Denegacion de . . - o 0
Tecnologia servicio Tecnologia , debido a [A.24] Denegacion de servicio
TICS - Bases [Slizs'tze4r112agjra del Compromiso del elemento TICS - Bases de Datos de
de Datos de P Tecnologia , debido a [E.24] Caida del sistema por 0
P agotamiento de ;

Tecnologia IeCUISOS agotamiento de recursos
-IE—InCI::ct-as de l[?éﬁi] acion de Compromiso del elemento TICS - Enlaces de Apoyo , 0
Apoyo servicgi]o debido a [A.24] Denegacién de servicio
TICS - [inEs.t2e4r11§?)I<;jra del Compromiso del elemento TICS - Switches Estratégicos ,
Switches ) debido a [E.24] Caida del sistema por agotamiento de 0
Estratégicos ?g(?l}?lsrzlsento de recursos
TICS - [inE§t2e4r]r1§alc(>jra del Compromiso del elemento TICS - Enlaces de Apoyo ,
Enlaces de P debido a [E.24] Caida del sistema por agotamiento de 0
A agotamiento de

poyo [eCUTSOS recursos
TICS - [A.24] L, Compromiso del elemento TICS - Enlaces Estratégicos ,
Enlaces Denegacion de debid 5 ion d - 0
Estratégicos | servicio ebido a [A.24] Denegacion de servicio
TICS - [inE§t2e4r11§alcgjf del Compromiso del elemento TICS - Enlaces Estratégicos ,
Enlaces P d debido a [E.24] Caida del sistema por agotamiento de 0
Estratégicos agotamiento de recursos

9 recursos
-Sri/(\ztscr;es [A.12] Analisis Compromiso del elemento TICS - Switches Criticos , 0
Criticos de trafico debido a [A.12] Andlisis de trafico
TICSR [A.24] L Compromiso del elemento TICS - Switches Criticos ,
Switches Denegacion de debid 5 ion d - 0
Criticos servicio ebido a [A.24] Denegacion de servicio
TICS - [A.24] . . .
Switches Denegacién de | Compromiso del elemento TICS - Switches Misionales , 0
Misionales servicio debido a [A.24] Denegacion de servicio
TICS - [Slifs.t2e4r11§algi? del Compromiso del elemento TICS - Switches Misionales ,
Switches P d debido a [E.24] Caida del sistema por agotamiento de 0
Misionales agotamiento de recursos
recursos

TICS - ng:ﬁ,gagf del Compromiso del elemento TICS - Switches de Mejora ,
Switches de P debido a [E.24] Caida del sistema por agotamiento de 0
Mei agotamiento de

ejora IeCUISOS recursos
TICS - [inEs.t2e4r]n§?)Ic()jf del Compromiso del elemento TICS - Switches de Core ,
Switches de agotamiento de debido a [E.24] Caida del sistema por agotamiento de 0
Core - S recursos
TICS - Base I[lr?t.elrllc]e cion de Compromiso del elemento TICS - Base de Datos de
de Datos de informapcién Produccion , debido a [A.14] Intercepcién de informacion 0
Produccion (escucha) (escucha)
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SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD INFORMATICA

NUMERO DE
ELEMENTO AMENAZA RIESGO MATERIALIZACIONES
EN EL PERIODO
TICS - Base | [A.15] Compromiso del elemento TICS - Base de Datos de
de Datos de | Modificaciéon de | Produccion , debido a [A.15] Modificacion de la 0
Produccion la informacion informacion
TICS. - [A.10] Alteracién | Compromiso del elemento TICS - Servicio de Intranet ,
Servicio de - . i ) 0
de secuencia debido a [A.10] Alteracion de secuencia
Intranet
TICS_ " [A.10] Alteracién Compromiso del elemento TICS - Servicio de Incidentes
Servicio de : ° de Seguridad Informatica , debido a [A.10] Alteracién de 0
Incidentes de | de secuencia secuencia
Soanuridad
Tes- [A.10] Alteracién | Compromiso del elemento TICS - Servicio de Servidores ,
Servicio de de secuencia debido a [A.10] Alteracién de secuencia 0
Servidores '
TICS - ] o
Servicio de [A.11] Acceso no | Compromiso del elemento TICS - Servicio de Base de 0
Base de autorizado Datos , debido a [A.11] Acceso no autorizado
Natne
yecr\ic-io de [A.11] Acceso no | Compromiso del elemento TICS - Servicio de 0
. .~ . | autorizado Virtualizacion , debido a [A.11] Acceso no autorizado
Virtualizacion
Tes- [A.11] Acceso no | Compromiso del elemento TICS - Servicio de
Servicio de autorizado Publicaciones , debido a [A.11] Acceso no autorizado 0
Publicaciones ' ’
nes- [A.11] Acceso no | Compromiso del elemento TICS - Servicio de Intranet ,
Servicio de : 3 . 0
autorizado debido a [A.11] Acceso no autorizado
Intranet
TICS -
Servicio de Compromiso del elemento TICS - Servicio de Soporte a
Soporte a [A'll.] Acceso no Dispositivos Mdviles Corporativos , debido a [A.11] Acceso 0
b " autorizado )
Dispositivos no autorizado
Moviles
-Snecr\ﬁc_io de [A.11] Acceso no | Compromiso del elemento TICS - Servicio de Servidores , 0
Servidores autorizado debido a [A.11] Acceso no autorizado
TICS - A4]
Servicio de i i Compromiso del elemento TICS - Servicio de Base de
Manipulacién de ) . " - - 0
Base de ! - Datos , debido a [A.4] Manipulacién de la configuracion
la configuracion
Datos
;Iecr\ﬁc_io de [@éﬂipulacién de Compromiso del elemento TICS - Servicio de Monitoreo , 0
Monitoreo la configuracion debido a [A.4] Manipulacién de la configuracion
TICS - [A4] Compromiso del elemento TICS - Servicio de Plataforma
Serviciode | \anipulacién de | Geografica , debido a [A.4] Manipulacién de la 0
Plataforma | |5 configuracién | configuracion
Goannrafica
TICS -
Servicio de [A.4] Compromiso del elemento TICS - Servicio de Soporte a
Soporte a Manipulacién de | Dispositivos Méviles Corporativos , debido a [A.4] 0
Dispositivos | la configuracion | Manipulacion de la configuracion
Méviles
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SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD INFORMATICA
NUMERO DE
ELEMENTO AMENAZA RIESGO MATERIALIZACIONES
EN EL PERIODO
TICS -
Servicio de [A.4] Compromiso del elemento TICS - Servicio de Incidentes
Incidentes de | Manipulacién de | de Seguridad Informética , debido a [A.4] Manipulacién de 0
Seguridad la configuracion | la configuracion
Informatica
TICS - [A.4] , . .
Servicio de Manipulacion de Compromiso del elfement_q TICS - Servicio d¢ISerV|dores , 0
. ! L debido a [A.4] Manipulacién de la configuracion
Servidores la configuracion
TICS - [éAUIS}antacién de Compromiso del elemento TICS - Servicio de
Servicio de P . Publicaciones , debido a [A.5] Suplantacion de la identidad 0
. la identidad del -
Publicaciones : del usuario
usuario
Tes- [A.5] L Compromiso del elemento TICS - Servicio de Plataforma
Servicio de Suplantacion de e . o . .
5 : Geogréfica , debido a [A.5] Suplantacién de la identidad 0
Plataforma la identidad del del usuario
Geogréfica usuario
TICS - [A.5]
Servicio de Suplantacion de | Compromiso del elemento TICS - Servicio de Intranet , 0
Intranet la identidad del | debido a [A.5] Suplantacién de la identidad del usuario
usuario
TICS - [A5]
Servicio de Su‘ lantacién de Compromiso del elemento TICS - Servicio de Soporte a
Soporte a P : Dispositivos Méviles Corporativos , debido a [A.5] 0
b " la identidad del i ; A -
Dispositivos : Suplantacion de la identidad del usuario
e usuario
Moviles
TICS - T . . N
EQuinos [A.8] Difusién de | Compromiso del elemento TICS - Equipos Usuario Final , 0
quipos software dafiino | debido a [A.8] Difusion de software dafiino
Usuario Final
TICS - — . ’ L
Servidores [A.8] Difusién de | Compromiso del elemento TICS - Servidores Fisicos , 4
Fisicos software dafiino | debido a [A.8] Difusion de software dafiino
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