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INTRODUCCION

El Municipio de Medellin comprometido con la mejora continua y dando cumplimiento a
las disposiciones emitidas por el Departamento Administrativo de la Funcion y la
Secretaria de la Presidencia de la Republica en la “Guia para la administracion del riesgo
y el disefio de controles en entidades publicas-riesgos de gestidn, corrupcion y seguridad
digital” version 5 de diciembre de 2020, con relacién a la gestion de los riesgos de la
entidad como un elemento preventivo, comparte con sus grupos de valor y grupos de
interés el resultado de la autoevaluacion realizada por los lideres responsables de los
procesos en conjunto con sus equipos operativos como primera linea de defensa, en el
periodo de diciembre 01 de 2021 al 31 de marzo de 2022.

Igualmente le corresponde a la Subsecretaria de Desarrollo Institucional como segunda
linea de defensa, analizar y monitorear la autoevaluacion y consolidar los datos en el
presente Informe Administracion de Riesgos de Gestion.

El informe evidencia el comportamiento de los Riesgos de Gestion establecidos para los
veintisiete (27) procesos que conforman el Modelo de Operaciéon de la Administracion
Municipal, nivel central y presenta las recomendaciones tendientes a cerrar las brechas en
aquellos elementos que necesitan una mejora en su gestion.
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1. FUNDAMENTO NORMATIVO

* Guia para la Administracién del Riesgo y el Disefio de Controles en las Entidades
Publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital, Versién 5 de
diciembre de 2020.

* Guia para la gestion por procesos en el marco del modelo integrado de planeacion
y gestion -MIPG, version 1 julio 2020.

2. OBJETIVO

Monitorear y revisar la gestion de riesgos de gestion ejecutada por la primera linea de
defensa, complementando su trabajo y verificando que los controles estén disefiados
apropiadamente y funcionen como se pretende.

3. ALCANCE

Comprende las actividades desarrolladas en la gestién de Riesgos de Gestion durante el
tercer cuatrimestre comprendido del 01 de diciembre de 2021 al 31 de marzo de 2022,
acorde con lo establecido en el numeral 6.5 Periodicidad para el monitoreo y revision de
los riesgos, del MA-DIES-044 Manual Politica Integral Administracién de Riesgos.

4. ASPECTOS GENERALES

4.1. Metodologia

Para dar cumplimiento al objetivo propuesto, se utilizaron como elementos de andlisis los
lineamientos establecidos en la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas-riesgos de gestién, corrupcion y seguridad digital, version
5 de diciembre de 2020, los mapa y plan de tratamiento de riesgos y actas de
autoevaluacion de riesgos documentados en la herramienta Isolucién por los responsable
de los veintisiete (27) procesos del Modelo de Operacion del Municipio de Medellin.
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4.2. Modelo de Operacion

La unidad de andlisis de los riesgos de gestion, son los objetivos de los procesos que
conforman el Modelo de Operacién del Municipio de Medellin, establecido por el Decreto

Municipal 1985 de 2015.

MODELO DE OPERACION
POR PROCESOS

Nivel Estratégico P Direccionamiento Estratégico

isicicn d
Hacienda Publica m;ms‘rem':dos

Administracion de Bienes

Comunicaciones - -n
Nivel Misional Muebles e Inmuebles

I I 'l! °I' g Catastro » Infraestructura Fisica -2 a n
§ Movilidad * Gestidn Ambiental « Gestidn %
Gestidn de la del Riesgo de Desastres * Servicio ala _ =
] Informacion Ciudadania « Gestion Cultural * Gestidn de la M_antenlmerllo de 3
_t..'. Sequridad * Desarrollo Econdmico * Servicios Bienes Muebles e
AL [ Puiblicos Domiciliarios y Mo Domiciliarios Inmuebles i
'a, Gobierno Local * Educacidn § .
Necesidades y Fortalecimiento de la Ciudadania Necesidades y
expectativas Tecnologia de la Salud * Gesticn Social del Riesgo expectativas
de las partes Informacidn y Control Urbanistico satisfechas
de las partes

interesadas Comunicaciones Gestidn Juridica -
v imeresadas

Gestion Integral del
Talento Humano

Nivel Evaluacion y Mejora B Evaluacion y Mejora

llustracién 1. Modelo de Operacion por Procesos

El Modelo de Operacién del Municipio de Medellin cuenta con un total de veintisiete (27)
procesos, distribuidos en los niveles estratégico (1 proceso), misionales (16 procesos),
de apoyo (9 procesos) y de evaluacion y mejora (1 proceso).

Es de anotar que en el Comité Institucional de Gestion y Desempefio del 16 de diciembre
de 2020 se aprob6 el cambio de nombre y nivel al proceso de Infraestructura Fisica
(misional) el cual ahora se denomina Gestion de la Obra Publica (apoyo), al corte de
elaboracion del presente informe esta en construccion el acto administrativo que
actualizara la conformacion del Modelo de Operacion del Municipio de Medellin.
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5. ESTADO DE LOS RIESGOS DE GESTION — PRIMER CUATRIMESTRE 2022

5.1 Universo riesgos (corrupcién y gestién)

El universo de los riesgos lo constituyen los riegos de gestion y corrupcién de los
veintisiete (27) procesos que componen el Modelo de Operacion por procesos, en los
documentos denominados “Mapa y Plan de Tratamiento de Riesgos”.

A corte 31 de marzo de 2022, la distribucion de los riesgos de gestion y de corrupcion,
fue la siguiente:

Tipo Riesgo Total Riesgos
Corrupcion 64
Gestion 96
Total general 160

TIPO DE RIESGOS VS TOTAL RIESGOS

Corrupcion; 64

Gestidn; 96

Gréfica 1 Tipo de riesgos VS Total de Riesgos

La gréfica 1 evidencia la identificacion de ciento sesenta (160) riesgos distribuidos en los
veintisiete (27) procesos, de los cuales noventa y seis (96) riesgos son de gestion y
representan un sesenta por ciento (60%), y sesenta y cuatro (64) riesgos son de
corrupcion que equivalen a un cuarenta por ciento (40%) del total de los riesgos.

5.2 Distribucién Riesgos de Gestidn por proceso
Los noventa y seis (96) riesgos de gestién identificados a corte 31 de marzo de 2022, se

distribuyen en los veintisiete (27) procesos del Modelo de Operacion, de la siguiente
manera:
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PROCESO
Hacienda Publica

Direccionamiento Estratégico

Desarrollo Econémico

Salud

Tecnologia de la informacion y de las comunicaciones
Evaluacion y Mejora

Administracion Bienes Muebles e Inmuebles
Educacién

Gestion de la Seguridad

Adaquisicin de Bienes y Servicios

Fortalecimiento de la Ciudadania

Gestion Ambiental

Gestion Cultural

Gestion de la informacion
Gestion de la Obra Publica
Gestion Juridica
Servicio a la Ciudadania
Servicios Publicos Domiciliarios y no Domiciliarios
Catastro
Comunicaciones
Control Urbanistico
Gestién del Riesgo de Desastres
Gestion Integral del Talento Humano
Gestion Social del Riesgo
Gobierno Local
Mantenimiento Bienes Muebles e Inmuebles
Movilidad
Total general

Alcaldia de

Medellin

= RIESGOS GESTION POR PROCESO
g Movilidad  — 1
7 1
6 Gobiemo Local  —— 2
6 Gestid 2
9 Gestion Integral del 2
8 Gestion del Riesgo de Desasires  E—— 2
4 Control Urbanistico I ——
4 C 2
3 5U0  I——
E ‘Servicios P ublicos 3
s s
s
s
3 3
2 3
3 3
3 3
3 Adg 3
8 4
2 4
2 4
a 5
2 Tecnologia dela inform: 6
2 6
2 7
2 8
1 9
= 0 ' 2 3 B 5 s ; s s 0

Tabla 1. Cantidad riesgos

de gestion por proceso

Los procesos que cuentan con el mayor nimero de riesgos de gestion identificados son:

Proceso NUmero de riesgos de gestion

» Hacienda Publica 9
« Direccionamiento Estratégico 8
* Desarrollo Econémico 7
Tecnologia de la informacién y de las 6
comunicaciones
* Salud
« Evaluacién y Mejora 5
» Administracion Bienes Muebles e Inmuebles 4
* Educacién

= - (en cada proceso)
*» Gestién de la Seguridad

Tabla 2. Procesos mayor can

tidad de riesgos de gestion

De la informacion contenida en la tabla 2, se puede concluir que en nueve (9) procesos
de la entidad se encuentra el cincuenta y cinco por ciento (55%) de los riesgos de gestidn

identificados.

5.3 Variacion riesgos de gestion

Al comparar el niumero de riesgos de gestion identificados en los veintisiete procesos del
modelo de operacion del Municipio de Medellin, entre la formulacién para la vigencia 2022
(noventa y siete) y el primer cuatrimestre del 2022 (noventa y seis), se evidencia una
disminucion del uno por ciento (1 riesgo), tal como se evidencia en la tabla 3.
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Cantidad de Riesgos de Gestion

Proceso Formulacién | ler Cuatrimestre e s
Variacion
2022 2022
Administracion Bienes Muebles e Inmuebles 4 4
Adquisicion de Bienes y Servicios

Catastro

Comunicaciones

Control Urbanistico

Desarrollo Econdmico

Direccionamiento Estratégico

Educacion
Evaluacidn y Mejora
Fortalecimiento de la Ciudadania

Gestion Ambiental

Gestion Cultural

Gestion de la informacion
Gestion de la Obra Publica
Gestion de la Seguridad

Gestion del Riesgo de Desastres

Gestion Integral del Talento Humano
Gestidn Juridica

Gestion Social del Riesgo

Gobierno Local

Hacienda Publica

Mantenimiento Bienes Muebles e Inmuebles
Movilidad

Salud

Servicio a la Ciudadania

Servicios Publicos Domiciliarios y no Domiciliarios
Tecnologia de la informacion y de las comunicaciones
Total Riesgos por Cuatrimestre

Variacién Porcentual -1%

Fuente: Mapas y Plan de tratamiento de riesgos de gestion
Tabla 3. Variacion riesgos de gestion
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Como se puede observar la variacion de los riesgos de gestion se presento de la siguiente
manera:

e Proceso Movilidad, con un (1) riesgo retirado el cual es:

- Posibilidad de afectacién econ6mica y reputacional por incumplimiento de
metas programas y proyectos que realizan los contratistas u operadores
que coadyuvan para el cumplimiento del objetivo del proceso debido a
demora por parte de los contratistas u operadores para la entrega parcial
de los productos de acuerdo con lo estipulado en los contratos o convenios
suscritos con la Secretaria, como se evidencia en el acta SECRETARIA
DE MOVILI-MOVI - 300 registrada en Isolucién; por lo tanto se retira de la
matriz de riesgos de Movilidad.
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5.4 Probabilidad de ocurrencia

La probabilidad de ocurrencia de los riesgos de gestion, se califica bajo criterios de

frecuencia “rara vez’, “improbable”, “posible”, “probable” y “casi seguro”. En la grafica 2
se presenta la probabilidad de ocurrencia inherente de los riesgos de gestion:

PROBABILIDAD RIESGO INHERENTE Total
CASI SEGURO 20
PROBABLE 16
POSIBLE 29
IMPROBABLE 25
RARA VEZ [:]
Total general 96

PROBABILIDAD RIESGO INHERENTE

~_ CASI SEGURO; 20

RARAVEZ; 6

IMPROBABLE; 25—

- PROBABLE; 16

POSIBLE; 29
WCASISEGURDO mPROBABLE wm POSIBLE IMPROBAELE  m RARA VEZ

Gréfica 2 Probabilidad de ocurrencia riesgos inherentes

Una vez se disefien y ejecuten los controles, la probabilidad de ocurrencia de los riesgos
debe cambiar de zona, tal y como se evidencia en la gréfica 3.

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Cédigo Postal 50015
@ Q 0 O 0 Linea de Atencion a la Ciudadania: (57) 44 44 144 3
Conmutador: 385 5555 Medellin - Colombia %

www.medellin.gov.co



Alcaldia de Medellin

PROBABILIDAD RIESGO RESIDUAL Total
PROBABLE 1)
POSIBLE 16
IMPROBABLE 30
RARA VEZ 50
Total general a6
PROBABILIDAD RIESGO RESIDUAL
PROBABLE; 0
- ~__ POSIBLE; 16
RARA VEZ; 50

_ IMPROBABLE; 30

mPROBABLE wPOSIBLE mIMPROBABLE wRARA VEZ

Gréfica 3 Probabilidad ocurrencia riesgo residual

5.5 Naturaleza del control en los riesgos de gestién

Los controles tienen como finalidad modificar el riesgo, la gréfica 4 muestra que para los
noventa y seis (96) riesgos de gestion definidos en la entidad, se disefiaron un total de
doscientos veintitn (221) controles, que se clasifican en controles preventivos (59%),
detectivos (37%) y correctivos (5%).

NATURALEZA DEL CONTROL RIESGOS GESTION
DESCRIPCION DEL CONTROL Total Controles
Detectivo 81
Preventivo 130
Caorrectivo 10
Total general 221
NATURALEZA DEL CONTROL

‘ . ~_ Detectivo; B1

& Detectivo & Preventivo @ Correctivo
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Gréfica 4 Descripcion del Control vs Total Controles

5.6 Zona de impacto riesgo inherente y residual

Acorde con lo establecido en la metodologia utilizada por parte del Municipio de Medellin
para la administracién del riesgo, a los riesgos de gestion les aplica los niveles de impacto
“Insignificante”, “Menor”, “Moderado”, “Mayor” y “Catastrofico. Asi mismo se establece
gue con la ejecucion de controles se puede presentar disminucion de probabilidad e/o
impacto. En las graficas 5 y 6, se evidencia la clasificacion de zona de impacto de los
riesgos “inherente” y “residual”.

IMPACTO RIESGO INHERENTE POR ZONA IMPACTO RIESGO RESIDUAL POR ZONA

Total Riesgos Total Riesgos
INSIGNIFICANTE 3 INSIGNIFICANTE 3
MENOR a MENOR a
MODERADO 46 MODERADO a8
MAYOR 31 MAYOR 29
CATASTROFICO 12 CATASTROFICO 12
Total general 96 Total general 96

IMPACTO RIESGO INHERENTE IMPACTO RIESGO RESIDUAL

CATASTROFICD; CATASTROFICO; 3 3

3 INSIGNIFICANTE; 3 12

MEMOR; 4
MENOR; 4

MODERADO; 46 MODERADO; 48
MAYOR; 29

® INSIGNIFICANTE MENOR MODERADO MAYOR mCATASTROFICO

MAYOR; 31

m INSIGNIFICANTE MENOR MODERADO MAYOR m CATASTROACO

Gréfica 5 Zona inherente riesgo de gestién Grafica 6 Zona residual riesgos de gestion

Al analizar las graficas relacionadas con las zonas de impacto de los riesgos de gestién de la
entidad, se evidencia desplazamiento en el Impacto en solos 2 riesgos; esto porque la mayoria de
controles definidos por la entidad son de tipo preventivo y detectivo, afectando solo la probabilidad.

5.7 Zona de riesgo residual

Una vez realizado el analisis y evaluacién de los controles para la mitigacion de los
riesgos, se establece el nivel del riesgo residual, clasificandolo por zonas de riesgo, tal y
como se evidencia en la grafica 7.
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RIESGOS RESIDUAL POR ZONA

ZONA DE RIESGO Total riesgo

BAJO 3
MODERADO 52
ALTO 29
EXTREMO 12
Total general 96

uBAIO
Total riesgo
EXTREMO; 12 BAID: 3 u MODERADO

uALTO

EXTREMO

ALTO; 29

MODERADQ; 52

Gréfica 7 Zona de riesgo residual

Del total de los riesgos de gestion definidos en el Municipio de Medellin, los riesgos
ubicados en zona extrema (12); alto (29) y moderado (52) que equivalen al 97%, deben
contar con controles que permitan REDUCIR la probabilidad de ocurrencia del riesgo.

5.8 Riesgos de gestion materializados

Para el primer cuatrimestre de 2022, los lideres de los procesos realizaron la
autoevaluacion de los riesgos de gestion, teniendo en cuenta entre otros los siguientes
iNsumos:

e DE-DIES-167 Contexto Interno y Externo, versién 5
Guia para la administracion de riesgos y el disefio de controles en entidades
publicas, version 5

e DE-DIES-036 Politica Integral de Administracion de Riesgos Municipio de
Medellin, version 5

e MA-DIES-044 Manual Politica Integral Administracion de Riesgos, version 9

e Reporte Sanciones Proferidas, remitido por la Unidad Administracion de Personal

o Informe de PQRSD. Periodo noviembre 2021 a febrero 2022, remitido por la
subsecretaria de Servicio a la Ciudadania.

¢ Relacion de fallos sancionatorios disciplinarios, remitido por parte del Equipo de
Control Disciplinario Interno.

¢ Informes de las evaluaciones independientes realizadas, auditorias ejecutadas por
parte de la secretaria de Evaluacién y Control.
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La evidencia de la autoevaluacion de los riesgos de gestion por parte de los lideres de
los procesos en conjunto con sus equipos, reposa en “Actas” y documentos especificos
“‘DE Mapa y plan de tratamiento de riesgos”, documentados en la herramienta Isolucion
para cada uno de los veintisiete (27) procesos.

De los noventa y seis (96) riesgos de gestion identificados en los veintisiete (27) procesos,
durante el tercer cuatrimestre se evidencia la materializacién de doce (12) riesgos, como
lo muestra la grafica 8.

RIESGOS MATERIALIZADOS
Materializo Total
No 84
Si 12
Total general 9%

RIESGOS MATERIALIZADOS

si; 12

No; 84

@ No E5i

Gréfica 8 Materializacion riesgos de gestion

Los riesgos de gestion materializados (12), se distribuyeron en once (11) de los veintisiete
(27) procesos, tal y como se presenta en la gréfica 9; igualmente se evidencia que el
proceso con mayor numero de riesgos de gestibn materializados es Administracion
Bienes Muebles e Inmuebles con 2 riesgos, los 8 procesos restantes materializaron de a
un riesgo de gestion.

RIESGOS MATERIALIZADOS

PROCESO | Total ] RIESGOS MATERIALIZADOS POR PROCESO Administracion Bienes
. Muebles e Inmuebles;
Administracion Bienes Muebles e Inmuebles 2 Tecnologia de la 2
Adquisicion de Bienes y Servicios 1 e cloa Y c Ay
comunicaciones; 1
Catastro 1
Control Urbanistico 1 Servicios Publicos
Gestién Ambiental 1 Domiciliarios y no Adquisicién de Bienes
. Domiciliarios; 1 ¥ Servicios; 1
Gestion Cultural 1
Gestion de la informacion 1 .
o f 1 Servicio a la
Gobierno Loca Ciudadania; 1
Servicio a la Ciudadania 1 B
X ) o o Gobierno Local; 1

Publicos D ynoD 1

T¢ logia de la infc ion y de las comunicaci 1
Gestion de la
informacion; 1
Gestién Cultural; 1 Gestion Ambiental; 1

Total general 12

Grafica 9 Riesgos materializados por proceso
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En el anexo 1 Descripcién Riesgos Materializados Por Proceso, se encuentran los riesgos
materializados, clasificados por proceso, el acta que evidencia la autoevaluacion, la
accion de mejora formulada por parte de los directivos que lideran procesos en conjunto
con sus equipos, con el fin de mitigar las causas que originaron la materializacion del
riesgo, y observaciones relevantes en cada caso.

6. RIESGOS INSTITUCIONALES

6.1 Riesgos Institucionales
Los Riesgos Institucionales contienen a nivel estratégico todos los riesgos de gestion
residuales ubicados en zona “Alta” y “Extrema” y los “riesgos de corrupcién” de cada uno
de los procesos que pueden afectar el cumplimiento de la misién y metas institucionales;

evidenciado en la gréafica 10.

RIESGOS INSTITUCIONALES

Riesgos

Riesgo residual de

gestién zona alta; 29
Riesgo residual de gestién zona alta 29

Riesgo residual de gestion zona extrema 12|

C io 641

[Total general 105 Riesgo residual de
gestion zona extrema;

12

Corrupcién; 64

» Riesgos Institucionales = Riesgo residual de gestion zona alta Riesgo residual de gestion zona extrema Comupcién

Grafica 10 Riesgos Institucionales

En las tablas 4 (riesgos de gestion en zona alta, 29 riesgos) y tabla 5 (riesgos de gestiéon
en zona extrema, 12 riesgos) se relacionan la distribucion de riesgos por proceso, lo que
permite identificar los procesos en la entidad mas vulnerables en caso de materializarse
un riesgo de gestion.
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ZONA RIESGO RESIDUAL ALTA POR PROCESOS ZONA RIESGO RESIDUAL ALTA POR PROCESOS
Teenologia de la
PROCESO TOTAL RIESGOS informacion y de las
comunicaciones; 2

Servicios Publicos
Administracion Bienes Muebles e Inmuebles e e

Administracion Bienes

Gestion de la informacion;
3

2 Muebles e Inmuebles; 2
Domiciliarios; 1
Desarrollo Econdmica =
salud; 1
Direccionamiento Estratégico 3 Desarrollo Econémico; 7
Gestion Ambiental 1 (LB
Gestion de la informacion 3
Gestidn Social del Riesga 2
Hacienda Publica; 6
Publica 6
Movilidad 1
Salud 1
ios Publicos Domiciliarios y no Domiciliaris 1
T ia de lai ion y de las 2 Gestién Social del Riesgo; 2
29

Total general

Tabla 4. Zona de riesgo residual alta

ZONA RIESGO RESIDUAL EXTREMA POR PROCESOS ZONA RIESGO RESIDUAL EXTREMA POR PROCESOS

PROCESO TOTAL RIESGOS Admin -
Administracion

Tecnologia de la

informacion y de Bienes Muebles e

Administracion Bienes Muebles e Inmuebles
Inmuebles; 1

las
Adgquisicién de Bienes y Servicios comunicaciones; 1

1
3
g Adguisicion d
Direccionamiento Estratégico 2 - S:”,’mun. ‘E(‘
Servicios Publicos Bienes y Servicios;
salud E] Domiciliarios y no ’
2
1

- . P =Ty Domiciliarios; 2
Servicios Publicos Domiciliarios y no Domiciliarios ’

Tecnologia de la informacion y de las comunicaciones

Total general 12

Tabla 5. Zona de riesgo residual extrema

Se puede concluir que los riesgos de gestion residuales ubicados en zona “Alta” y
“Extrema” representan el treinta y nueve por ciento (39%) de los Riesgos Institucionales
del Municipio de Medellin.

7. SEGUIMIENTO RIESGOS SEGURIDAD INFORMATICA

La gestion basada en riesgos se convierte en el pilar fundamental para la prevencion,
mitigacion de situaciones que puedan generar un impacto significativo al cumplimiento de
las metas organizacionales, bien sea incidiendo directa o indirectamente, afectando la
cadena de procesos organizacional y generando con ello afectaciones a la prestacion de
servicios o incluso llegando al incumplimiento de los objetivos organizacionales.

La identificacion, valoracion y seguimiento de riesgos de seguridad informética como
aporte a la hoy denominada seguridad digital, en término de la guia para la
implementacion de riesgos y el disefio de controles publicada por el Departamento
Administrativo de la Funcion Publica y articulada al fortalecimiento de las entidades
publicas con las propuestas emanadas desde el Ministerio de Tecnologias de Informacién
y de las Comunicaciones a través de la Politica de Gobierno Digital, se convierten en un
insumo de valor para la toma de decisiones organizacionales, de tal manera que oriente
la inversion y el fortalecimiento administrativo para apalancar los procesos que demanda
una adecuada gestion del riesgo, asi como la implementacion de controles necesarios.
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En ese contexto, surge este seguimiento a la materializacion de riesgos frente a ciber
amenazas que se valoran desde la unidad de seguridad informética y que en esta
presentacion corresponden al seguimiento entre los meses de Diciembre 2021 hasta
Marzo 2022.

7.1. Contexto de los Riesgos Frente a Ciberamenazas

Para poder comprender el seguimiento realizado en el dltimo cuatrimestre a los riesgos
frente a ciberamenazas identificados y valorados desde la unidad de seguridad
informatica, se precisa el listado de riesgos que definen el enfoque y alcance del
seguimiento realizado en el periodo de reporte:

No. Riesgo de seguridad informatica

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
accion de operadores de botnets, debido a una falta o deficiencia en controles
sobre la deteccion, prevencién, recuperacion para proteger contra cédigos
maliciosos.

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
2 |accion de Spyware/Malware, debido a una falta o deficiencia en controles sobre la
deteccion, prevencion, recuperacion para proteger contra cédigos maliciosos.

Compromiso de la disponibilidad, integridad o confidencialidad de los endpoints
fijos, endpoints portéatiles o endpoints estaciones ingenieria, por accion de
operadores botnets, debido a una falta o deficiencia en controles sobre la
deteccion, prevencion, recuperacion para proteger contra coédigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los endpoints
fijos, endpoints portatiles o endpoints estaciones ingenieria, por accién de
Spyware/Malware, debido a una falta o deficiencia en controles sobre la deteccién,
prevencion, recuperacién para proteger contra codigos maliciosos

Compromiso de la disponibilidad, integridad o confidencialidad de los endpoints
fijos, endpoints portéatiles o endpoints estaciones ingenieria, por accion de
Spyware/Malware, debido a una falta o deficiencia en controles para los medios
removibles

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
6 |accion hackers, debido a una falta o deficiencia en controles de seguridad
informatica en la gestion de las redes

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
7 |accién hackers, debido a una falta o deficiencia en controles sobre el acceso a
redes y servicios en red
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No.

Riesgo de seguridad informatica

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
accion hackers, debido a una falta o deficiencia en controles que garanticen el
procedimiento de ingreso seguro de inicio de sesién

Afectacion de la disponibilidad, integridad o confidencialidad de los sistemas de
informacién web, por accion de hackers, debido a una falta o deficiencia en
controles que garanticen el adecuado analisis y especificacién de requisitos de
seguridad informatica en los sistemas de informacién

10

Afectacion de la disponibilidad, integridad o confidencialidad de los sistemas de
informacién web, por accién de atacantes internos, debido a una falta o
deficiencia en controles que garanticen el adecuado analisis y especificacion de
requisitos de seguridad informatica en los sistemas de informacion

11

Afectacidn de la confidencialidad de los sistemas de informacion web, por accién
de CiberDelincuentes, debido a una falta o deficiencia en controles que garanticen
el adecuado analisis y especificacion de requisitos de seguridad informatica en los
sistemas de informacién

12

Afectacion de la disponibilidad, integridad o confidencialidad de los sistemas de
informacién web, por accion de hackers, debido a una falta o deficiencia en el
establecimiento y cumplimiento de una politica sobre el uso de controles
criptogréficos

13

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
accion de hackers, debido a una falta o deficiencia en controles que garanticen la
adecuada gestion de las vulnerabilidades técnicas

14

Afectacion de la disponibilidad, integridad o confidencialidad de los servidores, por
accion de atacantes internos, debido a una falta o deficiencia en controles que
garanticen la adecuada gestion de las vulnerabilidades técnicas

15

Afectacion de la disponibilidad de los accesos a internet dedicados, por accion
de hackers, debido a una falta o deficiencia en el mantenimiento y control de las
redes, que dificulta la proteccién contra las amenazas y la gestién de seguridad de
los sistemas y aplicaciones que usan la red

16

Afectacion de la integridad de los motores de bases de datos, por accion de
atacantes internos, debido a una falta o deficiencia en controles que garanticen el
adecuado registro de eventos y actividad en los activos informaticos

17

Afectacién de la integridad, disponibilidad y confidencialidad del servicio de correo
electrénico institucional, por accién de un ataque de phishing, debido a una falta
o deficiencia en la toma de conciencia, educacion y formacién en la seguridad
informatica

Tabla 6. Agrupacion de los Riesgos de Seguridad Informatica
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8. Seguimiento a los Riesgos de seguridad informética identificados y sus
materializaciones.

En atencién a los riesgos identificados y valorados, a continuacion, se presentan las
materializaciones en el periodo de reporte, a través de la siguiente tabla:

AFECTACION DE LA DISPONIBILIDAD / INTEGRIDAD / CONFIDENCIALIDAD DEL ACTIVO
DE TECNOLOGIA DE INFORMACION
(DICIEMBRE 2021 — MARZO 2022)

=2
o

.| Activo de T.I. - Amenaza Materializaciones

Servidores - Botnets 0

Servidores - Spyware/Malware 0

EndPoints - Botnets 0

N
(o))

EndPoints - Spyware/Malware

Medios Removibles de EndPoints - Spyware/Malware

Gestion de Redes - Hacker

Acceso a Redes - Hacker

Inicio de Sesidn en Servidores - Hacker

O |IN|OO |V [ WIN |

Sistemas de Informacion Web - Hacker

[ERY
o

Sistemas de Informacidén Web - Insider

[any
[y

Sistemas de Informacion Web - Ciberdelincuentes

[ERY
N

Criptografia sobre Sistemas de Informacién Web - Hacker

[EEN
w

Vulnerabilidades en Servidores - Hacker

[EEY
S

Vulnerabilidades en Servidores - Atacantes Interno

[EEN
Ul

Disponibilidad de accesos - Hacker

[EEN
(o)}

Bases de Datos - Atacantes Internos

[ERY
~N

R lO|lOjO|OjO|O|O|R,r|O|O|O|O

Correo Electrénico Institucional - Phishing

Tabla 7. Afectacion de la Disponibilidad

El total de materializaciones en el periodo fue de 28 en relacion con los grupos de riesgos
identificados, de los cuales el 92.8% estan relacionados con Spyware/Malware que ha
afectado equipos de usuario final, tal como se puede evidenciar en la siguiente tabla, en
la que se contabilizan las materializaciones por tipos de amenazas:

Centro Administrativo Municipal CAM

Calle 44 N° 52-165. Codigo Postal 50015

Linea de Atencion a la Ciudadania: (57) 44 44 144
Conmutador: 385 5555 Medellin - Colombia




‘

Alcaldia de Medellin

ANALISIS POR FUENTE DE AMENAZAS EN EL PERIODO
Diciembre 2021 — Marzo 2022

TIPO DE AMENAZA MATERIALIZACIONES
Botnets 0
Spyware/Malware 26
Hacker 1
Insider

CiberDelincuentes

Phising 1
TOTAL 28

Tabla 8. Andlisis por fuente de amenazas en el periodo

Tal como se puede ver en la siguiente grafica:

PORCENTAJE DE MATERIALIZACIONES DE RIESGOS FRENTE A CIBERAMENAZAS
DIC 2021 - MAR 2022

Phising

WSpyware/Malware @Hacker @ Phising

Gréafica 11 Materializaciones del periodo.

Se puede observar que las materializaciones disminuyeron un 44% en comparacion con
el reporte de materializaciones del cuatrimestre inmediatamente anterior; no obstante, se
mantiene la misma cantidad en comparacion con las materializaciones del mismo
cuatrimestre de la vigencia anterior, tal como se presenta en la siguiente tabla:
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MATERIALIZACIONES DE RIESGOS DE SEGURIDAD
INFORMATICA SOBRE LA PLATAFORMA INFORMATICA,
FRENTE A CIBERAMENAZAS, POR CUATRIMESTRE
250
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50
32 28 8
0 l . l
ABRIL 2020 - AGOSTO 2020 - DICIEMBRE ABRIL 2021 - AGOSTO 2021 - DICIEMBRE
JULIO 2020 NOVIEMBRE 2020 - MARZO JULIO 2021 NOVIEMBRE 2021 - MARZO
2020 2021 2021 2022

Gréfica 12 Clasificacion Materializaciones del periodo.

Se observa una reduccion en las materializaciones identificadas y tratadas en el periodo,
lo cual refleja la realizacion de actividades de contencion y erradicacion del malware sobre
servidores y estaciones de usuario final, que ha sido contenido y reducido a lo largo de
toda la infraestructura tecnolégica. A continuacion se presenta la gréafica en la que se
pueden apreciar las materializaciones detalladas por activos de informacién y amenazas,
siendo la materializacion de amenazas de malware sobre estaciones de usuario final la
causante del 92.8% de las materializaciones en el cuatrimestre consolidado:
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DETALLE DE MATERIALIZACIONES EN EL PERIODO
DICIEMBRE 2021 - MARZO 2022 POR CAUSA DE

CIBERAMENAZAS
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Grafica 13 Materializaciones en el periodo.

9. CONCLUSIONES

e La gestidn del riesgo en el Municipio de Medellin se encuentra alineada con el
Modelo Integrado de Planeacién y Gestion — MIPG a través de cuatro
dimensiones, fundamentalmente en lo referente a los riesgos asociados a los
procesos que conforman el Sistema Integral de Gestion (SIG) de la Entidad.

¢ Seintegra a la gestién formal del riesgo que se lleva a cabo en la Entidad aquellos
riesgos que estan siendo gestionados siguiendo los lineamientos definidos por las
respectivas entidades rectoras del orden nacional. Tales riesgos son los
asociados a: proyectos de inversion, contratacion, seguridad y salud en el trabajo
y seguridad de la informacion (seguridad digital).

e Se presento en el Comité Institucional de Coordinacion de Control Interno del mes
de abril de 2022 a la linea Estratégica, la gestion de riesgos que se llevan por la
primera, segunda y tercera linea de defensa, durante la vigencia 2021.
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En los riesgos de seguridad digital, el aumento en las materializaciones
identificadas refleja un incremento en las capacidades de deteccién que otorgan
la implementacion de controles adecuados, como el contar con una herramienta
antimalware con el debido servicio de soporte y actualizaciones, asi como con las
potencialidades de acceso permanente a los cambios en las clasificaciones o
categorizacion de amenazas debido a la dinamica de cambios frente a
ciberamenazas, que fortalecen los niveles de deteccion de amenazas.

En atencion a estos cambios en los niveles de deteccion, se puede resaltar:

v Con la implementacién de la soluciéon antimalware se ha fortalecido la
visibilidad, en términos de eventos o incidentes que pueden afectar la
plataforma informaética, a partir de la cual se han podido emprender acciones
mas efectivas para la remediacion en articulacion con equipos responsables
del soporte a la infraestructura tecnoldgica de la organizacion.

v' Se siguen adelantando actividades de identificacion de nuevas estaciones
de usuario con el apoyo del equipo de soporte, para llevar la cobertura al
100% de las maquinas que son propiedad del municipio y se encuentran
actualmente en operacion.

v" Aunque el alto porcentaje de las materializaciones se relacionan con malware,
se recepciono por parte del CSIRT Gobierno un probable incidente sobre el
sitio www.medellindigital.gov.co, el cual fue atendido por el equipo de gestion
a incidentes, en atencién a lo cual adelanto las siguientes acciones:

e Se realizaron labores de inspeccion del sitio con una solucién
antimalware para validar el compromiso del mismo con software
malicioso que pueda comprometer la informaciéon que se gestiona
desde el mismo, no encontrando ningun indicio de aplicaciones
maliciosas sobre el mismo.

e Se realizaron revisiones al sitio por parte de los administradores para
identificar cualquier otro archivo malicioso o no autorizado y realizar las
labores de registro y erradicacion requeridas.

v' La accién para abordar riesgo No. 585 se cerr6, puesto que la situacion que
la genero ha sido controlada totalmente y la continuidad en la cobertura de
la solucion antimalware tanto en recursos dispuestos por la secretaria de
innovacién digital, como en la ejecucion de las actividades propias de la
renovacion en la contratacion de estos servicios, a la fecha cuenta con acta
de inicio del 7 de diciembre de 2021 y estard vigente el licenciamiento del
producto y el soporte hasta diciembre del afio 2022.
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o En la entidad se implementaron los lineamientos definidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, version
5 de octubre 2020, expedida por el Departamento Administrativo de la Funcion
Puablica — DAFP.

e La totalidad de procesos de la entidad, realizaron monitoreo y revision a los
riesgos de gestion, detectando acciones para abordar riesgos que permitan el
cierre de brechas en la materializacién de riesgos de gestion.

e Se cumplié con la publicacion oportuna del mapa de riesgos de gestion del primer
cuatrimestre de 2022, en la pagina web institucional, link de Transparencia / 1.12
Informacion sobre Decisiones que Pueden Afectar al Publico / Plan Anticorrupcién
y de Atencién al Ciudadano.

¢ La Unidad de Planeacion Organizacional como segunda linea de defensa, realiz6
la verificacién al cumplimiento de la autoevaluacion de los riesgos de gestion de
la primera linea de defensa (lideres de los procesos), a través del documento FO-
EVME Monitoreo y revision de los riesgos y actividades de control, el cual qued6
como registro en el acta de riesgos de cada proceso.

e El Municipio de Medellin cuenta con doscientos veintitin (221) controles para los
riesgos de gestion, los cuales cumplen con los 6 criterios de control y se expresan
de manera completa en el documento “mapa y plan de tratamiento de riesgos” de
cada proceso.

e De los ciento noventa y seis (96) riesgos de gestion identificados en los veintisiete
(27) procesos, se evidencia la materializacion de 12 riesgos, correspondiente al
12% del universo de riesgos de gestién de la entidad.

e Para el primer cuatrimestre del afio 2022 disminuyé en uno (1) por ciento el
namero de riesgos de gestion de la entidad con respecto a la formulacién de la
vigencia 2022 (un riesgo menos).

10. RECOMENDACIONES

e Fortalecer el proceso de consolidacion de evidencias de la ejecucion y efectividad
de los controles definidos para las causas de los riesgos de gestion, por parte de
los lideres de proceso y sus equipos de trabajo.
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o Los directivos que lideran procesos en conjunto con sus equipos, deben realizar
seguimiento y monitoreo a las acciones de mejora que se identificaron para los
riesgos materializados, a través del software ISOLUCION.

¢ Dar continuidad a la gestion de riesgos de seguridad informatica, para lo cual se
requiere la gestibn de la Subsecretaria de Servicios de Tecnologia de la
Informacion en corresponsabilidad con todos los lideres de los procesos.

ANEXO 1

DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO

PRIMER CUATRIMESTRE 2022

Doce (12) riesgos mate

rializados

N° Proceso Acta Riesgo Materializado Accion de Mejora Observacioén
Posibilidad de afectacion
econémica y reputacional por En el periodo comprendido entre
Administracion pérdida de bienes muebles bajo diciembre 2021 y marzo 2022, se
1 Bienes Muebles Subsecretaria De | la custodia del servidor publico | Accion para abordar | evidencia materializacion del riesgo
e Inmuebles Ges-ADMI - 9 debido a descuido del servidor | riesgos 2654 debido al reporte de pérdida de
publico y terceros tenedores en bienes por parte del servidor
custodia y uso de los bienes municipal.
asignados a su cargo
Posibilidad de afectacion
econbmica y reputacional por . .
; . . En el periodo comprendido entre
. invasion u ocupacion ilegal de los diciembre 2021 y marzo 2022, se
Administracion . bienes inmuebles propiedad del . : . T, -
. Subsecretaria De P p Accién para abordar | evidencia materializacion del riesgo
2 Bienes Muebles Municipio de Medellin por parte | . ; - -
e Inmuebles Ges-ADMI - 9 de un tercero debido a|N€S90S 3278 debido aque se presento invasion u
h L ) . ocupacion ilegal de bienes inmuebles
insuficiente capacidad operativa 8 .
: propiedad de la entidad.
para implementar el control de
visitas periddicas a los inmuebles
Posibilidad de afectacion Id_g matenallzaulon de este riesgo Se
econdmica y reputacional por 10 porl_que enfa Secrgtarla Privada
incumplimiento en la aplicacion se publicaron _extemporaneament‘egn
P S SECOP Il los informes de supervision
de las politicas de operacion, di | .
directrices, planes y la normativa Zgggggg;l§ ntes a 0260%002;;37?2'
obligado debido a falta de unidad 4600090776, 4600089800,
de criterios en la aplicacion de las 4600090777, 4600091216,
Adquisicion de politicas o procedimientos 4600091213, 4600091617,
3 Bienes Sec-ADQU-31 designacion de los gestores ;| Accion para abordar | 4600091724, 4600092786,
covimos ) Pt i | riesgos 2634 4600092792, 4600092899,
corp:ﬁ etencias establecidas en el 4600093742, 4600093749,
Manﬁal de  Contratacion 4600092787, 4600092837,
. ' 4600092791, 4600093200,
e el 4500002065 4600083517 Y
4600093743, asi mismo en la

las politicas de operacion y
directrices del proceso de
Adquisicion de Bienes y Servicios
a que esta obligado, evento
exdgeno sobreviniente.

Secretaria de las Mujeres, se
publicaron extemporaneamente en
SECORP Il los informes de supervision
de los contratos:
4600089240,4600089609 y
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DESCRIPCION RIESGOS MATERIALIZADOS POR PROCESO
PRIMER CUATRIMESTRE 2022
Doce (12) riesgos materializados

N° Proceso Acta Riesgo Materializado Accién de Mejora Observacion
modificaciones del contrato por la
implementacién del contrato

electrénico 4600089609, 4600090716
incumpliendo lo establecido en la ley
1150 de 2007 y decreto Unico
reglamentario 1082 de 2015.

Este riesgo se materializé, ya que se
presenté incumplimiento en la
oportunidad de respuesta del 45,9%
de los 8.365 tramites que ingresaron
en el periodo de diciembre de 2021 a
marzo de 2022, se tienen 13.081
tramites pendientes correspondientes
al corte del 31 de marzo de 2022. El
tiempo promedio de respuesta
Accion para abordar | maximo se presenté en el mes de
riesgos 564 febrero con 114,32 dias. Se
presentaron retrasos con las visitas
de campo debido a la falta de
asignacion de transporte por parte del
operador.

La probabilidad del riesgo no cambia
dado que se encuentra en el rango
maximo.

Se continla con la Accién para
abordar riesgos #564, en Isolucion.

Posibilidad de afectacion
econémica y reputacional por
Incumplimiento en los tiempos
respuesta a las solicitudes
catastrales presentadas por los
4 Catastro Sub-CATA - 22 | contribuyentes debido a
Asignacion inoportuna e
insuficiente de recursos humanos
y econdmicos requeridos para
atender la demanda de
solicitudes, Falta de Autocontrol.

Posibilidad de afectacion
reputacional por Inoportunidad
en la entrega de las respuestas a
las solicitudes de los ciudadanos

y dependencias de la El riesgo se materializa debido a que
administracion municipal, en el periodo evaluado se aumento la
relacionadas con los procesos demanda de las solicitudes que

constructivos 'y monitoreos de ingresaron en el Ultimo trimestre, por

Control h Accion para abordar
5 . Con-CONU - 14 | ciudad. - p tanto, el recurso humano para atender

Urbanistico - riesgos 2648 B - . -
debido a Alto volumen de dichas solicitudes fue insuficiente.
solicitudes internas y externas, Los controles minimizaron los tiempos
que evidencian cargas laborales de respuesta, se continuard con la
inequitativas , y a evento aplicacion de los controles.
exdgeno sobreviniente

(pandemia, desastres naturales,
otros eventos de impacto
nacional y mundial)
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El incumplimiento de la meta se dio
por dos causas:
1- La insuficiente disponibilidad del
personal idéneo debido a que en el
afio 2021 la Unidad de Educacioén y
Buenas Practicas Ambientales cont6
Posiidsd de _ stectacin e e e
economica y reputacional  por las diferentes actividades que
incumplimiento en las L L
. 3 . permitian el cumplimiento de la meta,
intervenciones ambientales el cual es insuficiente debido a la
planea_dgs en todas Ias_z_o nas y temaética especializada y la magnitud
corregimientos del municipio de L
. . ; de la problematica.
Medellin, debido a la baja 2- Por el motivo anterior se solicit6, en
d_|spor_ub|I|dad de __recursos el segundo semestre del afio 2021, un
financieros, insuficiente - L :
di ibilidad d | contratista en Ingenieria de Sonido y
Gestion EAM .dls,pom fcad ~ de pers%na Accion para abordar | la asesoria de una Universidad con
Ambiental Sec-G -9 idoneo, restricciones generadas riesgos 2652 experiencia en el tema para seguir
por politicas publicas, deficiencia L
- - con el desarrollo del indicador,
en la interaccion con otros gestibn que se realizé desde la
procesos, cambio de Goplerno, subsecretaria de Gestion Ambiental,
deficiencia en la aplicacion de AN .

L . pero no se llevo a término debido a la
procedimientos que orienten la deficiencia en la interaccién entre
ges_tlpn d.e PQR.S e |nd|_<:§dores, Unidades y Equipos de Trabajo al
deficiencia en la interaccion entre - ) .

A ; ) interior de la Secretaria de Medio
Unidades y Equipos de Trabajo al Ambiente que llevo aretrasar la fecha
interior de la Secretaria de Medio de aprobacion del proyecto macro
Ambiente %
que abordaba la temética y por las
fechas de contratacion establecidas
por la ley de garantia no se pudo
realizar, dejando el indicador otra vez
a cargo de un profesional universitario
y un practicante para el primer
semestre de 2022.
Se materializ6 el riesgo toda vez que
Posibilidad de afectacion en el informe recibido de la
reputacional por inoportunidad Subsecretaria de Servicio a la
de los términos de Ley para dar Ciudadania  correspondiente al
c respuesta a las PQRSD, tramites periodo noviembre — febrero, la
SECRETARIA ., S » . .
Gestién Cultural | DE CULTUR- y demaés solicitudes (novedades), | Accion para abordar | Secretaria de Cultura Ciudadana en
GECU - 15 gue llegan a los equipos que | riesgos 2637 la  mediciébn del indicador de
participan en el Proceso Gestion oportunidad en las respuestas de las
Cultural, debido a omision en el PQRSD alcanz6 el 89,66%,
tramite diligente de la PQRSD incumpliendo con la meta de
gue se recibe. oportunidad establecida que debe
estar por encima del 90%.
Posibilidad de afectacion Se define la materializacion de este
reputacional por incumplimiento riesgo, aunque se cuenta con 4
Subd en la entrega de la informacion controles para hacerle seguimiento,
Gestion de la N .. requerida por las diferentes | Accion para abordar | no se cumplié con el primer control de
- Prospectiva- . . A : : .
Informacion partes interesadas debido a riesgos 2650 tener actualizados los instructivos,
GINF - 2 LS f . . .
inexistencia, falta de pertinencia protocolos y diferentes documentos
o inaplicacion de protocolos para para la solicitud de informacion, si
le gestibn de la informacion, bien existen en Isolucién varios de
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Doce (12) riesgos materializados

N° Proceso Acta Riesgo Materializado Accién de Mejora Observacion
incumplimiento en los términos estos documentos, los cuales se
de las respuestas a PQRSD y anexan en las evidencias, no se
tramites competencia del tienen actualizados al afio 2021 y
proceso , falta de actualizacién tampoco se cuenta con nuevos.

de inventarios de la informacién,
gue producen las diferentes
dependencias o  entidades
externas, se asignan
responsabilidades con nombre
propio y no a un cargo, por lo que
se presentan rupturas en los
flujos de la informacion, debido a
la rotacion de personal de planta
y contratistas.

Se materializ6 el riesgo porque en el
informe de salidas no conformes para
los trAmites, servicios y productos
finales para los grupos de valor, del
segundo semestre de 2021, da
cuenta de 11 Tramites y productos en
los que se present6 inoportunidad por
incumplimiento de términos a saber:
Acto administrativo de servicios de
justicia, Autorizacion temporal para la
realizacion de una  actividad
econdémica en el espacio publico,
Autorizacion transitoria para la
realizacion de una  actividad
econdémica en el espacio publico,
Inscripcién de la propiedad horizontal,
Inscripcién o] cambio del
representante legal y/o revisor fiscal
de la propiedad horizontal, Matricula
Accién para abordar | de arrendadores, Ordenes de policia,
riesgos 2649 Permiso para espectaculos publicos
diferentes a las artes escénicas,
Registro de la publicidad exterior
visual, Respuesta a PQRSD, vy

Posibilidad de afectacion
reputacional por inoportunidad en
el desarrollo de los procesos
asociados a las Indisciplinas
Sociales (Inspecciones de
Policia) y las problematicas
9 Gobierno Local | SEC-GOB-189 | familiares, (Comisarias de
Familia) debido al alto volumen
de procesos vs incidencia de
factores exdgenos de tipo

biolégico 0 ambiental, - L o
gico Medidas de proteccion a las victimas
sobrevivientes, que afectan la ) g I
L de violencia intrafamiliar.
atencion.

De estos tramites y procesos,
solamente tres trdmites, no cumplen
con el limite de tolerancia establecido
para las salidas de trdmites que es del
5% y para los productos que es de
10%, segun la Guia Metodolégica
para la Administracion de Salidas de
Cara al Ciudadano. Estos tramites
son: Autorizacién temporal para la
realizacion de una  actividad
econémica en el espacio publico,
Autorizacion transitoria para la
realizacion de una  actividad
econdémica en el espacio publico,
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Registro de la publicidad exterior
visual.

Se materializa en la causa 3:
Ineficacia en la atencion a las
llamadas recibidas de los ciudadanos
en la linea Unica

cuyo control es : Control 3: El
profesional universitario o contratista
mensualmente realiza seguimiento al
indicador de eficacia de la linea Unica
de orientacion, con el propésito de
controlar la oportunidad en la atencién
de las llamadas que ingresan a la
misma, por medio de reportes
compartidos por el operador del
contact center, se realiza validacion
de todos los ingresos en las diferentes
funcionalidades del canal telefénico y
de indicadores como nivel de servicio,
eficacia, ocupacién y Atenciones
Hora Telefénica (AHT), en caso de
encontrar desviaciones se realizan
planes de acciéon que permitan la
mejora continua del proceso, como
evidencia se encuentra el tablero de
control y los informes mensuales para
Accién para abordar | la supervision del contrato.

riesgos 3947

Posibilidad de afectacion
reputacional por Incumplimiento
en la respuesta a los
requerimientos realizados por
parte de la ciudadania. debido a
inoportunidad en la generacién o
entrega de la respuesta a las
solicitudes de la ciudadania
(PQRSD)., inoportunidad en la
generaciébn o entrega de la
respuesta a las solicitudes de la
Sub-SECI146 ciudadania (PQRSD).,
inoportunidad en la generacién o
entrega de la respuesta a las
solicitudes a la ciudadania (
Tramites y servicios en los
canales de atencion)., ineficacia
en la atencién a las llamadas
recibidas de los ciudadanos en la
linea Unica, tardanza en la
atencion a los requerimientos de
los ciudadanos en las taquillas de
servicio

10 Sg—:‘rvicio a la
Ciudadania
Ya que para el cuatrimestre evaluado
el indicador acumulado fue de
93,15%, quedando por debajo de la
meta establecida del 95%. En el
andlisis realizado, se evidencia que el
comportamiento de las cifras obedece
principalmente a una disminucion del
personal dispuesto  para las
atenciones, debido a cambios en la
modalidad contractual, la adaptacién
a los nuevos procesos, y la curva de
aprendizaje del nuevo personal que
fue contrato nuevamente para
garantizar la prestacion del servicio
de una forma eficiente. Es importante
precisar que se esta trabajando para
implementar nuevas estrategias de
servicio, con el fin de mejorar los
indicadores y la gestién al ciudadano.
Se debe crear una accion de mejora
en Isolucion las  actividades
previamente planeadas para hacer
seguimiento al proceso y velar por la
mejora continua.
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Continua la materializacion del riesgo
«"Incumplimiento de obligaciones de
Ley "el cual se describe como:
«Posibilidad de afectacion econémica
Posibilidad de afectacién y reputacional por incumplimiento de
econémica y reputacional por obligaciones de Ley debido a
Incumplimiento de obligaciones asignacion por parte de la Secretaria
de Ley debido a Asignacién por de Hacienda de recursos inferiores a
Servicios parte de la Secretaria de los requeridos para atender las
Publicos Hacienda de recursos inferiores a | Accion para abordar | obligaciones de Ley, aprobacion de
11 o Sec-SPDN -7 - k
Domiciliarios 'y los requeridos para atender las | riesgos 2651 metas en plan de desarrollo que no
No Domiciliarios obligaciones de Ley. , tienen sustento en el plan financiero
Aprobacién de metas en plan de del programa» en la cual ya se ha
desarrollo que no tienen sustento generado las acciones para abordar
en el plan financiero del riesgos #2610 de abril 2021; #2626 de
programa. agosto 2021 y #2642 de diciembre
2021.
Actualmente se crea la Acci6n para
abordar riesgos #2651 dandole
seguimiento nuevas acciones.
Se present6 indisponibilidad de la
Plataforma Tecnolégica Geogréfica
debido a:
1. Bloqueo en algunas aplicaciones
asociadas a servidores Blade
Posibilidad de afectacion (ZEUS2), ocasionado por el consumo
reputacional por indisponibilidad al 100% de los recursos de
Tecnologia de de la plataforma tecnoldgica, procesador y memoria dado que el
la informacién y debido a Hardware y/o Software | Accion para abordar | servidor ya es obsoleto y carece de
12 SID-TICS - 3 - -
de las obsoletos, Hardware y/o | riesgos 2647 los recursos suficientes.
comunicaciones Software desactualizado o con
fallas, afectacion en subsistemas 2. Blogueo en algunas aplicaciones
del Datacenter, asociadas a servidores Blade
(ZEUS2), ocasionado por la
obsolescencia de los switches de la
red SAN a través de los cuales se
conectan, que de momentos no
permitio la conexion al
almacenamiento asociado.
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