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1. CONTEXTO Y JUSTIFICACION.

La Secretaria de Evaluacion y Control en cumplimiento de las funciones
asignadas en la Ley 87 de 1993 y en atencioén al articulo 156 del Decreto 2106,
mediante el cual se modificaron los articulos 9 de la Ley 1474 de 2011 y 231
del Decreto 019 de 2012, asi: (...) “El jefe de la Unidad de la Oficina de Control
Interno o quien haga sus veces debera publicar cada seis (6) meses, en el sitio
web de la entidad, un informe de evaluacion independiente del Estado del
Sistema de Control Interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcién Publica, so pena de incurrir en falta
disciplinaria grave”, elaboro el informe de evaluacion independiente del estado
de control interno, correspondiente al segundo semestre de la vigencia 2020.

El Modelo Estandar de Control Interno - MECI - como base para la
implementacion y fortalecimiento del Sistema de Control Interno de las
entidades que se encuentran dentro del campo de aplicacion de la Ley 87 de
1993, fue actualizado en funcion de la articulacién de los Sistemas de Gestidon
y de Control Interno en la séptima dimension del Modelo Integrado de
Planeacién y Gestion (en adelante MIPG).

La estructura del MECI contempla dos elementos, a saber:

1. Esquema de responsabilidades, integrado por cuatro lineas de defensa: una
linea Estratégica, y tres lineas de defensa.

2. La estructura de control compuesta por cinco componentes:

Componente 1: Ambiente de Control
Componente 2: Evaluacion del Riesgo
Componente 3: Actividades de Control
Componente 4: Informacion y Comunicacion
Componente 5: Actividades de Monitoreo

El informe se elaboré a partir de los lineamientos impartidos en el formato
disefiado por el Departamento Administrativo de la Funcién Publica (en
adelante DAFP). El propdsito de la evaluacion Independiente del Estado del
Sistema de Control Interno en la entidad es realizar un analisis articulado del
avance de las politicas de Gestion y Desempefio (17) contempladas en el MIPG
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y su efectividad en relacion con la estructura del Modelo estandar de Control
Interno-MECI.

La informacion analizada fue suministrada por los enlaces del Municipio de
Medellin designados para cada una de las politicas del MIPG.

2. MARCO LEGAL Y REGULATORIO

LEY 87 DE 1993. Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”,
Articulo 14: “Reportes del Responsable del Control Interno” - modificado por el
articulo 156 del Decreto 2106 de 2019.

DECRETO 2106 DE 2019 (Noviembre 22)- “Por el cual se dictan normas para
simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica”

ARTICULO 156. Reportes del responsable de control interno. El articulo 14 de la
Ley 87 de 1993, modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del
Decreto 019 de 2012, quedara asi:

(-..)

El jefe de la Unidad de la Oficina de Control Interno o quien haga sus veces debera
publicar cada seis (6) meses, en el sitio web de la entidad, un informe de
evaluacion independiente del estado del sistema de control interno, de acuerdo
con los lineamientos que imparta el Departamento Administrativo de la Funcion
Publica, so pena de incurrir en falta disciplinaria grave.

(-..)

Los informes de los funcionarios del control interno tendran valor probatorio en los
procesos disciplinarios, administrativos, judiciales y fiscales cuando las
autoridades pertinentes asi lo soliciten.

Instrumento de consolidacion y analisis de la informaciéon en cumplimiento del
mandato legal: FORMATO EVALUACION INDEPENDIENTE SISTEMA DE
CONTROL INTERNO (instrucciones para su diligenciamiento), del Departamento
Administrativo de la Funcién Publica.

o,
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3. OBJETIVO GENERAL

Realizar la evaluacion semestral del Sistema de Control Interno del Municipio
de Medellin, a partir de los cinco componentes en los que se estructura el
Modelo Estandar de Control Interno - MECI y que se desarrollan en la séptima
dimension del Modelo Integrado de Planeacion y Gestion — MIPG., a través del
analisis articulado frente al desarrollo de las politicas de gestion y desempefio
contenidas en el modelo, que impactan el buen manejo de los recursos,
cumplimiento de objetivos y metas, mejora en la prestacién del servicio y
generacion de valor de lo publico.

3.1 OBJETIVO ESPECIFICOS

A partir del formato disefiado por el Departamento Administrativo de la Funcion
Publica:

1. Evaluar la presencia y funcionamiento los de controles requeridos en cada
componente para el adecuado funcionamiento del Sistema de Control Interno.

2. Evaluar la efectividad del sistema de control interno para los objetivos
evaluados.

3. Verificar si la entidad cuenta dentro de su Sistema de Control Interno, con una
institucionalidad (Lineas de defensa) que le permita la toma de decisiones
frente al control.

4. Definir de forma global el porcentaje de avance del estado del Sistema de
Control Interno del Municipio de Medellin.

4. ALCANCE

Estado del Sistema de Control Interno de la Administracion Central del Municipio
de Medellin para el segundo semestre de la vigencia 2020.

5. FUENTES DE INFORMACION Y HERRAMIENTAS TECNOLOGICAS UTILIZADAS

1. Informacién suministrada por los diferentes enlaces responsables de cada una

de las politicas de gestién y desempefio

Informacién suministrada por la Subsecretaria de Desarrollo Institucional.

Documentos consultados en ISOlucién.

4. Instructivo General “Formato Informe de Evaluacioén Independiente del estado
del Sistema de Control Interno” Abril de 2020.

o b
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5. Formato “Evaluacion Independiente Sistema de Control Interno”.

6. LIMITACIONES DE LA AUDITORIA

¢ Inoportunidad en la entrega de informacién por parte de los enlaces para su analisis.
o Falta de claridad conceptual en algunos de los requerimientos formulados en el
formato disefiado por el Departamento Administrativo de la Funcién Publica para la
evaluacion del Sistema de Control Interno.

7. INDICE DE OBSERVACIONES

TABLA N°1. indice de observaciones

Observacion REQUISITO DE
Nro. Ll LEY
Requerimientos del componente Ambiente de Control
1 que no cumplen o cumplen parcialmente con las
condiciones “Presente” y/o “Funcionando”.
Requerimientos del componente Evaluacién de
2 Riesgos que no cumplen o cumplen parcialmente con la
condicion “Presente” ylo “Funcionando”.
Requerimientos del componente Actividades de | Articulo 156 del
3 Control que no cumplen o cumplen parcialmente con las | Decreto 2106 de
condiciones “Presente” ylo “Funcionando”. 2019
Requerimientos del componente Informacién vy
4 Comunicacion que no cumplen o cumplen parcialmente
con las condiciones “Presente”y “Funcionando”.
Requerimientos del componente Actividades de
5 Monitoreo que no cumplen o cumplen parcialmente con
las condiciones “Presente” ylo “Funcionando”.

8. DESARROLLO DE LA AUDITORIA.

El presente seguimiento parte de las instrucciones impartidas y formato disefiado
por el DAFP para la evaluacién del Sistema de Control Interno (en adelante SCI).




Alcaldia de Medellin

El Modelo Integrado de Planeacién y Gestiéon MIPG, incorpora el Modelo Estandar
de Control Interno MECI en su 72 dimension: “Esta estructura requiere de un
analisis articulado frente al desarrollo de las politicas de gestion y desempefio
contenidas en el modelo y su efectividad en relacion con la estructura de control,
este ultimo aspecto especial para garantizar el buen manejo de los recursos, que
las metas y objetivos se cumplan y se mejore la prestacion del servicio a los
usuarios, ejes fundamentales para la generacion de valor publico.”

Teniendo en cuenta lo anterior, y dada la necesidad de dar cumplimiento a la
dispuesto en el articulo 156 del Decreto 2106 de 2019, “el presente formato busca
que las entidades cuenten con una herramienta para evaluar sus Sistemas de
Control Interno de manera integral y permitirle al Jefe de Control Interno o quien
haga sus veces llevar a cabo el informe de evaluacion independiente sobre el
mismo para su publicacion cada seis (6) meses, en el sitio web de la entidad.”
Tomado de las Instrucciones para el diligenciamiento del formato Evaluacion
Independiente Sistema de Control Interno.

El formato esta disefiado para evaluar el estado del Sistema de Control Interno de
la Entidad, a través de 81 requisitos en los 17 lineamientos (especificaciones
fundamentales asociadas a cada uno de los componentes del MECI que
permitiran establecer la efectividad del Sistema de Control Interno) de los 5
componentes del MECI, los cuales deben cumplir con los criterios de “Presente”y
“Funcionando” y se evaluaron en una escala de 1, 2 o 3 de acuerdo con los
siguientes criterios evaluados por los auditados, asi:

1 - El control no opera como esta disefiado o bien no esta presente (no se ha
implementado).

2 - El control opera como esta disefiado pero con algunas falencias.

3 - El control opera como esta disefiado y es efectivo frente al cumplimiento de los
objetivos y para evitar la materializacién del riesgo.

Posibles combinaciones de los criterios de presente y funcionando que se pueden
presentar:

COMBINACION
CRITERIOS
PRESENTE-

FUNCIONANDO

Clasificacion Observaciones del Control

o,
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COMBINACION

CRITERIOS A e 2 .
PRESENTE- Clasificaciéon Observaciones del Control

FUNCIONANDO

Se encuentra presente y funciona correctamente, por lo tanto se

3-3 requiere acciones o actividades dirigidas a su mantenimiento
dentro del marco de las lineas de defensa.
Oportunidad de Mejora | Se encuentra presente y funcionando, pero requiere mejoras
2-3 o T )
(50%) frente a su disefio, ya que opera de manera efectiva
2-2 3-2 Deficiencia de Control | Se encuentra presente y funcionando, pero requiere acciones
3-1 2-1 (Diseno o Ejecucion) | dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

No se encuentra presente por lo tanto no esta funcionando, lo que
hace que se requieran acciones dirigidas a fortalecer su disefio y
puesta en marcha

TABLA N°2. Temas objeto de validacion.

TAREAS OBJETO DE VALIDACION NORMA
8.1 | Estado del componente Ambiente de Control del MECI
8.2 |Estado del componente Evaluacion de Riesgos del MECI Articulo 156
del Decreto
8.3 | Estado del componente Actividades de control del MECI 2106 de
8.4 | Estado del componente Informacion y Comunicacion del MECI 2019

8.5 | Estado del componente Actividades de Monitoreo del MECI

8.1 Estado del componente Ambiente de Control.

“La entidad debe asegurar un Ambiente de Control que le permita disponer de las
condiciones minimas para el ejercicio del control interno. Esto se logra con el
compromiso, liderazgo y los lineamientos de la Alta Direccion y del Comité
Institucional de Coordinacion de Control Interno. EI Ambiente de Control es el
fundamento de todos los demas componentes del control interno, se incluyen la
integridad y valores éticos, la competencia (capacidad) de los servidores de la
entidad; la manera en que la Alta Direccion asigna autoridad y responsabilidad,
asi como también el direccionamiento estratégico definido.” Tomado del formato




Alcaldia de Medellin

para la Evaluacion Independiente Sistema de Control Interno, disefado por el
Departamento Administrativo de la Funcidn Publica- abril de 2020.

En el componente Ambiente de Control, se evaluan 24 requisitos distribuidos en
5 lineamientos, los cuales deben cumplir con los criterios “Presente” y
“Funcionando”

Lineamiento 1: La entidad demuestra el compromiso con la integridad (valores) y
principios.

Lineamiento 2: Aplicacion de mecanismos para ejercer una adecuada supervision
del Sistema de Control Interno.

Lineamiento 3: Establece la planeacion estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de
forma razonable su cumplimiento. Asi mismo a partir de la politica de riesgo,
establecer sistemas de gestion de riesgos y las responsabilidades para controlar
riesgos especificos bajo la supervision de la alta direccion.

Lineamiento 4: Compromiso con la competencia de todo el personal, por lo que la
gestion del talento humano tiene un caracter estratégico con el despliegue de
actividades clave para todo el ciclo de vida del servidor publico —ingreso,
permanencia y retiro.

Lineamiento 5: La entidad establece lineas de reporte dentro de la entidad para
evaluar el funcionamiento del Sistema de Control Interno.

Del analisis de las evidencias aportadas por los enlaces designados para cada
una de las politicas de MIPG, se obtuvieron los siguientes resultados:

Nivel de cumplimiento del componente Ambiente de Control: 96%

- Porcentaje de
EVALUACION . Je e CANT %

implementacion
Se encuentra presente y funciona correctamente, por lo 100%
tanto se requiere acciones o actividades dirigidas a su - o 22 92%

L . Mantenimiento del control
mantenimiento dentro del marco de las lineas de defensa.
Se encuentra presente y funcionando, pero requiere 50%
acciones dirigidas a fortalecer o mejorar su disefio y/o Deficiencia de control 2 8%
ejecucion. (disefio o ejecucion)
24
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Fortalezas del Componente Ambiente de Control:

En el Municipio de Medellin estan presente y funcionando los siguientes
instrumentos de control:

1.2
1.3
1.4
2.1
2.2
2.3

3.1

3.2

3.3

41
4.2
4.3
4.4

4.5
4.6

Mecanismos para el manejo de conflictos de interés.

Mecanismos frente a la deteccion y prevencion del uso inadecuado de
informacion privilegiada u otras situaciones que puedan implicar riesgos para
la entidad.

La evaluacion de las acciones transversales de integridad, mediante el
monitoreo permanente de los riesgos de corrupcion.

Creacidn o actualizacion del Comité Institucional de Coordinacién de Control
Interno (incluye ajustes en periodicidad para reunién, articulacion con el
Comité Institucional de Gestion y Desempefio).

Definicién y documentacion del Esquema de Lineas de Defensa.

Definicidn de lineas de reporte en temas clave para la toma de decisiones,
atendiendo el Esquema de Lineas de Defensa.

Definicidn y evaluacion de la Politica de Administracién del Riesgo (acorde
con lineamientos de la Guia para la Administracién del Riesgo de Gestion y
Corrupcion y Disefio de Controles en Entidades Publicas). La evaluacion
consider6 su aplicacion en la entidad, cambios en el entorno que puedan
definir ajustes y dificultades para su desarrollo.

La Alta Direccidn frente a la politica de Administracion del Riesgo define los
niveles de aceptaciéon del riesgo, teniendo en cuenta cada uno de los
objetivos establecidos.

Evaluacion de la planeacion estratégica, considerando alertas frente a
posibles incumplimientos, necesidades de recursos, cambios en el entorno
que puedan afectar su desarrollo, entre otros aspectos que garanticen de
forma razonable su cumplimiento.

Evaluacion de la Planeacion Estratégica del Talento Humano.

Evaluacion de las actividades relacionadas con el Ingreso del personal.
Evaluacion de las actividades relacionadas con la permanencia del personal.
Analizar si se cuenta con politicas claras y comunicadas relacionadas con la
responsabilidad de cada servidor sobre el desarrollo y mantenimiento del
control interno (1a linea de defensa)

Evaluacion de las actividades relacionadas con el retiro del personal.
Evalua el impacto del Plan Institucional de Capacitacion - PIC

Q@’?‘a
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4.7

5.1

5.2

5.3

5.4

5.5

5.6

Alcaldia de Medellin

Evaluacion frente a los productos y servicios en los cuales participan los
contratistas de apoyo.

Acorde con la estructura del Esquema de Lineas de Defensa se han definido
estandares de reporte, periodicidad y responsables frente a diferentes temas
criticos de la entidad.

La Alta Direccion analiza la informacion asociada con la generacion de
reportes financieros.

Teniendo en cuenta la informacién suministrada por la 2a y 3a linea de
defensa se toman decisiones a tiempo para garantizar el cumplimiento de
las metas y objetivos.

Se evalua la estructura de control a partir de los cambios en procesos,
procedimientos, u otras herramientas, a fin de garantizar su adecuada
formulacién y afectacion frente a la gestion del riesgo.

La entidad aprueba y hace seguimiento al Plan Anual de Auditoria
presentado y ejecutado por parte de la Oficina de Control Interno.

La entidad analiza los informes presentados por la Oficina de Control Interno
y evalua su impacto en relacion con la mejora institucional.

Oportunidades de mejora: se encontré6 que los siguientes requerimientos o
controles requieren fortalecer su disefio o ejecucion:

1.1

1.5

Aplicacion del Codigo de Integridad. (Incluye andlisis de desviaciones,
convivencia laboral, temas disciplinarios internos, quejas o denuncias
sobres los servidores de la entidad, u otros temas relacionados).
Combinacion de criterios: 3-2.

Analisis sobre viabilidad para el establecimiento de una linea de denuncia
interna sobre situaciones irregulares o posibles incumplimientos al codigo
de integridad. Combinacién de criterios: 2-1.

Observacion N° 1

Asunto: Requerimientos del componente Ambiente de Control que no cumplen o
cumplen parcialmente con las condiciones “Presente” y/o “Funcionando”.

Condicion: De las 24 preguntas del componente Ambiente de Control del MECI,
dos presentan deficiencia de control (disefio o ejecucion) y pertenecen al
lineamiento 1 (La entidad demuestra el compromiso con la integridad (valores) y
principios):

o,
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1.1 Aplicaciéon del Cdodigo de Integridad (incluye analisis de desviaciones,
convivencia laboral, temas disciplinarios internos, quejas o denuncias sobres
los servidores de la entidad u otros temas relacionados).

1.5 Analisis sobre viabilidad para el establecimiento de una linea de denuncia
interna sobre situaciones irregulares o posibles incumplimientos al cédigo de
integridad” no se encuentra presente en la Administracion Municipal.

Criterio: Todos los requerimientos del formato “Evaluacion del Sistema de Control
Interno” deben alcanzar un nivel de cumplimiento del 100%.

Causa: la nueva estrategia mediante la cual se estd evaluando el SCI y la
contingencia por la que actualmente esta pasando la ciudad ha dificultado el
analisis e implementacion de los requerimientos.

Requerimiento 1.1: Aunque se presentan avances significativos, falta por elaborar
informe con el analisis de los siguientes temas: analisis de desviaciones y temas
referidos a convivencia laboral, temas disciplinarios internos, quejas o denuncias
sobres los servidores de la entidad, u otros temas relacionados.

Requerimiento 1.5: No se aportaron nuevas evidencias.
Consecuencias o efectos:

> Incumplimiento normativo.

> Falta de oportunidad que afectaria el cumplimiento de los objetivos institucionales por
no tener disenados, implementados y en funcionamiento los instrumentos y
mecanismos de gestion definidos por el modelo MECI.

Recomendacion:

Disefiar y gestionar las acciones necesarias para la implementacion de los
requerimientos 1.1y 1.5, de tal forma que la entidad pueda asegurar un Ambiente
de Control que le permita disponer de las condiciones minimas para el ejercicio
del control interno, asi:

Requerimiento 1.1. Presentar un informe con el analisis de los siguientes temas:
analisis de desviaciones y temas referidos a convivencia laboral, temas

=
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disciplinarios internos, quejas o denuncias sobres los servidores de la entidad, u
otros temas relacionados.

Requerimiento 1.5 Aportar las evidencias que soportan el estudio para el disefo,
aprobacion, implementacion y operacion de la linea de denuncia interna sobre
situaciones irregulares o posibles incumplimientos al cédigo de integridad.

8.2 Estado del componente Evaluacion de Riesgos.

"Este componente hace referencia al ejercicio efectuado bajo el liderazgo del
equipo directivo y de todos los servidores de la entidad, y permite identificar,
evaluar y gestionar eventos potenciales, tanto internos como externos, que
puedan afectar el logro de los objetivos institucionales.” Tomado del formato para
la Evaluacion Independiente Sistema de Control Interno, disefiado por el
Departamento Administrativo de la Funcidn Publica- Abril de 2020.

La condicidn para la evaluaciéon de riesgos es el establecimiento de objetivos,
vinculados a varios niveles de la entidad, lo que implica que la Alta Direccion
define objetivos y los agrupa en categorias en todos los niveles, con el fin de
evaluarlos.

La valoracion del nivel de cumplimiento del componente Evaluacion de Riesgos,
se realiz6 a través del analisis de las evidencias aportadas por los enlaces para
los 17 requerimientos y 4 lineamientos que lo definen:

Lineamiento 6: Definicion de objetivos con suficiente claridad para identificar y
evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y
Presupuestales; iv) De Informacién Financiera y no Financiera.

Lineamiento 7: ldentificacion y analisis de riesgos (analiza factores internos vy
externos; implica a los niveles apropiados de la direccién; determina como
responder a los riesgos; determina la importancia de los riesgos).

Lineamiento 8: Evaluacion del riesgo de fraude o corrupcién. Cumplimiento
articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos
de corrupcion.

Lineamiento 9: Identificacion y analisis de cambios significativos.

Porcentaje de

RESULTADO DE LA EVALUACION . 2
implementacion

CANT.

13
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Porcentaje de

RESULTADO DE LA EVALUACION . ., CANT.
implementacion
Se encuentra presente y funciona correctamente, por lo tanto se 100%
requiere acciones o actividades dirigidas a su mantenimiento dentro| Mantenimiento del 12 71%
del marco de las lineas de defensa. control
. . . N 50%
Se encuentra pre_sente y fqncpnando: pero requiere acciones dirigidas Deficiencia de control 5 299
a fortalecer o mejorar su disefio y/o ejecucion. o X L
(disefio o ejecucion)
17

Nivel de cumplimiento del componente Evaluacion de Riesgos: 85%
Fortalezas del Componente Evaluaciéon de Riesgos:

La auditoria encontr6 que en el Municipio de Medellin estan presente y
funcionando los siguientes instrumentos de control:

Lineamiento 6: Definicion de objetivos con suficiente claridad para identificar y
evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y
Presupuestales; iv) De Informacién Financiera y no Financiera.

6.1 La Entidad cuenta con mecanismos para vincular o relacionar el plan
estratégico con los objetivos estratégicos y estos a su vez con los objetivos
operativos.

6.3 La Alta Direccion evalua periddicamente los objetivos establecidos para
asegurar que estos continuan siendo consistentes y apropiados para la
Entidad.

Lineamiento 7: ldentificacion y andlisis de riesgos (analiza factores internos vy
externos; Implica a los niveles apropiados de la direccién; determina como
responder a los riesgos; determina la importancia de los riesgos).

7.1 Teniendo en cuenta la estructura de la politica de Administracién del Riesgo,
su alcance define lineamientos para toda la entidad, incluyendo regionales,
areas tercerizadas u otras instancias que afectan la prestacion del servicio.

7.2 La Oficina de Planeacion, Gerencia de Riesgos (para el Municipio de
Medellin subsecretaria de Desarrollo Institucional), como 2a linea de
defensa, consolida informacion clave frente a la gestidon del riesgo.
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7.3 A partir de la informacion consolidada y reportada por la 2a linea de defensa

7.4

7.5

(7.2), la Alta Direccién analiza sus resultados y en especial considera si se
han presentado materializaciones de riesgo.

Cuando se detectan materializaciones de riesgo, se definen los cursos de
accién en relacién con la revision y actualizacion del mapa de riesgos
correspondiente.

Se llevan a cabo seguimientos a las acciones definidas para resolver
materializaciones de riesgo detectadas.

Lineamiento 8: Evaluacion del riesgo de fraude o corrupcién. Cumplimiento

articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos
de corrupcion.

8.2

8.3

8.4

La Alta Direccidon monitorea los riesgos de corrupcion con la periodicidad
establecida en la Politica de Administracion del Riesgo.

Para el desarrollo de las actividades de control, la Entidad considera la
adecuada division de las funciones y que éstas se encuentren segregadas
en diferentes personas para reducir el riesgo de acciones fraudulentas.

La Alta Direccion evalua fallas en los controles (disefio y ejecucion) para
definir cursos de accién apropiados para su mejora.

Lineamiento 9: Identificacion y andlisis de cambios significativos

9.3

9.4

La Alta Direccion monitorea los riesgos aceptados revisando que sus
condiciones no hayan cambiado y define su pertinencia para sostenerlos o
ajustarlos.

La Alta Direccién evalua fallas en los controles (disefio y ejecucion) para
definir cursos de acciéon apropiados para su mejora, basados en los
informes de la segunda y tercera linea de defensa.

Oportunidades de mejora del Componente Evaluacion de Riesgos
(Debilidades): los siguientes requerimientos o controles requieren fortalecer su
disefio o ejecucion:

Lineamiento 6: Definicion de objetivos con suficiente claridad para identificar y

evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y
Presupuestales; iv) De Informacién Financiera y no Financiera.
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6.2 Los objetivos de los procesos, programas o proyectos (segun aplique) que
estan definidos, son especificos, medibles, alcanzables, relevantes,
delimitados en el tiempo. Combinacién de criterios: 3-2.

Lineamiento 8: Evaluacién del riesgo de fraude o corrupcion. Cumplimiento
articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos
de corrupcion.

8.1 La Alta Direccion acorde con el analisis del entorno interno y externo, define
los procesos, programas o proyectos (segun aplique), susceptibles de
posibles actos de corrupcion. Combinacion de criterios: 3-1.

Lineamiento 9: Identificacion y analisis de cambios significativos.

9.1 Acorde con lo establecido en la politica de Administracion del Riesgo, se
monitorean los factores internos y externos definidos para la entidad, a fin
de establecer cambios en el entorno que determinen nuevos riesgos o
ajustes a los existentes. Combinacién de criterios: 3-1.

9.2 La Alta Direccion analiza los riesgos asociados a actividades tercerizadas,
regionales u otras figuras externas que afecten la prestacion del servicio a
los usuarios, basados en los informes de la segunda y tercera linea de
defensa. Combinacion de criterios: 3-2.

9.5 La entidad analiza el impacto sobre el control interno por cambios en los
diferentes niveles organizacionales. Combinacién de criterios: 2-1.

Observacion N° 2

Asunto: Requerimientos del componente Evaluacién de Riesgos que no cumplen
o cumplen parcialmente con la condicion “Presente” y/o “Funcionando”.

Condiciéon: Se encontré6 que el 29% (5 de 17) de los requerimientos del
componente Evaluacion de Riesgos alcanzaron un nivel de cumplimiento del 50%
lo que implica que se requieren acciones dirigidas a fortalecer o mejorar su diseno
y/o ejecucion.

Criterios: Todos los requerimientos del componente Evaluacion de Riesgos
deben alcanzar un nivel de cumplimiento del 100%.
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Causa: La nueva estrategia mediante la cual se esta evaluando el SCI y la
contingencia por la que actualmente esta pasando la ciudad ha dificultado el
analisis e implementacion de los requerimientos, adicionalmente para los
siguientes controles:

6.2 Faltdé completar el ejercicio con la revision y ajuste de los objetivos de los
procesos, programas y proyectos en coordinacion con los responsables.

8.1  Falté adjuntar acta de socializacion o documento que permita verificar que
la Alta Direcciéon validd y definié los procesos, programas o proyectos
(segun aplique), susceptibles de posibles actos de corrupcion.

9.1. No se adjuntaron nuevas evidencias.

9.2 Quedo pendiente el Informe de riesgos de gestion y corrupcion del proceso
de Adquisiciones de bienes y servicios.

9.5 Enlas evidencias aportadas no presentan avance con respecto al resultado
del informe del primer semestre del 2020, se conserva evaluacion.

Consecuencias o efectos:

-Incumplimiento normativo.
-Exposicién a la materializacién riesgos por eventos potenciales, tanto internos
como externos, que puedan afectar el logro de los objetivos institucionales.

Recomendacion:

Disefiar e implementar acciones dirigidas a fortalecer o mejorar el disefio y/o
ejecucion de los requerimientos del componente Evaluacion de Riesgos que
alcanzaron un nivel de cumplimento del 50% lo que permitira a la Entidad
identificar, evaluar y gestionar potenciales eventos, tanto internos como externos,
que puedan afectar el logro de los obijetivos institucionales, haciendo especial
énfasis en:

6.2 Completar el ejercicio con la revision y ajuste de los objetivos de los
procesos, programas y proyectos en coordinacion con los responsables.
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8.1  Adjuntar acta de socializacion o documento que permita verificar que la Alta
Direccion valido y definié los procesos, programas o proyectos (segun
aplique), susceptibles de posibles actos de corrupcion.

9.1. Adjuntar evidencias que soporten la explicacion.

9.2 Aportar el Informe de riesgos de gestion y corrupcion del proceso de
Adquisiciones de bienes y servicios.

9.5 Aportar evidencias que permitan validar el avance del requerimiento.

8.3 Estado del componente Actividades de Control

“La entidad define y desarrolla actividades de control que contribuyen a la
mitigacion de los riesgos hasta niveles aceptables para la consecucion de los
objetivos estratégicos y de proceso. Implementa politicas de operacion mediante
procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a
dia de las operaciones.” Tomado del formato para la Evaluacién Independiente
Sistema de Control Interno, disefado por el Departamento Administrativo de la
Funcion Publica- Abril de 2020.

El componente Actividades de Control se evalué a través de 12 preguntas o
requerimientos, encontrando que el 75% (9) cumplen al 100% y el 25% (3)
requieren acciones dirigidas a fortalecer o mejorar su disefio y/o ejecuciéon (50%):

> Lineamiento 10: Disefo y desarrollo de actividades de control (integra el desarrollo de
controles con la evaluacién de riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregacion de funciones).

> Lineamiento 11: Selecciona y Desarrolla controles generales sobre Tl para apoyar la
consecucion de los objetivos.

> Lineamiento 12: Despliegue de politicas y procedimientos (establece
responsabilidades sobre la ejecuciéon de las politicas y procedimientos; Adopta
medidas correctivas; Revisa las politicas y procedimientos).

RESULTADO DE LA EVALUACION Porcentaje de | &, vidad [ %

implementacion

Se encuentra presente y funciona correctamente, por lo
tanto se requiere acciones o actividades dirigidas a su 100% 9
mantenimiento dentro del marco de las lineas de

75%
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RESULTADO DE LA EVALUACION

Porcentaje de
implementacion

Cantidad / %

defensa.

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.

50%

25%

12

Nivel de cumplimiento del componente Actividades de Control: 88%

Fortalezas del Componente Actividades de Control:

La auditoria encontr6 que en el Municipio de Medellin estan presente y

funcionando los siguientes instrumentos de control:

Lineamiento 10: Disefo y desarrollo de actividades de control (Integra el desarrollo
de controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican

las actividades; facilita la segregacion de funciones)."

10.1 Para el desarrollo de las actividades de control, la Entidad considera la
adecuada division de las funciones y que éstas se encuentren segregadas
en diferentes personas para reducir el riesgo de error o de incumplimientos

de alto impacto en la operacion.

10.3 El disefio de otros sistemas de gestion (bajo normas o estandares
internacionales como la ISO), se entregan de forma adecuada a la

estructura de control de la entidad.

Lineamiento 11: Selecciona y desarrolla controles generales sobre Tl para apoyar

la consecucién de los objetivos.

11.1 La Entidad establece actividades de control

relevantes sobre las

infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y
sobre los procesos de adquisicidon, desarrollo y mantenimiento de

tecnologias.
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11.2 Para los proveedores de tecnologia selecciona y desarrolla actividades de
control internas sobre las actividades realizadas por el proveedor de
servicios.

11.4 Se cuenta con informacion de la 3a linea de defensa, como evaluador
independiente en relacion con los controles implementados por el
proveedor de servicios, para asegurar que los riesgos relacionados se
mitigan.

Lineamiento 12: Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas y procedimientos; adopta
medidas correctivas; revisa las politicas y procedimientos)."

12.2 El disefio de controles se evalua frente a la gestion del riesgo.

12.3 Monitoreo a los riesgos acorde con la politica de administracion de riesgo
establecida para la Entidad.

12.4 Verificacion de que los responsables estén ejecutando los controles tal
como han sido disefiados.

12.5 Se evalua la adecuacion de los controles a las especificidades de cada
proceso, considerando cambios en regulaciones, estructuras internas u
otros aspectos que determinen cambios en su disefo.

Oportunidades de mejora del Componente Actividades de Control
(Debilidades):

Tres controles que aunque se encuentran presente o funcionando, requieren
acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion:

Lineamiento 10: Disefo y desarrollo de actividades de control (integra el desarrollo
de controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican
las actividades; facilita la segregacion de funciones)."

10.2 Se han identificado y documentado las situaciones especificas en donde no
es posible segregar adecuadamente las funciones (ej.: falta de personal,
presupuesto), con el fin de definir actividades de control alternativas para
cubrir los riesgos identificados. Combinacion de criterios: 3-1.

Lineamiento 11: Seleccionar y Desarrolla controles generales sobre Tl para
apoyar la consecucién de los objetivos.

11.3 Se cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones. Combinacion de criterios: 3-1
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Lineamiento 12: Despliegue de politicas y procedimientos (establece
responsabilidades sobre la ejecucion de las politicas y procedimientos; Adopta
medidas correctivas; Revisa las politicas y procedimientos).

12.1 Se evalua la actualizacion de procesos, procedimientos, politicas de
operacion, instructivas, manuales u otras herramientas para garantizar la
aplicacién adecuada de las principales actividades de control. Combinacién
de criterios: 3-1.

Observacion N° 3

Asunto: Requerimientos del componente Actividades de Control que no cumplen
o cumplen parcialmente con las condiciones “Presente” y/o “Funcionando”.

Condicién: El 25% (3/12) requieren acciones dirigidas a fortalecer o mejorar su
disefio y/o ejecucion (50%).

Criterios: Todos los requerimientos del formato “Evaluacion del Sistema de
Control Interno” deben alcanzar un nivel de cumplimiento del 100%.

Causa: La nueva estrategia mediante la cual se esta evaluando el SCIl y la
contingencia por la que actualmente esta pasando la ciudad ha dificultado el
analisis e implementacion de los requerimientos.

10.2. Falta documentar las actividades de control alternativas para cubrir los
riesgos de las situaciones especificas en donde no es posible segregar
adecuadamente las funciones.

11.3. Faltan la matriz de roles y usuarios que sigan principios de segregacién de
funciones de TI, diferente a los manuales de funciones para cada empleo, el
control especifico Tl hace referencia a las matrices de roles y usuarios siguiendo
los principios de segregacion de funciones.

12.1. Falta completar el ejercicio con la revision y ajuste de los objetivos de los
procesos, programas y proyectos en concordancia con el requerimiento 6.2 y con
la oportunidad de mejora 852 en ISOlucion.

o,
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Consecuencias o efectos:

-Incumplimiento normativo.
-Materializacién de riesgos.

Recomendacion:

Fortalecer el disefio y ejecucién de los controles existentes de tal forma que le
permitan a la Entidad definir y desarrollar actividades de control que contribuyen
a la mitigacién de los riesgos hasta niveles aceptables para la consecucion de los
objetivos estratégicos y de proceso e implementar politicas de operacion mediante
procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a
dia de las operaciones.

Hacer especial énfasis en los siguientes controles:

10.2. Documentar las actividades de control alternativas para cubrir los riesgos
de las situaciones especificas en donde no es posible segregar
adecuadamente las funciones.

11.3. Gestionar y aportar la matriz de roles y usuarios que sigan principios de
segregacion de funciones de Tl, diferente a los manuales de funciones para
cada empleo, el control especifico Tl hace referencia a las matrices de roles
y usuarios siguiendo los principios de segregacion de funciones.

12.1. Completar el ejercicio con la revision y ajuste de los objetivos de los
procesos, programas y proyectos en concordancia con el requerimiento 6.2
y con la oportunidad de mejora 852 en ISOlucion.

8.4 Estado del componente Informacién y Comunicacion.

"Este componente verifica que las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacion de datos dentro y en el entorno
de cada entidad, satisfagan la necesidad de divulgar los resultados, de mostrar
mejoras en la gestibn administrativa y procurar que la informaciéon y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades
especificas de los grupos de valor y grupos de interés. Se requiere que todos los
servidores de la entidad reciban un claro mensaje de la Alta Direccion sobre las
responsabilidades de control. Deben comprender su funcion frente al Sistema de
Control Interno.” Tomado del formato para la Evaluacion Independiente Sistema
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de Control Interno, disefiado por el Departamento Administrativo de la Funcion

Publica- Abril de 2020.

El componente se evalu6 a través de tres lineamientos asociados a 14 temas
especificos, que fueron analizados uno a uno para establecer la efectividad del

componente:

> Lineamiento 13: Utilizacién de informacion relevante (identifica requisitos de
informacion; capta fuentes de datos internas y externas; procesa datos relevantes y

los transforma en informacion).

> Lineamiento 14: Comunicacion Interna (se comunica con el Comité Institucional de
Coordinacién de Control Interno o su equivalente; facilita lineas de comunicacion en
todos los niveles; selecciona el método de comunicacién pertinente).

> Lineamiento 15: Comunicacién con el exterior (se comunica con los grupos de valor y
con terceros externos interesados; Facilita lineas de comunicacion).

Porcentaje de

RESULTADO DE LA EVALUACION Tl s T Cantidad / %
Se encuentra presente y funciona correctamente, por lo tanto
se requiere acciones o0 actividades dirigidas a su 100% 11 79%
mantenimiento dentro del marco de las lineas de defensa.
Se encuentra presente y funcionando, pero requiere acciones
dirigidas a fortalecer o mejorar su disefio y/o ejecucion. 50% 3 21%
14

El nivel de cumplimiento del componente Informacion y Comunicacién es del

89%

Fortalezas del Componente Informacién y Comunicacion:

En el Municipio de Medellin estan presente y funcionando los siguientes
instrumentos de control del Componente Informacion y Comunicacion:

Lineamiento 13: Utilizacion de informacion relevante (identifica requisitos de
informacion; capta fuentes de datos internas y externas; procesa datos relevantes

y los transforma en informacion):

13.2 La entidad cuenta con el inventario de informacion relevante (interno/externa)
y cuenta con un mecanismo que permita su actualizacion.
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13.3 La entidad considera un ambito amplio de fuentes de datos (internas y
externas), para la captura y procesamiento posterior de informacién clave
para la consecucion de metas y objetivos.

13.4 La entidad ha desarrollado e implementado actividades de control sobre la
integridad, confidencialidad y disponibilidad de los datos e informacion
definidos como relevantes.

Lineamiento 14: Comunicacion Interna (se comunica con el Comité Institucional
de Coordinacién de Control Interno o su equivalente; facilita lineas de
comunicacion en todos los niveles; selecciona el método de comunicacion
pertinente):

14.1 Para la comunicacion interna la Alta Direccion tiene mecanismos que
permitan dar a conocer los objetivos y metas estratégicas, de manera tal
que todo el personal entiende su papel en su consecucion (considera los
canales mas apropiados y evalua su efectividad).

14.2 La entidad cuenta con politicas de operacién relacionadas con la
administracion de la informacién (niveles de autoridad y responsabilidad)

14.3 La entidad cuenta con canales de informacion internos para la denuncia
anonima o confidencial de posibles situaciones irregulares y se cuenta con
mecanismos especificos para su manejo, de manera tal que generen la
confianza para utilizarlos.

14.4 La entidad establece e implementa politicas y procedimientos para facilitar
una comunicacion interna efectiva.

Lineamiento 15: Comunicacion con el exterior (se comunica con los grupos de
valor y con terceros externos interesados; facilita lineas de comunicacion):

15.1 La Entidad desarrolla e implementa controles que facilitan la comunicacion
externa, la cual incluye politicas y procedimientos.

Incluye contratistas y proveedores de servicios tercerizados (cuando
aplica).

15.2 La Entidad cuenta con canales externos definidos de comunicacion,
asociados con el tipo de informacion a divulgar, y éstos son reconocidos a
todo nivel de la organizacion.

15.3 La Entidad cuenta con procesos o procedimiento para el manejo de la
informacion entrante (quién la recibe, quién la clasifica, quién la analiza), y
a la respuesta requerida (quién la canaliza y la responde).
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15.4 La Entidad cuenta con procesos o procedimientos encaminados a evaluar
periddicamente la efectividad de los canales de comunicacion con partes
externas, asi como sus contenidos, de tal forma que se puedan mejorar.

Oportunidades de mejora del Componente Informacion y Comunicacion
(Debilidades):

Requerimientos que aunque se encuentran presente o funcionando, requieren
acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion:

13.1 La entidad ha disefiado sistemas de informacion para capturar y procesar
datos y transformarlos en informacion para alcanzar los requerimientos de
informacion definidos. Combinacién de criterios: 3-1.

15.5 La entidad analiza periddicamente su caracterizacién de usuarios o grupos
de valor, a fin de actualizarla cuando sea pertinente Combinacién de
criterios: 3-1.

15.6 La entidad analiza periodicamente los resultados frente a la evaluacién de
percepcion por parte de los usuarios o grupos de valor para la incorporaciéon
de las mejoras correspondientes Combinacion de criterios: 3-1.

Observacion N° 4

Asunto: Requerimientos del componente informacién y Comunicacion que no
cumplen o cumplen parcialmente con las condiciones “Presente”y “Funcionando”.

Condicion: De los 14 requerimientos asociados al componente informacién y
Comunicacion, el 21% (3 de 14), se encuentra presente o funcionando, y requieren
acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Criterios: Todos los requerimientos del formato “Evaluacion del Sistema de
Control Interno” deben alcanzar un nivel de cumplimiento del 100%.

Causa: La nueva estrategia mediante la cual se esta evaluando el SCI y la
contingencia por la que actualmente esta pasando la ciudad ha dificultado el
analisis e implementacion de los requerimientos.
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13.1 Ausencia de un plan que garantice la implementacion de las actividades
formuladas, que permita capturar, procesar y transformarlos datos en la
informacion requerida.

15.5. No se aporta evidencia de la implementacion, funcionamiento, resultados y
socializacion de la guia para la caracterizacion de las partes interesadas y/o
grupos de valor, que también permita su actualizacion cuando sea pertinente.

15.6. Ausencia de informes que contengan los analisis peridédicos de los
resultados frente a la evaluacién de percepcion por parte de los usuarios o grupos
de valor para la incorporacion de las mejoras correspondientes.

Consecuencias o efectos:

» Incumplimiento normativo.
» Materializacion de los riesgos de informacion y comunicacion.

Recomendacion:

Fortalecer el disefio, puesta en marcha y ejecucion de los requerimientos del
componente Informacién y Comunicacion que se encuentran ausentes o que
registran un nivel de cumplimiento inferior al 100%, de tal forma que desde la
Administracion Municipal se pueda verificar que las politicas, directrices y
mecanismos de consecucion, captura, procesamiento y generacion de datos
dentro y en el entorno de la Entidad, satisfagan la necesidad de divulgar los
resultados, de mostrar mejoras en la gestion administrativa y procurar que la
informacion y la comunicaciéon de la entidad y de cada proceso sea adecuada a
las necesidades especificas de los grupos de valor y grupos de interés.

Hacer especial énfasis en:

13.1 Elaborar un plan que garantice la implementacién de las actividades
formuladas que permita capturar, procesar y transformar los datos en la
informacion requerida.

15.5. Aportar evidencias de la implementacion, funcionamiento, resultados y
socializacion de la guia para la caracterizacion de las partes interesadas y/o
grupos de valor, que también permita su actualizaciébn cuando sea pertinente.
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Elaborar informe de la evaluacion de la percepcion de los usuarios o grupos de
valor y establecer su periodicidad.

15.6. Anexar como evidencia informes que contengan los analisis peridédicos de
los resultados frente a la evaluacién de percepcion por parte de los usuarios o
grupos de valor para la incorporacion de las mejoras correspondientes

8.5 Estado del componente Actividades de Monitoreo

“Este componente considera actividades en el dia a dia de la gestion institucional,
asi como a través de evaluaciones periodicas (autoevaluacion, auditorias). Su
proposito es valorar: (i) la efectividad del control interno de la entidad publica; (ii)
la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los
planes, programas y proyectos; (iv) los resultados de la gestion, con el propoésito
de detectar desviaciones, establecer tendencias, y generar recomendaciones para
orientar las acciones de mejoramiento de la entidad publica.” Tomado del formato
para la Evaluacion Independiente Sistema de Control Interno, disefiado por el
Departamento Administrativo de la Funcién Publica- Abril de 2020.

El componente se evalué mediante los 14 requerimientos de los dos lineamientos:
> Lineamiento 16. Evaluaciones continuas y/o separadas (autoevaluacion, auditorias)
para determinar si los componentes del Sistema de Control Interno estan presentes

y funcionando.

> Lineamiento 17. Evaluacion y comunicacion de deficiencias oportunamente (evalua
los resultados, comunica las deficiencias y monitorea las medidas correctivas).

Porcentaje de | Cantidad /
RESULTADO DE LA EVALUACION [ o
Se encuentra presente y funciona correctamente, por lo
tanto se requiere acciones o actividades dirigidas a su 100% 11 79%
mantenimiento dentro del marco de las lineas de defensa.
Se encuentra presente y funcionando, pero requiere
acciones dirigidas a fortalecer o mejorar su disefio y/o 5% 3 21%
ejecucion.
14
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El nivel de cumplimiento del componente Actividades de Monitoreo es del 89%

Fortalezas del Componente Actividades de Monitoreo:

Lineamiento 16. Evaluaciones continuas y/o separadas (autoevaluacion,

auditorias) para determinar si los componentes del Sistema de Control Interno
estan presentes y funcionando.

16.1

16.2

16.3

16.4

16.5

El comité Institucional de Coordinacion de Control Interno aprueba
anualmente el Plan Anual de Auditoria presentado por parte del Jefe de
Control Interno o quien haga sus veces y hace el correspondiente
seguimiento a su ejecucion.

La Alta Direccion peridodicamente evalua los resultados de las evaluaciones
(continuas e independientes) para concluir acerca de la efectividad del
Sistema de Control Interno.

La Oficina de Control Interno o quien haga sus veces realiza evaluaciones
independientes periddicas (con una frecuencia definida con base en el
analisis de riesgo), que le permite evaluar el disefio y operacion de los
controles establecidos y definir su efectividad para evitar la materializacion
de riesgos.

Acorde con el Esquema de Lineas de Defensa se han implementado
procedimientos de monitoreo continuo como parte de las actividades de la
2a linea de defensa, a fin de contar con informacion clave para la toma de
decisiones.

Frente a Ilas evaluaciones independientes, la Entidad considera
evaluaciones externas de organismos de control, de vigilancia,
certificadores, ONG's u otros que permitan tener una mirada independiente
de las operaciones.

"Lineamiento 17. Evaluacion y comunicacién de deficiencias oportunamente
(evalua los resultados, comunica las deficiencias y monitorea las medidas
correctivas).

17.3

17.4

La entidad cuenta con politicas donde se establece a quién reportar las
deficiencias de control interno como resultado del monitoreo continuo.

La Alta Direccion hace seguimiento a las acciones correctivas
relacionadas con las deficiencias comunicadas sobre el Sistema de
Control Interno y si se han cumplido en el tiempo establecido.
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17.5 Los procesos y/o servicios tercerizados, son evaluados acorde con su
nivel de riesgos.

17.6  Se evalua la informacion suministrada por los usuarios (sistema PQRD),
asi como de otras partes interesadas para la mejora del Sistema de
Control Interno de la Entidad.

17.7  Verificacion del avance y cumplimiento de las acciones incluidas en los
planes de mejoramiento producto de las autoevaluaciones. (22 Linea).

17.9 Las deficiencias de control interno son reportadas a los responsables de
nivel jerarquico superior, para tomar las acciones correspondientes.

Oportunidades de mejora del Componente Actividades de Monitoreo
(Debilidades):

Requerimientos que aunque se encuentran presente o funcionando, requieren
acciones dirigidas a fortalecer o mejorar su disefio y/o ejecucion.

Lineamiento 17. Evaluacion y comunicacion de deficiencias oportunamente
(evalua los resultados, comunica las deficiencias y monitorea las medidas
correctivas).

17.1 A partir de la informacién de las evaluaciones independientes, se evaluan
para determinar su efecto en el Sistema de Control Interno de la entidad y
su impacto en el logro de los objetivos, a fin de determinar cursos de accion
para su mejora. Combinacion de criterios: 3-2.

17.2 Los informes recibidos de entes externos (organismos de control, auditores
externos, entidades de vigilancia entre otros) se consolidan y se concluye
sobre el impacto en el Sistema de Control Interno, a fin de determinar los
cursos de accién. Combinacion de criterios: 3-2.

17.8 Evaluacion de la efectividad de las acciones incluidas en los planes de
mejoramiento producto de las auditorias internas y de entes externos (32
Linea). Combinacion de criterios: 3-1.

Observacion N° 5
Asunto: Requerimientos del componente Actividades de Monitoreo que no

cumplen o cumplen parcialmente con las condiciones “Presente” ylo
“Funcionando”.
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Condicion: El 21% de los requerimientos del componente Actividades de
Monitoreo encuentran presente o funcionando, pero requieren acciones dirigidas
a fortalecer o mejorar su disefio y/o ejecucion.

Criterios: Todos los requerimientos del formato “Evaluacion del Sistema de
Control Interno” deben alcanzar un nivel de cumplimiento del 100%.

Causa: La nueva estrategia mediante la cual se esta evaluando el SCIl y la
contingencia por la que actualmente esta pasando la ciudad ha dificultado el
analisis e implementacion de los requerimientos.

17.1. No se documenta el efecto de las evaluaciones independientes en el Sistema
de Control Interno de la entidad y su impacto en el logro de los objetivos, a fin de
determinar cursos de accion para su mejora.

17.2. Los informes recibidos de entes externos (organismos de control, auditores
externos, entidades de vigilancia entre otros) se consolidan, pero no se concluye
sobre el impacto en el Sistema de Control Interno, a fin de determinar los cursos
de accion.

17.8. Cuando se trata de auditorias realizadas por organismos de control externos,
no se evalua la efectividad de las acciones incluidas en los planes de
mejoramiento (eficacia) dado que este concepto lo debe emitir quien realiza la
auditoria.

Consecuencias o efectos.

> Incumplimiento normativo

> Incumplimiento del propésito del componente que es valorar: (i) la efectividad del
control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad de los
procesos; (iii) el nivel de ejecucién de los planes, programas y proyectos; (iv) los
resultados de la gestion.

Recomendacion: Fortalecer o mejorar el disefio y/o ejecucion de los controles
asociados al componente, con el propdsito de detectar desviaciones, establecer
tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica a partir de las actividades en el dia a dia de la
gestion institucional, y las evaluaciones periddicas (autoevaluacion, auditorias).
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17.1. Documentar el efecto de las evaluaciones independientes en el Sistema de
Control Interno de la entidad y su impacto en el logro de los objetivos, a fin de
determinar cursos de accion para su mejora.

17.2. Concluir para los informes recibidos de entes externos (organismos de
control, auditores externos, entidades de vigilancia entre otros) sobre el impacto
en el Sistema de Control Interno, a fin de determinar los cursos de accién.

17.8. Analizar la viabilidad de evaluar la efectividad de las acciones incluidas en
los planes de mejoramiento correspondiente a las auditorias realizadas por
organismos de control externos.

9. FORTALEZAS

De acuerdo a los resultados arrojados por la matriz disefiada por el DAFP para
evaluar el Sistema de Control Interno en el segundo semestre del 2020:

1. La entidad se encuentra en el 89% de su implementacion. (Sem. 1-2020:
77%).

2. La mayor parte de los componentes del MECI se encuentran presente y
funcionando.

3. Sigue siendo el Ambiente de Control el componente que mayor nivel de
cumplimiento registra.

Tabla: Consolidado resultados por componente

¢El E:omponente Cur':igl?rln(i’:nto Curtl\ipvl?lln(ij:nto
E BRI efzt:c?;izi';t:?y por componente | por componente
Sem. 2-2020 Sem. 1-2020
Ambiente de control Si 88%
Evaluacion de riesgos Si 76%
Actividades de control Si 67%
Informacién y comunicacion Si 70%
Actividades de Monitoreo Si 86%

Elaborado: por equipo auditor a partir de la hoja de analisis de resultados del
formato para la Evaluacion Independiente Sistema de Control Interno.
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De los 81 requerimientos o preguntas del cuestionario disefiado por DAFP, se
encontrd que el 80% (65 de 81) se encuentran presente y funcionando.

Tabla: Comparativo resultados de la evaluacion del SCI Sem 1 vs. Sem 2 del

2020

RESULTADOS

CANTIDAD

Porcentaje

Sem.
1-2020

Sem.
2-2020

implementacion
Sem. 2-2020

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran acciones
dirigidas a fortalecer su disefio y puesta en marcha

0%

6

0

N/A

No se encuentra presente por lo tanto no esta
funcionando, lo que hace que se requieran acciones
dirigidas a fortalecer su disefio y puesta en marcha

25%

N/A

Se encuentra presente y funcionando, pero requiere
acciones dirigidas a fortalecer o mejorar su disefio y/o
ejecucion.

50%

21

16

20%

Se encuentra presente y funciona correctamente,
por lo tanto se requiere acciones o actividades dirigidas
a su mantenimiento dentro del marco de las lineas de
defensa.

100%

53

65

80%

81

Elaborado: por equipo auditor.

10. OPORTUNIDADES DE MEJORA.

Fortalecer o mejorar el disefio y/o ejecucion de las 16 acciones (20%) que se

evaluaron con un nivel de cumplimiento del 50%.

11. CONCLUSIONES

La evaluacion independiente del Estado del Sistema de Control Interno —MECI-
de la Administracion Central del Municipio de Medellin, correspondiente al
segundo semestre de 2020 y de acuerdo con los lineamientos que impartio el
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Departamento Administrativo de la Funcion Publica, arrojo un nivel de operatividad
de los componentes del 89%, mejorando en 12 puntos porcentuales con respecto
al resultado obtenido en la evaluacién del primer semestre de 2020, que fue del
77%, este incremento ratifica un avance significativo en la consolidacién del nivel
de madurez Alto, teniendo en cuenta el tamafio, complejidad y estructura robusta
de la Entidad.

Para el segundo semestre de 2020, con corte a 31 de diciembre de 2020, los cinco
(5) componentes del MECI lograron el siguiente nivel de desarrollo, en cuanto a
diseno, implementacion y operatividad: Ambiente de control: 96% (estaba en el
88%), Evaluacion de riesgos: 85% (estaba en el 76%), Actividades de control: 88%
(estaba en el 67%), Informacion y comunicacion: 89% (estaba en el 70%),
Actividades de Monitoreo: 89% (estaba en el 86%).

Grafica: Avance de implementacion del SCI durante la vigencia 2020.

AVANCE DE IMPLEMENTACION DEL SISTEMA DE CONTROL INTERNO
MUNICIPIO DE MEDELLIN

Monitoreo Sem 1-2020, 86%
> 020, 89%

Informacién y Sem 1-2020, 70%
comunicacion |, > 2020, 89%
Actividades de Sem 1-2020, 67%
control N 2-2020, 88%
Evaluacién de Sem 1-2020, 76%
riesgos R 1 2-2020, 85%
Ambiente de Sem 1-2020, 88%

control | . 6%

Elaborado: por equipo auditor
Analizados los resultados de la evaluacién de cada uno de los 5 componentes del

MECI, de los 17 lineamientos o especificaciones asociadas a cada uno de los
componentes y de las 81 preguntas indicativas (aspectos evaluados) definidas por
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el DAFP, se establece la efectividad del Sistema de Control Interno, como se
observa a continuacion:

De 81 aspectos evaluados, 65 equivalente al 80%, se encuentran presentes y
funcionan, por lo tanto, requieren acciones o actividades dirigidas a su
mantenimiento dentro del marco de las lineas de defensa.

De los 81 aspectos, 16 equivalente al 20%, se encuentran “presente” y/o
“funcionando” y requieren mejoras en el en el disefio o en la ejecucion para que
operen de manera efectiva.

La evaluacién, no arrojé resultados con niveles de disefio, implementacién y
ejecucion, en 0%, quiere decir que ningun aspecto o requerimiento presento
deficiencia de control de mayor nivel en el disefio y en la ejecucion.

12. PRESENTACION DE PLAN DE MEJORAMIENTO

En el marco de la insercion en la ruta del mejoramiento continuo, los auditados
deberan elaborar y presentar un plan de mejoramiento consolidado que permita
subsanar las causas de las observaciones y atender oportunidades de mejora en
un plazo no mayor a cinco (5) dias habiles contados a partir de la notificacion
Cordialmente,

JUAN DAVID CALLE TOBON
SECRETARIO DE EVALUACION Y CONTROL

Elaboré: Luz Stella Tabares Saldarriaga,
Jesis Alberto Giraldo Piedrahita -
Profesionales Universitarios -Auditores

Revis6: Jazmin Andrea Gonzalez - Lider | Aprobé: Jenny Maritza Hernandez Quintero -
de Proyecto - Supervisora Subsecretaria de Evaluaciéon y Seguimiento

Anexo: Formato del DAFP EVALUACION INDEPENDIENTE SISTEMA DE CONTROL INTERNO diligenciado
y con el analisis de resultados y Conclusiones



